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EDITOR’DEN

Degerli “Giivenlik Bilimleri Dergisi” okuyucularimiz,

Giivenlik Bilimleri Dergimizin Mayis sayisini asrin felaketi olarak nitelenen
ve 11 ilimizi etkisi altina alan deprem felaketinin acilarini en derinden
hissettigimiz, depremzedelerimizin yaralarin1 sarmak i¢in devletimizin tiim
unsurlart ve milletimizin her bir ferdinin biiylik fedakarliklar gostererek
cansiparane ¢aligmaya devam ettigi bir donemde ¢ikariyoruz. Giivenlik Bilimleri
Dergisi olarak deprem felaketinde hayatini kaybeden vatandaslarimiza Allah’tan
rahmet, yaralilarimiza acil sifalar diliyoruz.

Asya kitasi eski ¢aglardan itibaren diinyanin 6nemli giic merkezlerinden biri
olmustur. Hindistan jeopolitik konumu, yeralt1 zenginlikleri, mimarisi, kiiltiirii
ve gelenekleri ile bu kadim kitada gii¢ dengelerinin saglanmasinda her zaman
onemli bir aktér olmustur. Giinlimiizde de teknolojisi ve hizla biiyliyen
ekonomisi ile Asya kitasindaki etkin giic unsurlarindan biri olmaya devam
etmektedir. ARAS ve KANDEMIR makalelerinde, Hindistan’1n baglantisizlik
politikasint devam ettirdigi giinlimiizde uygulamaya basladig1 yerlilesme
hareketinin yani sira askeri ve stratejik is birlikleriyle sekillenen yeni savas
doktrininin doguracagi riskleri ve firsatlar1 incelemektedir. Hindistan’in
uygulamig oldugu Ortodoks saldirt doktrininin incelenmesi ile baslayan
makalede 21. yilizyilda Hindistan’in uyguladig1 askeri politikalarin basarisiz
olmasimin nedenleri analiz edildikten sonra yeni donemde uygulanacak askeri
doktrinin esaslar1 incelenmistir.

Yapay Zeka (YZ) arastirmalarinin kokleri 1950’11 yillara dayanmakla birlikte
caligmalar giliniimiizde yeni bir ivme kazanmistir. Tip, bilimsel aragtirmalar,
yazilim, eglence ve sanat gibi farkli alanlarda uygulama imkani olan Yapay Zeka
araclariin 2023 yilindaki gelisimi bilim insanlar1 ve bu alanda faaliyet gosteren
aktorleri Yapay Zekanin gelecekte insanlik icin olusturabilecegi tehditleri ve
riskleri daha yakindan incelemeye davet etmesine yol agacak bir boyuta
erismistir. Yapay Zeka kaynakli risklere yonelik etik tartigmalar devam ederken
ticari firmalarin yani sira devletler de Yapay Zeka arastirmalarina yonelik AR-
GE yatirrmlari arttirmaktadir. KUCUKSOLAK ve FIRAT Ingilizce olarak
kaleme aldiklar1 makalelerinde Cin ve Rusya’nin yiiriittiigli Yapay Zeka



calismalarinin  iki devletin iliskileri {iizerindeki etkilerini gli¢ siyaseti
cercevesinde incelemektedir. Yazarlar, Rusya ve Cin’in Yapay Zeka
politikalarim1 analiz ettikleri makalelerinde Cin’in daha sistematik ve kapsamli
bir Yapay Zeka stratejisi uygulamasma karsin Rusya’nin daha ¢ok Yapay
Zekanin askeri uygulamalari iizerine yogunlastigina ve bu yarista Cin’in
gerisinde kaldigima vurgu yaparak bu strateji farkliliklarmin olast politik
sonuglarni tartigmaktadir.

Avrupa Birligi (AB), Soguk Savas sirasinda Amerika Birlesik Devletleri
(ABD) ve NATO ile olan iligkilerine odaklanmak durumunda kaldig1 i¢in uzun
stiredir arzu ettigi bagimsiz bir giivenlik ve savunma politikasi gelistirmeye
agirlik verememistir. Ancak giiniimiiziin degisen politik konjoktiirinde AB bu
alandaki faaliyetlerine agirlik vermektedir. Bu kapsamda Avrupa Birligi
tarafindan Mart 2021'de duyurulan Stratejik Pusula; Avrupa Birligi'nin giivenlik
ve savunmaya yonelik stratejik onceliklerini 6zetleyen, oniimiizdeki on yilda
AB'nin giivenlik ve savunma politikasina rehberlik etmesi amaclanan bir
belgedir. Belge; dayaniklilik, caydiricilik, savunma ve ortakliklar olmak tizere
dort temel odak alanini tanimlamaktadir. Belge; AB'nin siber saldirilar,
dezenformasyon kampanyalar1 ve hibrit savas dahil olmak iizere ¢ok cesitli
tehditlere yanit verebilmesi gerektigini vurgulamaktadir.
AKSEMSETTINOGLU tarafinda hazirlanan makale boyle bir politikanin
uygulanabilirligini arastirmayr amaclamaktadir. Dokiiman ve metin analizi
yontemini kullanan ¢alisma, bu yeni anlayisin AB'nin transatlantik ortaklariyla
is birligi icinde bagimsiz bir giivenlik ve savunma politikasi geligtirme hedefini
ilerletebilecegini ancak bunun ABD ve NATO'ya kars1 ¢ikmaktansa is birligi
yapmakla saglanabilecegi sonucuna varmaktadir.

Insanlar aligveris, bankacilik ve sosyallesme gibi giinliik faaliyetler icin
teknolojiye giderek daha fazla gilivenirken artan siber saldir1 tehditleri 6nemli bir
endise haline gelmektedir. Isletmeler yeni teknolojilere uyum sagladikca siber
ortamda siber su¢ riski de dahil olmak {izere yeni tehlikelerle kars1 karsiya
kalmaktadir. EROGLU tarafindan yapilan ampirik ¢alisma, Siber Giivenlik
Thlalleri Anketi 2021'den elde edilen verileri kullanarak isletmeleri siber suclara
kars1 savunmasiz kilan faktorleri aragtirmaktadir. Siber giivenlik ve siber risk
konusunda Tiirkiye'de isletmeler ve siber suglar iizerine ¢ok az arastirma
yapilmis olmasi bu arastirmay1 6zellikle dnemli kilmaktadir. Calisma; isletme



biiytikliigl, insan faktorleri, dijital goriiniirliik, siber giivenlik onlemleri, siber
farkindalik ve siber su¢ egitimi ile siber su¢ magduriyeti arasindaki iliskiyi
incelemektedir. Sonugclar, orta ve biiyiik 6lgekli isletmelerin siber suglara karsi
daha savunmasiz oldugunu ve oltalama saldirilarinin en yaygin saldirt tiirii
oldugunu gostermektedir. Caligsma ayni1 zamanda insan faktoriiniin oltalama sugu
riskini ve siber ortamda daha fazla goriiniirligiin magduriyet olasiligini
artirdigini ortaya koymaktadir.

Trafik gilivenligini artirmaya ve kazalar1 azaltmaya yonelik bircok ¢abaya
ragmen, trafik olaylarinin sayis1 endise verici derecede yiiksek olmaya devam
etmektedir. Ornegin Tiirkiye Istatistik Kurumuna gore 2020 yilinda Tiirkiye'de
1.154.441 trafik kazasi yasanmistir. Bu kazalarda 4.131 olim ve 268.613
yaralanma meydana gelmistir. Kazalarin en yaygin nedeni siiriicii hatasi veya
ithmali (%87,9) olarak kayitlara ge¢mistir. COVID-19 salgimmi ve buna bagh
seyahat ve hareketlilik kisitlamalar1 nedeniyle kaza sayis1 bir 6nceki yila gore
%?27,5 azalmasina ragmen, trafik kazalar Tirkiye'de 6nemli bir halk sagligi
sorunu olmaya devam etmektedir. Siirticiilerin riskleri nasil algiladigini ve
bunlara nasil tepkiler verdigini anlamak, trafik giivenligini iyilestirmek i¢in ¢cok
onemlidir. Risk algisi, siirliciilerin degerlendirmelerini ve dolayisiyla siiriis
davraniglarii etkileyen onemli bir faktordir. CORAK tarafindan yiiriitiilen
calisma, siirtictilerin riskleri nasil algiladiklarini, algilarini hangi faktorlerin
etkiledigini ve risk algisina dayali olarak davranislarini nasil diizenlediklerini
incelemektedir. Calismada Risk Dengeleme Teorisi teorik c¢ergeve olarak
kullanilmistir.  Calisma;  siiriiciilerin - risk algillarinin ~ siiris  sirasindaki
degerlendirmeleri ve davranislart tizerindeki etkilerini agiklamayi, trafik ve
ulasim  psikolojisindeki  alternatif c¢alisma alanlarma 151k tutmay1
amaglamaktadir. Risk algis1 ve siirlis davranisi arasindaki karmasik etkilesime
151k tutan bu arastirma, trafik giivenligini iyilestirme ve kazalari azaltma
¢abalarina katkida bulunacaktir.

Prof.Dr. ismail Hakki DEMIRCIOGLU
Baseditor



EDITOR’S NOTE
Dear Journal of Security Sciences Readers,

We are publishing the May issue of the Journal of Security Sciences at a time
when we feel the deep pain of the earthquake disaster, which is described as the
disaster of the century and has affected our 11 provinces, and when all the
elements of our state and every member of our nation continue to work diligently
by showing great sacrifices to heal the wounds of our earthquake victims. As the
Journal of Security Sciences, we wish mercy from Allah to our citizens who lost
their lives in the earthquake disaster and urgent healing to those wounded.

The Asian continent has been one of the world's most important power centers
since ancient times. With its geopolitical position, underground riches,
architecture, culture and traditions, India has always been an important actor in
maintaining the balance of power in this ancient continent. Today, with its
technology and rapidly growing economy, it continues to be one of the influential
power players in Asia. In their article, ARAS and KANDEMIR examine the
risks and opportunities arising from India's new war doctrine, which is shaped by
military and strategic cooperation, as well as the domestic production movement
that India has initiated to implement today as it continues its non-aligned policy.
Beginning with an examination of India's orthodox offensive doctrine, the article
analyzes the reasons for the failure of India's military policies in the 21st century
and then examines the principles of the military doctrine to be implemented in
the new era.

Although the roots of Artificial Intelligence (Al) research date back to the
1950s, studies have gained a new momentum today. The development of
Artificial Intelligence tools in 2023, which have application possibilities in
different fields such as medicine, scientific research, software, entertainment and
art, has reached a dimension that leads scientists and actors operating in this field
to examine more closely the threats and risks that Artificial Intelligence may pose
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to humanity in the future. While ethical debates on the risks arising from
Artificial Intelligence continue, commercial companies, as well as governments,
are increasing their R&D investments in Artificial Intelligence field. In their
article written in English, KUCUKSOLAK and FIRAT analyze the effects of
Artificial Intelligence studies carried out by China and Russia on the relations of
the two states within the framework of power politics. In their article examining
the Artificial Intelligence policies of Russia and China, the authors discuss the
possible political implications of these strategy differences, emphasizing that
while China has implemented a more systematic and comprehensive Artificial
Intelligence strategy, Russia has focused more on the military applications of
Artificial Intelligence and has lagged behind China in this race.

The European Union (EU) was unable to focus on developing an independent
security and defence policy, which it has long desired, as it had to focus on its
relations with the United States of America (USA) and NATO during the Cold
War. However, in today's changing political conjuncture, the EU focuses on its
activities in this area. Within the context, the Strategic Compass announced by
the European Union in March 2021 is a document outlining the European Union's
strategic priorities for security and defence, intended to guide the EU's security
and defence policy over the next decade. The document defines four key focus
areas: resilience, deterrence, defence and partnerships. The document stresses the
need for the EU’s response to threats, including cyber-attacks, disinformation
campaigns and hybrid warfare. The article by AKSEMSETTINOGLU aims to
explore the feasibility of such a policy. Using document and textual analysis, the
paper concludes that this new approach could advance the EU's goal of
developing an independent security and defence policy in cooperation with its
transatlantic partners, but only by cooperating rather than opposing the US and
NATO.

As people increasingly rely on technology for everyday activities such as
shopping, banking and socializing, the growing threat of cyberattacks is
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becoming a major concern. As businesses adapt to new technologies, they face
new threats in cyberspace, including the risk of cybercrime. The empirical study
by EROGLU investigates the factors that make businesses vulnerable to
cybercrime using data from the Cyber Security Breaches Survey 2021. This
research is particularly important as there is very little research on cybersecurity
and cyber risk in Turkish literature on businesses and cybercrime. The study
examines the relationship between business size, human factors, digital visibility,
cybersecurity measures, cyber awareness and cybercrime education and
cybercrime victimization. The results show that medium and large enterprises
are more vulnerable to cybercrime, with phishing attacks being the most common
type of attack. The study also reveals that the human factor increases the risk of
phishing crime, and greater visibility in cyberspace increases the likelihood of
victimization.

Despite numerous efforts to improve traffic safety and reduce accidents, the
number of traffic incidents remains alarmingly high. For example, according to
the Turkish Statistical Institute, there were 1,154,441 traffic accidents in Turkey
in 2020. These accidents resulted in 4,131 deaths and 268,613 injuries. The most
common cause of accidents was recorded as driver error or negligence (87.9%).
Although the number of accidents decreased by 27.5% compared to the previous
year due to the COVID-19 pandemic and related travel and mobility restrictions,
traffic accidents continue to be a major public health problem in Turkey.
Understanding how drivers perceive and react to risks is crucial for improving
traffic safety. Risk perception is an important factor influencing drivers'
assessments and, therefore, their driving behavior. The study conducted by
CORAK examines how drivers perceive risks, which factors affect their
perceptions and how they regulate their behavior based on risk perception. Risk
Compensation Theory is used as the theoretical framework in the study. The
study aims to explain the effects of drivers' risk perceptions on their evaluations
and behaviors while driving and to shed light on alternative areas of study in
traffic and transportation psychology. By shedding light on the complex

Vi



interaction between risk perception and driving behavior, this research will
contribute to efforts to improve traffic safety and reduce accidents.

Prof ismail Hakki DEMIRCIiOGLU, Ph. D.
Editor in Chief
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HINDIiSTAN'IN SAVAS DOKTRINI: RISKLERI VE FIRSATLARI YENIDEN

DEGERLENDIRMEK
0z

Bu makalenin amaci, Hindistanin Ortodoks saldirt doktrinin Hindistan’in stratejik cografi
konumundaki koklii degisiklikler karsisinda bile ordusunu daha verimsiz bir arag hdline getirdigini ve
bu baglamda son donemdeki Hint ordusunun inovasyon ve yenilesme hareketlerinin bu doktrin ile
neden daha verimsiz olacagi degerlendirmektedir. Hindistan'in gecmisten gelen baglantisizlik
politikasimin daha kiiresel édlgekte yeni bir boyutunu dig politikada uyguladigi son dénemde
Hindistan'im yeni bir doktrin ile bolgesel ve kiiresel c¢ikarlarimi ve giiciinii daha verimli
kullanilabileceginin tartusildigi bu makaledeki temel varsayim, Hindistan in mevcut askeri doktrininin

son donemdeki askert ve stratejik is birlikleri ve yerlilesme hareketleri ile disa bagimliigr azaltmay
hedefledigi dis politika izlencelerini verimli kilmayacagr ve yeni bir askeri doktrin ve vizyon
gelistirilmesinin ortaya ¢ikaracagi riskler ve firsatlarin yeni bir doktrin ¢ercevesinde tartisilmasi
gerektigidir. Biitin bu simirlamalar ve ¢ikarimlar iiginda bu makale 3 béliimden olusmaktadur. Ilk
béliim, Hindistan'in kara kuvvetlerini giivence altina almak iizerine gelistirdigi Ortodoks saldir
doktrini baglamnda Hindistan'm askeri stratejisinin tarihini inceliyor. Ikinci boliimde, 21.yy’da
Hindistan i giivenlik paradigmalarini altiist eden geligsmeler ve sonrasindaki statik ortamda izlenen
askeri politikalarin basarisizligr ve bu basarisiziigin nedenlerini ve sonuglarint analiz etmektedir. Son
boliim ise, Hindistan in askeri giiciiniin mevcut doktrinde diretilmesi durumunda neden basarisiz
olacag ve yeni atilimlarin verimlilikle sonu¢lanabilmesi i¢in olusturulmasi gereken yeni modern bir
askeri doktrin igin bazi analizler ve ¢tkarimlar iizerine degerlendirmeler yapilmistir.

Anahtar Kelimeler: Hindistan, Savas Doktrini, Saldiri Doktrini, Giivenlik Calismalar, Askeri
Giivenlik.

INDIA'S WAR DOCTRINE: REASSESSING RISKS AND OPPORTUNITIES
Abstract

The purpose of this article is to evaluate the fact that India's orthodox offensive doctrine has made its
army a more inefficient tool even in the face of radical changes in India's strategic geographical
position, and in this context, why the innovation movements of the Indian army in the recent period
will be more inefficient with this doctrine. The primary assumption in this article, in which it is
discussed that India can use its regional and global interests and power more efficiently with a new
doctrine, is the central assumption of India's current military doctrine in the recent period when India
has implemented a new dimension of its non-alignment policy on a more global scale in its foreign
policy. Strategic cooperation, indigenization movements, and foreign policy programs aiming to
reduce foreign dependency will not make the Indian military productive. The risks and opportunities
that will arise from developing a new military doctrine and vision should be discussed within the
framework of a new doctrine. Considering all these limitations and inferences, this article consists of
three parts. The first chapter examines the history of India's military strategy in the context of India's
orthodox doctrine of aggression to secure its ground forces. In the second part, the developments that
overturned the security paradigms of India in the 21st century and the failure of the military policies
followed in the static environment afterwards, and the causes and consequences of this failure are
analyzed. In the last part, some analyzes and implications are made for why India's military power
will fail if it insists on the current doctrine and for a new modern military doctrine that should be
created so that breakthroughs can result in efficiency.

Keywords: India, war doctrine, offensive doctrine security studies military security
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GIRIS

Bagimsizligindan giiniimiize ekonomisi ve niifusu istikrarli bir sekilde biiyiiyen
Hindistan, 1,5 milyara yaklasan niifusu ile diinyanin en biiyiik demokratik
iilkelerinden biri konumundadir. Bununla beraber, kalkinmanin siirekliligi ve
korunmasi i¢in bolgesel istikrar seviyesinin korundugu ve genis bir uzlasi
kiiltiirine sahip iilke konumunda olan Hindistan, kurulusundan beri geleneksel
olarak kapsamli bir defansif savunma politikasi izlemektedir. Ancak 6zellikle son
20 yildaki askeri ilerlemeler, Pakistan ve Cin ile artan sinir ¢atigsmalar1 ve kendisine
kars1 sergilenen muhalif tutumlarin artist Hindistan’in bu savunmaci bakis agisinin
yaninda olas1 bolgesel bir catisma ya da savasi dnleme stratejisi benimsemesini de
beraberinde getirdi. Bunun yaninda Hindistan’in son doénemdeki kalkinma ve
inovasyon programlar1 sonucu ekonomisinin hizla biiylimesi ve iilkenin diinyanin
geri kalanindaki ekonomik, teknolojik ve politik gelismelerden giderek daha fazla
etkilenmesine ve uluslararas1 giivenlik ve stratejik is birliklerindeki degisimlerin
sonuc¢larindan ekonomisinin de olumlu ya da olumsuz anlamda etkilenmesine
neden olmustur. Hindistan’in ulusal gilivenlik stratejilerini sekillendiren bu gibi
gelismeler, kiiresel baglamda komsu fllkeler ile iligkilerinde de gesitli
farklilagmalara yol agmistir. Bununla birlikte niikleer silahlanmalarin bdlgede
artmasi, Hindistan’in ABD ve Rusya ile iliskilerindeki ¢ok yonlii ilerlemeler, Orta
Asya ve Afganistan’daki istikrarsizlik, kiiresel terdrizm, bolgede Cin ve Pakistan
ile artan c¢atigma ortami Hindistan’in da askerl stratejilerinin yeni stratejik
doktrinler cergevesinde son donemde bastan degerlendirilme gereksinimini de
beraberinde getirmektedir.

Tarihsel baglamda Hindistan’1n askerf stratejisine iilkenin kuzeyindeki tehditleri
engellemeyi yoneten kara kuvvetleri hakimdir. Hindistan’in hava kuvvetlerindeki
giicli, geleneksel olarak bagimsiz bir stratejik politika izlemesinden de ote,
giiniimiizde yalnizca {ilkenin kara kuvvetlerini destekleyici bir yardimci arag olarak
kullanilmasint miimkiin kilmaktadir (C. H. V. Singh, 2022). Hindistan’in Hint-
Pasifik okyanusunda kayda deger bir denizcilik ve niifuz gegmisine sahip olmasina
ragmen giiniimiize kadar gelinen donemde 6nemli bir askerl deniz giiciine yonelik
bir stratejisi bulunmamaktadir. Tarihsel baglamda Hindistan’in kara kuvvetlerine
atfedilen 6nemin iki 6nemli nedeni bulunmaktadir. Bunlardan ilki Pakistan ve Cin
ile olan sinir muhalefetleri sebebiyle bu iki tilkeye sinir bolgelerde siirekli yasanan
anlagmazliklarin getirdigi catigsmaci ortam neticesinde yasanan savaslar ile ilgilidir.
Bunun sonucunda da Hindistan, bagimsizligindan beri askeri kanadim
modernlestirme tizerine kurgulamis ve tiim yenilesme c¢aligmalarmi kara
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kuvvetlerine agirlik verecek sekilde gerceklestirmistir. Hindistan’in bugiin bile en
biiylik giivenlik tehditleri Jammu ve Kesmir’in kuzey bdlgelerindeki sinir otesi
terérizmden ve Cin ile olan tartismali sinirlarindaki periyodik saldirilardan
kaynaklanmaktadir. Sinirdaki bu ortamda gilivenligini saglamak ve herhangi bir

sizintiy1 engellemek icin Hindistan ordusu askeri biitceden ve kaynaklardan giin
gectikce daha bilyiik oranda pay almaktadir. ikinci biiyiik onem atfi ise ozellikle
iilkenin giineydogusunda kalan boélgelerdeki ayrilikci faaliyetler ve radikal
gruplarin varlig1 neticesinde artan terdr faaliyetlerinin yarattigi tehditlerle alakalidir
(Yadav, 2021). Bu iki temel sebepten otiirii Hindistan’in hibrit bir kitasal deniz
giici potansiyeli olmasina ragmen bir zorunluluk olarak iilkenin giivenlik
politikalarina kara kuvvetleri daha ¢ok hakimdir.

Hintli {inlii stratejist Tarapore’nin daha da spesifiklestirerek detaylandirdigi
kuramlar bakimindan giiniimiizde Hindistan’in askeri stratejilerine Ortodoks bir
saldirinin hakim oldugu asikardir. Diisman topraklarina direk saldirilarla sicak bir
catisma ortami yerine mevcut statilkoda toprak biitiinliigiinii korumaya yonelik
caydiriciligi artirma ve saldirilara karsi giic kullanmayr ongdren bu doktrin,
genellikle kara kuvvetleri haricindeki diger askeri hizmetlerin kara kuvvetlerini
destekleyici faaliyet kapsaminda organize edilmesini ongormektedir (Tarapore,
2020). Bu doktrin, mevcut askeri diizenin 6zerk bir sekilde faaliyet gosteren askeri
kanadin ana giiciiniin silahli kara kuvvetleri olmasi bakimimdan Ortodoks’tur. Her
ne kadar bu doktrinin diismana cezai bir maliyet dayatmak gibi saldirgan bir askeri
hedefi olmasa da, bu hedefin genellikle savas ya da ¢atigsma sonrasi miizakerelerde
avantaj saglamak amaciyla toprak ele gecirme hedefi g6z Oniinde
bulunduruldugunda, bolgesel savunmanin statiikoyu koruyucu bir vizyonu oldugu
g0z Oniinde bulundurularak Hint ordusunun gii¢ kullaniminin ¢izgilerini belirleyici
bir dizi ilkeyi temsil etmesi bakimindan da gecerli ve 6nemli bir doktrindir.

Bu makale, Hindistan’in Ortodoks saldir1 doktrinin inatg1 egemenliginin
Hindistan’in stratejik cografi konumundaki koklii degisiklikler karsisinda bile
ordusunu daha verimsiz bir ara¢ haline getirdigini ve bu baglamda son donemdeki
Hint ordusunun inovasyon ve yenilesme hareketlerinin bu doktrin ile daha da
verimsiz kilinacagini savunmaktadir. Hindistan’in ge¢misten gelen baglantisizlik
politikasinin kiiresel Ol¢ekte yeni bir boyutunu dis politikada uyguladigr son
donemde yeni bir doktrin ile bolgesel ve kiiresel ¢ikarlarini ve giiciinii daha verimli
kullanilabileceginin tartisildigi bu makalede temel varsayim; Hindistan’in mevcut
askeri doktrininin son donemdeki askeri ve stratejik is birliklerini ve yerlilesme
hareketleri ile disa bagimlilig1 azaltmay1 hedefledigi dis politika manevralarim
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verimli kilmayacagi ve yeni bir askeri doktrin ve vizyon gelistirilmesinin
gerekliligi izerinedir.

Hindistan’in Kargil bolgesindeki son savasindan giiniimiize ortalama 20-25 yil
gibi bir siire ge¢mistir. Hint ordusu, bagimsizligindan beri herhangi bir topyekin
savasa dahil olmasa da irili ufakli birgok sinir ¢atismasina dahil olmus ve bu
stirecte Hindistan’in giivenlik paradigmalarim1 {i¢ biiyiilk stratejik egilim
belirlemistir: bunlar niikleer caydiricilik, askeri inovasyon ve Cin’in kiiresel
yayilmaciligidir. Hindistan’1in kuzey sinirlarindaki askeri gilic dengesi gz oniinde
bulunduruldugunda, Hindistan savas alaninda baska bir dengeleyici devlet olmadan
ne Pakistan’a ne de Cin’e kesin olarak {istiinliik saglamas1 miimkiindiir. Boyle bir
savi kabul etmeden Hindistan’in bu Ortodoks askeri doktrini, ¢atisma maliyetlerini
karsilama hususunda kararli olan bu iki devleti caydirma konusunda yeterli olamaz.
Ote yandan Cin ve Pakistan’in saldirgan askeri politikalarina sinirda devam etmesi
niikleer gii¢ kullanilmasi riskini de artirmaktadir. Hindistan’in askeri doktrini,
iilkenin toprak genisligi géz onilinde bulunduruldugunda, biiyiik bir kara kuvvetleri
yapilanmasinin  gerekliligini de ortaya koymaktadir. Kit kaynaklarin oldugu
konjonktiirel bir ortam da gbéz ontinde bulunduruldugunda, askeri alanda yapilan
yerlilesme hareketleri ve disa bagimliligi azaltici programlar dahilinde,
Hindistan’in askeri doktrininin de kara kuvvetlerini koruyucu ve sadece kara
sinirlarindaki giivenligi saglamaya yonelik bir atilimdan da &te askeri kanadin
yekpare bir merkezden ve tiim savunma sanayisinin efektif kullanilmasini da
saglayacak yeni bir modern doktrinin olusturulmasi ihtiyacini gozler Oniine
sermektedir. Covid-19 Pandemisi doneminde ve sonrasindaki siirecte diinya
iistiindeki ekonomik krizlerin bulundugu c¢atismaci ortam, bu yeni doktrinin de
gelistirilebilmesi icin makul bir firsati da beraberinde getirmektedir. Her ne kadar
bu ortamdan Hindistan ekonomisi de yiiksek oranda etkilense de, bdlgede bu
krizlerden en az etkilenen devlet Hindistan olmustur.

Biitiin bu sinirlamalar ve ¢ikarimlar 1s1§inda bu makale i¢ boliimden
olusmaktadir. ilk boliimde, Hindistan’in kara kuvvetlerini giivence altina almak
tizerine gelistirdigi Ortodoks saldiri doktrini baglaminda Hindistan’in askeri
stratejisi tarihi perspektiften incelenmistir. Ikinci boliimde, 21.yy’da Hindistan’m
giivenlik paradigmalarimi altiist eden gelismeler ve sonrasindaki statik ortamda
izlenen askeri politikalarin basarisizligi ile bu basarisizligin nedenleri ve sonuglari
analiz edilmistir. Son bolimde ise, Hindistan’in askeri giiciiniin son donemde
mevcut doktrinde diretilmesi durumunda neden basarisiz olacagi ve yeni atilimlarin
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verimlilikle sonuglanabilmesi i¢in olusturulmasi gereken yeni modern askeri
doktrin i¢in bazi analizler ve ¢ikarimlar one siirilmistiir.

1. HINDISTAN’IN ORTODOKS SALDIRI DOKTRIiNi; SINIRLARDA
DUZENI SAGLAMA ARAYISLARI

Bagimsizligindan Soguk Savas’in sonuna kadar olan donemde genel baglamda
baglantisizlik politikas: izleyen Hindistan, Sovyetler Birliginin ¢okiisiinden sonraki
donemde dis politikasinda ciddi sorunlar ile karsilagsmustir. Birlesmis Milletler
Gilivenlik Konseyinde Sovyetlerin vetosundan yoksun bir durumda kalan
Hindistan, o donemde uluslararast forumlardaki en biiyik destek¢isini de
kaybetmistir. Stratejik alanda yasanan bu trajik degisim, Hindistan’in uluslararasi
yonelimini de yeniden degerlendirmesi ve kendisini Dogu-Bati ayriminin dar
jeopolitik siirlarmin da o6tesinde ekonomik, sosyal ve askeri agidan tekrar bir
doktrin belirmesinin de 6nemi ortaya ¢ikarmaktadir (Hilali, 2001, s. 745). Yeni
olusturulacak bir strateji ile tek kutuplu bir diinya diizeninde daha az idealist ve
ahlak¢t bir doktrin belirlemeye yonelik bir girisim i¢ine giren Hindistan, o
donemde degisken olan giivenlik ortaminda Soguk Savas sonrasi diinyanin karsi
karsiya oldugu sorunlarda da kendi ¢ikarlarini koruma gayreti igine girmektedir.

1947°deki bagimsizligindan giiniimiize Hindistan’in ekonomisi ve niifusu
istikrarl bir sekilde biiylimeye devam etmektedir. Birinci 6nceligi kurulusundan
beri  sosyo-ekonomik agidan kalkinmak olan Hindistan, bu hedefin
stirdiiriilebilmesi i¢in askeri acidan giivende olabilecegi bir bolgesel istikrar arayist
igerisindedir. Bu amagla, Hindistan gelencksel olarak genis ¢apli bir savunma
politikas1 izlemektedir. Ancak askeri gelismelerin yani sira Cin ve Pakistan ile
artan rekabet ve diismanliklar, gegmisten giiniimiize Hindistan’1 da siirekli savasi
onlemeye yonelik bir strateji gelistirmeye yonlendirmektedir. Hindistan’in
biiylimesi ve kalkinmast Asya’nin geri kalanin1 ekonomik, teknolojik ve politik
olarak etkileyecegi goriisiinden otlirli, Hindistan’in uluslararast giivenlik
doktrinlerindeki stratejik degisimleri mevcut statiiko lizerinden degerlendirerek
yeni bir doktrin olusturulmaya calisilmaktadir (Hagerty, 1991, s. 353). Fakat
gegmiste olusturulan doktrinler, teknolojinin gelismesi ve diinya diizeninin kiiresel
Olcekte artik daha hizli degismesi sonucu Hint alt kitasinda diizeni saglayici bir
yap1 olmaktan ¢ikmis durumdadir.

Hindistan’in kara kuvvetleri iilkenin kurulusundan beri askerl doktrinlerin
siirekli merkezinde yer almaktadir. Ozellikle Hindistan ordusunun dahil oldugu
biitiin savaglarda giic kullanimi Ortodoks saldir1 doktrini iizerinden ikame
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edilmekte ve bu doktrinin temel felsefesi yliksek maliyetli bir misilleme tehdidi ile
diismani saldirgan bir tavir almaktan caydiracagi mantigina dayanmaktadir (Clary,
2018, s. 107). Bu doktrin eski donemlerde birkag savastan ve c¢atismadan Once
stirekli olarak uygulanmis ve orgiitsel reformlar ve askeri egitim yoluyla da diizenli
olarak kurumsallastirilmaya caligilmigtir. Modern askeri orgiitlenmelerde kara
ordusu siirekli agik ara en biiyilk hizmet ve kaynaklara sahip oldugundan, bu
doktrin Hindistan’da her savasin ve catismanin en temelinde siirekli yer almaktadir
(Mansingh, 1984, s. 290).

Ortodoks saldir1 doktrini, ilk defa 1960’larin ortalarinda Hint ordusuna ingiliz
Raj’1n siir savunma doktrininin ayrintilarini 6greten iki deneyim ile islevsel hale
getirilmeye calisilmistir (Tarapore, 2020, s. 5). Bu deneyimlerden ilki 1947°de
baslayan birinci Kesmir ¢atismasidir. 1947-48deki ilk Kesmir Savasi, tartismali
bolgenin kontroliinii ele gecirmek icin yapilan hafif bir piyade ¢atismasidir. O
donemde Hindistan kisa bir siire igerisinde Srinagar ve Kesmir vadisinin
kontroliinii eline gec¢irmis, devam eden siirecte ¢ogu catigsma, cevredeki daglik
arazide meydana gelmistir. Bu durumda haliyle topyeki{in bir savas stratejisinin
gerceklesmemesi sonucunu dogurmus ve konvansiyonel savas bir asimetrik
catismaya doniismiistiir. Bununla birlikte Hindistan o dénemde Kesmir’de
konuslanabilmek igin, hava kuvvetlerini bélgede kara kuvvetlerinin ilerleyebilmesi
i¢in bir savunma mekanizmasi olarak kullanmis ve bu durum kara kuvvetlerinin
inisiyatifi ele ge¢irmesine ve Pakistan’da Once kara kuvvetlerine ait askeri
varliklarin bolgeye konuslanmasina yardimer olmustur (Mukherjee, 2022, s. 7).
Hava kuvvetlerinden bdyle bir destek ile yararlanilmasa belki de Hindistan’in
askeri operasyonlari, o donemde Kesmir’de basarisizlikla sonuglanacaktir. Fakat o
donemde hava harekatlar1 temelde bir saldir1 gergeklestirmek icin degil kara
kuvvetlerinin bdlgede konuslanmasini saglamak igin yapilmustir (Clary, 2018, s.
106). Nitekim savasin devaminda Hindistan ilk olarak Jammu {izerinden kara
iletisim hatlarii gilivence altina alarak ateskes donemine kadar bu daglik bolgede
kontrolii ele almak i¢in asimetrik ¢atismalara devam etmistir.

Bu doktrinin ikinci biiyiik deneyimi ise Cin ile yasanan simir ¢atismalaridir. Tk
catigsmalarin bir ¢ikmazla sonuglanmasi sonrasi Hindistan’in 1962°de Cin’e karsi
gergeklestirdigi savasta Hindistan ordusu ezici bir yenilgiyle maglup olmustu.
Genis bir cephede Cin saldirilarini piiskiirtmek i¢in savagan Hint ordusu, bir kez
daha yiiksek daglik bolgelerde zorlu piyade savaslarina girmek zorunda kalmusti.
Ingiliz Raj’n smir savunma doktrininden bu savasta da uygulayan Hint ordusu,
genel anlamda sinirlarimt korumak igin bir saldiriya ge¢meden once diigman
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hatlarmin diizenini bozmak i¢in yapilanmasimi tekrar asimetrik bir c¢atigma
diizenine gore ayarlamisti (Mansingh, 1984). O dénemde Hintli komutanlarmn
temel hedefi sarp kayaliklardan olusan bu boélgede kara kuvvetlerine diizenli ikmal
saglayarak savunmayi derinlestirmek tizerineydi (Maxwell, 2015, s. 110). Fakat bu
ikilemde topcu desteginin cografi kosullarda pek de miimkiin olmayacag:
disiiniilerek hava kuvvetleri kara kuvvetlerinin ikmali i¢in kullanilmisti. Aymi

donemde Hindistan’in hava kuvvetleri Cin ordusuna karsi saldir1 operasyonlari
yiiriitmek i¢in herhangi bir sekilde kullanilmamisti. Bu durumda Hindistan i¢in
savasin kara kuvvetlerinin merkezinde bir strateji gelistirmesiyle sonuglanmisti
(Lintner, 2018, s. 62). Nitekim savas biiyiik bir hezeyanla sonuglanmis ve yikici bir
kayip yaganmsti. Fakat o donemde Hindistan ordusu bu Ortodoks savas doktrinine
tamamen bagli kalmaya devam etmis ve ilerleyen donemlerde kara ordusu
niifusunu iki katina ¢ikararak ve ayni zamanda alinan bir kararla orduyu siyasi
denetimden uzak tutarak tam bir 6zerk konuma getirmisti (Clary, 2018). Sonraki
donemlerde Hint ordusu bu Ortodoks saldir1 doktrinine daha sadik bir sekilde
hareket ederek sinirlarda yasanan tiim ¢atigmalarda bu doktrini uygulamaya devam
etmigtir. 1965’te Kesmir’de yasanan ikinci savasta; 1971°de Pakistan ile
gerceklesen savasta, hatta 1980’lerde ve 1990°larda Giiney Asya’da yasanan bir¢cok
diizensiz catismada temelleri Raj’a dayanan bu savas doktrininin izleri fazlasiyla
goriilebilmektedir.

Hindistan’in orduda reform hareketlerinin de bu konjonktiirde kara kuvvetleri
temelinde bir egilimde oldugu haliyle kacimilmaz bir gelismedir. Ozellikle
1960’larda Hint ordusu zirhli personel tasiyicilarla donatilmis, yeni mekanize
piyade birimleri olusturmus, hizli hareket edebilen RAPID (Reorganized Army
Plains Infantry Divisions) orgilitlenmelerle bastan reform edilmistir (Romjue, 1984,
S. 27). Bu donemde ordu reform edildikten sonra hava kuvvetleri komutanligina
verilen temel gorev smir bolgelerinde saldiri gergeklestirmek degil, sinir hatti
topraklarina askerlerin hizlica konumlanabilmesi i¢in niifuz merkezleri olusturarak
stratejik bilgi edinebilmekti (Smith, 1994, s. 144). Esasinda Sundarji Reformlar
olarak da adlandirilan bu doktrin politikalarindan 6rnek alinin bu sistem, ABD’nin
hava kuvvetlerinde uygulanan bir stratejik doktrindir (Ahmed, 2012, s. 12). Fakat
gozden kacirilan temel husus ABD, bu stratejiyi ¢ift kutuplu bir diinya diizeninde
istihbarat elde edebilmek istedigi dénemlerde kullanmaktaydi. Ozellikle yumusama
(detente) donemine kadar gelinen siiregte ABD bu doktrin ile kendi ana karasini
tehdit edebilecek unsurlara karsi onceden bilgi edinebilmek ve olasi askeri
tehlikeleri dnleyebilmek iizerine bir strateji kurgularken, esasen kesif ve gilivenligi
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saglama {izerine bir doktrin ongérmiistii. Cift kutuplu ve rekabet¢i bir diinya
diizeninde kendi ana karasini savunmak {iizerine boyle bir doktrin benimsemek
elbette bir iilkenin ileri goriisliiliigiiniin gostergesi olabilir. Fakat bir meydan
muharebesinde boyle bir doktrinin kullanilip niifuz elde etme girisimi bir {ilkenin
sadece hava savunmasimi degil, mevcut sistemde kara kuvvetlerini de tehlikeye
sokabilir. Politik baglamdan bagimsiz bir diizende boyle bir saldir1 doktrinine baglh
kalinarak saldir1 eylemine odaklanmak Brasstacks gibi bir tatbikatta ise yarayabilir
(Chari vd., 2007, s. 33); fakat gegmisin savas muharebelerinin ¢ogu kaynaklarin
kit, askeri diizenin modern anlamda saglanmamis oldugu bir diizende basarili
olmasi diisiik bir olasiliktir.

Guniimiizde boyle bir doktrinde 1srarci olmak, mevcut statilkoda diizen
saglayamayacagi gibi olasi bir savasta ciddi kayiplar1 da beraberinde getirebilir.
Nitekim 2000°1i yillara girilmeden 6nce Kargil’deki savas bu durumunda habercisi
olmustur. Bu savas, Hindistan ve Pakistan’in niikleer gii¢ elde etmesinden ortalama
bir y1l sonra gerceklesmistir. Hint ordusunun temel hedefi kara ordularinin bdlgede
kontrolii saglayabilmesi i¢cin mevcut hava kuvvetlerinin istihbarat bilgisi elde
edinmesi ve kontrol hatti saglanabilmesi i¢in kara kuvvetlerini desteklemesi
tizerineydi (Ahmed, 2012). Nitekim savasa ABD’nin diplomatik kanallarla
miidahale etmesi sonucu g¢atisma siireci uzun siirmemisti. Fakat bu diplomatik
hamlelerde iki devletin ortak bir konuda fikir birli§ine varmasini saglanamamistir
(Ladwig 1Il, 2007, s. 161). Mukherjee, genel olarak muharebede niikleer
caydiriciligin olmasindan dolay1 Ortodoks saldirt doktrininin hélen etkinligini
korudugunu savunmaktadir (Mukherjee, 2020, s. 13). Nitekim bu yasanan krizlerin
hepsi Hindistan’1n askeri hareketlerinin basarisi ile sonuglanip sonug¢lanmadigindan
da oOte, biiyiik kara kuvvetleri seferberliklerinin smirli bir fayda sagladigi ve
Hindistan’in Ortodoks saldirt doktrininin stratejik kisitlama politikas1 baglaminda
basar1 saglayacagini gostermektedir.

Gortiildiigii lizere Hindistan ordusunda gerceklesen her reform hareketinin
merkezinde kara kuvvetlerini destekleme ve kuvvetlendirme hedefi yatmaktadir.
Boyle bir hedef belirlenmesindeki temel sebep, Hindistan’in askeri politikalarinda
misilleme hareketi ya da topraklarmi fiilen kontrol etme isteginden
kaynaklanmaktadir. Fakat buradaki temel sorun kara kuvvetlerinin fiili sayisinin
artirllarak bolgede kontroliin saglanmasinin herhangi bir topyekin muharebe
esnasinda kara kuvvetlerinde ciddi kayiplar dogurabilecegi tezi iizerinedir. Bu
durum ordunun yapisimi bir savas doktrini igerisinde olusturulmasi ile degil,
bolgede catisma ¢ikmasinin engellenmesi lizerine kurgulamaktadir. Bir ¢atigma
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cikmas1 riskine yapilan daimi atif ise rakip ilkelerin bolgedeki radikal teror
gruplarin1  desteklemesiyle bolgede catismayr artirict bir takim eylemin

olusturulmasi ile alakalidir. Peki, bu konjonktiirde bahse konu doktrinde ordunun
gorevlerinin polisinin gorevlerinden farki nedir? Yapilan yatirimlarin ¢ok daha azi
ile mevcut statiikoda i¢ giivenlik birimleri daha verimli bir sekilde kullanilarak da
giivenlik saglanabilir. 2001 yilinda Srinagar’daki terdr saldirilarinda bu doktrin
cercevesinde yeni bir teskilatlanmaya gidilmistir. Ayni zamanda bu yapilanma
2017 yilma kadar Hindistan ordusunun temel savas doktrini olmaya da devam
etmisti. Fakat 21.yy’daki kaygan kiiresel ortam Hindistan’in bu doktrin yerine
topyeklin bir savastan hibrit bir catisma ortamina kadar tiim savas katmanlarin
kapsayict genel bir doktrin benimseyip ordunun modernizasyonunun da bu
baglamda gelistirilmesini gerekli kilmaktadir.

2. TEKNOLOJIK GELiSMELER VE STRATEJiK HATALAR: DEGISEN
SISTEMDE ESKi DOKTRINDE DIRETMELER

Hindistan 1999°da son konvansiyonel savagini verdiginden beri, kiiresel askeri ve
stratejik ortam onemli dlgiide degisti. O donemden giiniimiize Hindistan’in krizlere
verdigi kararsiz tepkilerden de goriilecegi iizere, Hindistan’in askeri yapisi ve
ordudaki glic dagilimi halen stabil olmamistir. Hindistan’in savunma sanayisi
iizerinde yapilan inovasyon ve modernizasyon caligmalari, askeri stratejilerin
topyektin, planli ve ortak bir sekilde efektif olarak ¢alisabilmesini engellemektedir.
Bir devletin yeni bir askeri doktrin gelistirmesi kendisine tehlike olarak gordiigii
unsurlardaki askeri doktrinleri inceleyerek kendi askeri doktrinini gelistirmesini
(Connable vd., 2016, s. 7); eger mevcut doktrini gelistiremiyorsa da yeni stratejik
saldirt ve savunma doktrini gelistirmesini gerekli kilar. Ozellikle devletler; yerlesik
daimi bir diismana sahipse, akut bir giivenlik krizine karst kendi doktrinini
beklenmedik bir ¢atigma ya da muharebe zamaninda diismanin stratejilerini,
catismaya girilecek cografyanin yapisini da gozlemleyerek elde ettigi veriler ile
kendi doktrinini gelistirmeye caligirlar (Palka & Galgano, 2005, s. 76). Hindistan
icin bu c¢alisma izlenceleri niikleer silahlarin kullanimi, Cin’in askeri
modernizasyonlarini ve yeni askeri teknolojilerini takip edebilmek ve son olarak da
yeni askeri teknolojiler beraberinde izlenen askeri strateji politikalarinin son
donemde belli bagli tehlikeleri engelleme kabiliyeti ile ilgilidir.

Bu gostergelerden en tehlikeli ve agir sonuglart olmasi muhtemel olani,
Hindistan ve Pakistan’in niikleer giice sahip olduktan sonra 6ngoériillemez bir
caydiricilik ve riskler barindirmalart ile ilgilidir. Hindistan’in Cin ve Pakistan ile
giderek artan diizeyde bir niikleer caydiricilik sarmali i¢ine girmesi, giinlimiizde
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biiylik bir konvansiyonel savas riskini de azaltmaktadir (Shivane, 2021, s. 51).
Kargil Savasi sonrasinda iki iilke de niikleer silahlar1 test etmeden envanterlerine

almaya baslamistir. Bu savas esnasinda taraflar askeri stratejilerini niikleer giic
nezdinde degerlendirmeden savasa girmislerdir. Belirli bir dngdriilemezlik sonucu,
iki iilkenin de c¢atismanin kontrolden ¢ikmamasi igin savasta cephelerini yerel
kaynaklarla gliglendirmeye ¢aligmistir (Mansingh, 1984). O zamandan giliniimiize
Hintli politikacilar, bu niikleer tirmanisi engellemek adina izledikleri politik
tutumlarda son derece hassas davrandilar. Buna karsin Pakistan ise Hindistan’a
kars1 ¢esitli gruplar destekleyerek sinirda Hint ordusunun rahat diizen alabilmesini
engellemistir. Buna ragmen Hindistan ¢atigmay1 diisiik seviyede tutmak icin gerilla
hareketlerine kars1 askeri bir tepki vermekten diizenli olarak ka¢inmaktadir. Bu
konjonktiirde, Ortodoks bir saldir1 doktrini ile olasi biiyiik bir ¢atigma igine
girilmesi durumunda, mevcut niikleer giic kullanma tehdidi savaslarin yikici
risklerini de Hindistan lehine artiracaktir. Bu durum her ne kadar biiyiik bir
konvansiyonel savas riskini azaltsa da Hindistan’in bu savas doktrininde diretmesi,
mevcut kapasitesi ile ihtiyaci karsilamada yetersiz kalmaya devam edecektir.

Niikleer caydiricilik biiyiik askerl kayiplart olas1 kildigindan, bugiin Hindistan
askeri modernizasyon alaninda 6zgiin proje ve strateji yonetimi yapmaktan agikca
kaginmaktadir. 1962°den beri Hint ordusu sivil-asker iligkilerinde daha bagimsiz
bir askeri politika anlayigina sahiptir. O donemden beri Hint ordusunun diizenli bir
basar1 elde edememesi ve siirekli bir terdr tehdidi igerisinde olmasi, savas stratejisi
konusunda bastan plan ve vizyon belirleyip strateji gelistirmesini de miimkiin
kilmamaktadir. Tabii Kargil Savast sonrasindaki biiyiik timitler ve elde edilemeyen
reel basarilar, son donemdeki gesitli inovasyon ¢aligmalarini da tetiklemistir. Fakat
bu durum giiniimiizde halen 1980’lerde baslatilan bir dizi basarisiz yerlilesme ve
teknoloji transferi hamlesini de beraberinde getirmistir. Askeri 6denek ve biit¢cenin
cogunun kara ordusuna ayirilmasi; Tejas gibi bir ucagin hélen seri iiretime
gecememesine, yerli helikopter projelerindeki hatalar1 gidermek icin gerekli
calismamalarin yapilamamasina, hatta diisik ve orta menzilli hava savunma
flizeleri dahil bir¢ok projenin uzun bir donem gelistirilememesine sebep olmustur
(S. Jayaraman, 2020). Ancak her ne olursa olsun bu basarisiz inovasyon hamleleri
bile Hintli politikacilart mevcut doktrinin temellerini sorgulamaya zorlamistir.

Ikinci biiyiik stratejik tehlike ise Cin’in askeri teknoloji ve modernlesme
calismalarinda aldig1 sira disi mesafe ile ilgilidir. Cin ordusu, son donemde kara
sinirlarinda uzun bir donemdir devam eden tehlikelerden de 6te neredeyse Hint
okyanusuna komgsu biitiin {ilkelerin karasularim tehlikeye atacak derece saldirgan
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bir glice ulasgti. Deniz kuvvetlerinin  modernizasyonunda navigasyon
teknolojilerindeki devrim niteligindeki haritalama metotlarindaki ilerlemeleri
donanmasinda oldukca verimli bir sekilde kullanan Cin ordusu, askeri ucak ve
deniz giicii envanterindeki teghizatlarla Hindistan’1 dort bir yandan sayi iistiinliigii
ile kusatmakla kalmamus; iistiine Hindistan’a komsu tilkeler ile de irili ufakli bir¢ok
stratejik is birlikleri ile mevcut konumunu daha da giiclendirmistir (Luis, 2021).
Bununla beraber Cin’in drettigi bu triinlerin bir¢ogunun fikri miilkiyeti de
kendisinde bulunmaktadir. Cin biitiin bu yatirimlar1 yaparken ayni zamanda
orgiitsel bir¢cok doktrin reformu da gelistirmistir. Bu reformlar sadece mevcut

envanterin sayisini artirmakla kalmamis; ayni zamanda daha hizli ve g¢evik bir
savag performanst saglamak icgin, olasi bir muharebede karar alma siirecini
hizlandirarak siber ve uzay destegi ile biitlin askeri hizmetlerini tek bir merkezden
yonetmesine yardimci olmustur (P. K. Singh, 2016, s. 22). Ayrica Cin ordusu
kapasite olarak biiyiimek ve kalkinmakla beraber, ayn1 zamanda Hindistan i¢in de
giin gectikce daha biiylik bir tehdit olmaya baglamistir. Askerl techizat satigi ve
bagka iilkelerin limanlarma yaptigi yatinmlar ile Giiney Asya ve Hint
Okyanusu’nda stratejik niifuz kazanmaya baslayan Cin, Aden Korfezi’ne kadar
uzanan bodlgede askerl varligimi giiniimiizde giin gegtikce daha fazla
hissettirmektedir. Hint okyanusunda gri bolgeler savini kullanarak bdlgede gatigma
yaratacak faaliyetler pesinde olan Cin, bir oldubitti ile Hindistan’1 zorlayici bir
baski ile gerilimli bir ortamda hata yapmaya zorlama gayreti igerisindedir (Luis,
2021). Hindistan ise bu yayilmaciliga karst Quad ve Aukus gibi ittifak
olusumlarma dahil olarak bolgede denge kurmaya ve mevcut savas doktrini ile
bolgede Cin’e karsi stratejiler gelistirmeye c¢aligmaktadir. Ayrica Hindistan’a
komsu iilkelerin Cin’e bagimli hale gelmesi sonucu askeri alanda bdyle dengeleyici
ittifaklarla Cin’e karst bir politika gelistirmeye ¢alisiyor. Cin’in Hint-Pasifik
bolgesinde boyle bir politika izlemesindeki temel sebep bolgede kendisine bagli bir
cesit ortaklik olusturma girisiminden kaynaklanmaktadir (P. K. Singh, 2016).
Nitekim ekonomik nedenlerle bu devletleri zorlamak ve siyasi niifuz alanlarini
etkilemek, bu ilkelerin Cin’e olan zorunlu bagimliliklarmi daha da
kolaylastirmaktadir. Bor¢ tuzagi adi verilen bu diplomatik girisim, Cin’in
bolgedeki siyasi karar alma mekanizmalarini daha kolay kontrol edebilmesini
saglamaktadir.

Hindistan her ne kadar son donemde bu yayilmaciliga gesitli ittifaklara dahil
olarak bir karsi durus sergilemis olsa da bu tepkiler Hindistan’in bagimsiz bir
askeri saldirt doktrini izlemesini miimkiin kilmamaktadir. Cin’in Nepal, Sri Lanka,
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Maldivler ve Pakistan’a uzanan askeri ekipman ve altyapi yatirnmlarina karsin,
Hindistan ise kendi sinirlari icerisinde altyapit ve ulasim agini yillarca ihmal
etmistir. Bu bakimdan Cin’e karsi Hint-Pasifik’teki yeni vizyon ve ittifaklar
desteklemekte 1srarc1 olan Hindistan, bu faaliyetlerde Ortodoks saldir1 doktrininin
bir getirisi olacagina inanmaktadir (Tarapore, 2020). Bu durumda askeri doktrinde
yatinm ve modernizasyon ¢alismalarinin kara kuvvetlerine ayrilmasina, bu
biitcenin de inovasyon calismalarinda kullanilmak yerine askeri techizati ithal
yollarla edinmesine sebebiyet vermektedir. Her ne kadar Hindistan kara kuvvetleri
son donemde kuzey smirlarindaki tehditlerden otliri bir saldirn  doktrini
iyilestirmesi yapmay1 bir kenara birakip iilkenin genelini kapsayici bir savunma
vizyonuna daha fazla agirlik verse de (Babar & Mirza, 2021, s. 88), Cin’den
gelmesi muhtemel kapsamli yeni bir tehdit ile sinir glivenliginin 6nceligine tekrar
agirlik verecektir.

Son 6nemli stratejik tehlike ise yeni askeri teknolojilerin kurumsalligi ve askeri
techizatin birbiri ile uyum iginde kullanilabilmesi ile ilgilidir. Hindistan’in asker
teknolojilerdeki degisimlere ayak uydurabilmesi i¢in, Orgiitlenmesinde ve savag
doktrininde temelden bir degisim yapmasi gerekmektedir. Ozellikle ABD ve Cin,
son donemde muharebe hazirhigi ve dayaniklilig: ile ilgili askeri modernizasyon
caligmalarinda 6nemli mesafe kat etmislerdir. Kesif, gézetleme, komuta ve kontrol
teknolojisine dayanan askeri techizatlarini ileri teknolojiye tasiyan bu iilkeler, savas
unsurlarini {istliin savag farkindalig1 yaratacak teknolojik seviyelerle ¢cok farkli bir
boyuta tasimiglardir. Ozellikle Cin bu teknolojiler 15181nda yeni savas kavramlari
ve doktrinleri gelistirmigtir. Pakistan ise Ozellikle Tiirkiye ile ortak yiiriittiigii
insansiz hava araglari ve hava savunma sistemleri ile muharebeler sirasinda tam
donaniml bir sekilde muharebe sahasinda ¢ok daha kolay plan ve stratejilerini
gelistirebilmektedir. 1leri teknolojik techizatlar, diisman topraklar1 olarak
nitelendirilen bolgelerin derinliklerinde nispeten diisiik maliyetle saldirabilmek i¢in
c¢esitli kisa ve orta menzilli fiizeler ve kamikaze dronelar kullanarak hassas saldir1
gergeklestirmesini mimkiin kilmaktadir. Hassas sensor sistemlerinden akilli fiize
basliklarina, hatta bu teknolojileri birbirine baglayan aglara kadar daha karmasik
yapay zeka ile desteklenmis otomasyon ve insansiz sistemlerini kullanan ordularin
sayisi da giin gegtikge artmaktadir.

Bu sistemler elbette mevcut askerl doktrini ile kolayca elde edilebilecek ya da
modernize edilebilecek sistemler degil. Bu sistemlerin etkili bir sekilde entegre
edilebilmesi i¢in mevcut askerl doktrine uyumlu bir sekilde uyarlanmasi gerekir.
Cin ¢ok uzun yillar elindeki envanteri modernize edebilmek igin farkli
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hizmetlerdeki personelini mevcut envanteri modernize edebilmek igin
gorevlendirdi (Luis, 2021). Cin’in bu modernize edilmis tirinlerini test etmesi bile
on yila yakin bir zaman aldi. Bu modernize seriivenini mevcut savas doktrininde
verimli bir sekilde kullanabilmek en gii¢lii ordular igin bile zorlu bir siire¢ olabilir.
Ornegin ABD hem savas zamam hem de baris zamanlarinda ordularla rekabet
edebilmek i¢in tiim kara, deniz, hava ve siber birliklerini birbiriyle ortak
calisabilmesi i¢in yeni nesil bir savas doktrini iizerinde calisiyor (O’Hanlon, 2019,
S. 14). Kara sahasini belirli bir ¢atisma alami olarak gormeyen modern ordular,
diisman sistemlerini hizla yok edebilmek i¢in yararlanabilecekleri her elementi
mevcut doktrinlerine entegre etme gayreti icerisindeler. Daha da 6nemlisi; bu
teknolojilerin yaygin bir sekilde kullanilabilmesi, yalnizca gii¢lii ve adet olarak

fazla olan ordularla degil, glinlimiizde bir¢ok iilkenin ordusu tarafindan test edilip
bir ¢atisma ya da muharebe esnasinda kullanilip test edilmesiyle miimkiindiir. Su
durumda Hindistan’in Ortodoks saldir1  doktrinin mevcut inovasyon ve
modernizasyon ¢alismalar1 1s18inda basartya ulasmasi Hindistan ordusunun
envanterinin herhangi bir muharebede ya da gatigmada test etmesiyle miimkiindiir.
Yeni bir savag doktrini ile mevcut askerl yapilanmanin iistiinde reform yapilmasi,
hem mevcut askeri yatirimlarin daha verimli bir sekilde kullanilmasi, hem de
ilkenin toprak giivenliginin daha net saglanabilmesi igin biiyiik Onem arz
etmektedir.

3. YENI ViZYONDA BAGIL POLITIKALAR: MODERN
ASKERIDOKTRIN ARAYISLARI

Her devrin konjonktiirline askeri agidan uyum saglamak, dogru stratejik
degerlendirmeler ve politika se¢eneklerini rasyonel bir sekilde analiz edilmesi ile
miimkiindlir. Bu analizlerin teorik perspektifi, periyodik bir stratejik planlama
stireci olusturularak, mevcut askeri techizatlarin teknolojik istiinliikle cografi
yapida potansiyel diisman unsurlarini uzun dénemde iilke topraklarindan uzak
tutmasini hedeflemektedir. Ornegin Cin, bu planlama siirecinde diizenli olarak
ulusal glvenlik stratejisi hazirlamakta, c¢ikarlarinin oldugunu iddia ettigi her
bolgedeki gelismeleri yakinen takip etmekte ve mevcut diizende bir acik ya da
yetersizlik gordiigli takdirde bolgedeki askeri gliciinii hizlica artirmaya yonelik bir
dizi stratejik politika izlemektedir. Hindistan, Ortodoks saldir1 doktrini baglaminda,
diizenli bir planlama stratejisi tiretemedigi gibi, herhangi bir tehlike ya da ¢atisma
aninda izleyecegi bir stratejik politikadan da yoksundur. Bununla birlikte
Hindistan’in askeri stratejileri, simdiye kadar ulusal diizeyde bir stratejik
degerlendirme ve politika analizinden de yoksundur. Bu nedenle Hindistan’daki

14



Hindistan"in Savas Doktrini: Riskleri ve Firsatlar: Yeniden Degerlendirmek

savunma biitgeleri ve bunlarm misyonlar1 kademeli olarak onceliklerinin analiz
edilmesi yerine bir Onceki yilin mevcut statiikosunun analizi {izerinden test
edilmektedir (Moitra & Chatterjee, 2022, s. 4). Boyle bir siiregte de haliyle
tehlikelerin erken tespit edilmesi miimkiin olmamaktadir. Bu nedenledir ki, Cin’in
askeri yeteneklerinin devam eden siiregte biiyiimesi sistematik olarak takip
edilememistir. Benzer sekilde mevcut Hindistan’in askeri doktrini, ulusal stratejik
gereksinimlerin birlesik bir degerlendirmesi olmaktan ziyade, hizmet tercihlerine
uyacak sekilde geleneksel olarak bireysel hizmet unsurlarina odaklanmaktadir.
Fakat son donemde Hindistan’da yeni kurulan Genel Kurmay Bagkanligi
pozisyonu bu diizensizlik ve plansizligi kontrol altina alabilmek adina potansiyel
bir yeterlilige sahiptir.

Askeri hizmetlerin organizasyon semasi, doktrin degisikliklerinin 6niindeki en
biiylin engellerden biridir. Genis ¢apli bir inovasyon ¢aligmasi, ordularin genellikle
saldirgan doktrinler i¢in Orgiitsel bir test asamasini da gerekli kilmaktadir. Bu test
asamasinda izlenen genel politika, mevcut envanterin bir doktrin gercevesinde ne
sekilde kullanacagimin belirlenmesi agisindan biiyiik 6nem arz etmektedir. Bundan
dolayidir ki doktrin degisiminin pekistirilebilmesi her iilkede zaman alabilir (Clary,
2018). Ordulardaki hizmet siirelerinin kisitli olmasi, benzer reform diisiincesine
sahip kisilerin gorev siirelerinin erken dolmasi ve ardillarmin bu reformlar
izlemelerinin garanti bir durum olmamasi, ¢ogu iilkenin askeri yapilanmalarinin
biliylik bir doktrin degisikliginde biirokratik zorluklarla karsilasmasi mevcut
diizenin bozulmasi riskinden dolay1 basarisiz olmaktadir. Hindistan da bu gibi
temel sebeplerden otiirii  Ortodoks saldir1  doktrinini  destekleyen kokli
uygulamalarda israr etmektedir. Son déonemde degisim isteyen biirokrasi ve “Cold
Start” olusumlari, bu doktrinin de revize edilmesi i¢in iyi bir firsat olarak
degerlendirilmektedir (Ladwig Ill, 2007). Bu girisimler, Hindistan’in askeri
sisteminin stratejik faydalarimi yeniden hesaplamaktan 6te, Hindistan ordusunun
taktiksel etkinliginin ve hazir olma durumunun optimize edilmesine yonelik
girigimlerdir. 2018 yilinda Hindistan Genelkurmay Bagkani Ripin Rawat, bu
reform girisimlerini daha da ileri bir seviyeye tasimakta israrci olmustur. Cesitli
reform girisimleri ile ordudaki 100 bin kadar personelin birlik olusumlar1 ve
karargah yapilanmalarini tekrardan diizenleyen Rawat, mevcut kara ordusunu olasi
bir savas ya da ¢atisma durumunda operasyonel olarak hizli hareket edilebilmesi
igin tekrardan Orgiitlemistir (Shwkatkar Committee, 2018). Fakat 2020 yilinda
Rawat’in saibeli bir kazada hayatin1 kaybetmesi sonucu bu reform hareketlerinin
uygulanmasi duraksamistir. Son dénemde atanan yeni Genelkurmay Bagkani Anil
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Chauhan ise mevcut statiikoda ordunun diizeninde sivil biirokrasinin inovasyon
programlarindan da yararlanarak yeni bir revizyon ongdérmektedir (PIB Delhi,

2022). Bu durum, doktrin degisiminin ordunun disindan bir yapilanma ile ulusal
giivenlik stratejisine uyum saglamasimi gerekli kilmaktadir. Mevcut diizende bu
inovasyonlarin ve yatirimlarin basariya ulagsmasi i¢in yeni bir doktrin ile daha
gicli bir diizen kurulmasimmin gerekliligi ve bilinciyle hareket edildigi
degerlendirilmektedir.

Hindistan hiikiimetinin “Make in India” kampanyasi, iilkenin yalnizca bir
iiretim merkezi olarak degil, ayn1 zamanda {ilke genelinde programa dahil olan
sanayi sektoriine de bir imaj kazandirmustir (Shaikh vd., 2016, s. 15). Hindistan’in
diinyanin en biiylik silah ithalat¢isi olmasi statiisiinden rahatsiz olan mevcut
hiikiimet, iilkeyi bir liretim merkezine doniistirmeyi hedefleyen gelismis bir
savunma sanayisi kurmay1 hedeflemektedir. Savunma sanayisinin iiretimde kendi
kendine yeterli olmasinin 6niinii acan bu program, savunma sanayisindeki askeri
birimlerin bahse konu programdan c¢ikan yiiksek teknolojili {irlinlerle verimli
kullanilabilmesini hedeflemektedir (Bhardwaj, 2018). Hindistan hiikiimeti, yerel
savunma sanayisi Uriinlerinin {iretimi ve yenilenmesi, Ar&Ge ve tasarim
konusunda {ist diizey sistemlerin gelistirilebilmesi ic¢in halihazirda ¢esitli
kampanyalar baslatmis durumdadir (Rathi vd., 2019). Gelismis bir fiize teknolojisi,
uzaktan kontrol edilebilen otonom silah sistemleri vb. bir¢ok teknolojik sistemler
Hindistan savunma sektoriinde 6zel ve devlet destekli ¢esitli kampanyalarla
gelistirilmeye ¢alisilmaktadir. Son donemde, Hindistan hiikiimeti bu ¢aligmalar igin
Dogrudan Yabanci Yatirim’a %49 oraninda izin vermis durumdadir (Defence
Manufacturing | Make In India, t.y.). Ulkedeki 6zel sektdr, savunma sanayisindeki
iirinlerin imalati hususunda heniiz baglangi¢ asamasinda olmasina ragmen,
savunma sanayisi envanteri i¢in yeterli yatirimi almis durumdadir. Bu yatirim
neticesinde Tata ve Boeing bir¢ok ortak ¢alisma programi i¢in g¢esitli anlagsmalar
yapmuslardir. Ayrica Israilli Rafeel firmasi, Kalyani grubuyla ortak bir girisim
baslatmistir. Ozellikle hava savunma sistemlerinin yerellestirilmesi igin bir¢ok
projeye de onay verilmis durumdadir. Mevcut kara kuvvetleri envanterinin 2030
yilina kadar ordunun yeterli ekipmani yerli iiriinler ile donatacak seviyeye gelmesi
hedeflenmektedir. Hava kuvvetlerinin inovasyon ¢aligmalar1 da bir¢ok prototipi
seri iretime gecirmeye hazirlanmaktadir. 2015’ten 2022’ye kadar Hindistan’in
savunma sanayisine toplamda 100 milyar dolarin {istiinde yatirim yapilmistir
(Kalyani Rafael JV Begins MRSAM Missile Kits Delivery to Armed Forces,
2021). Ayrica 6zel sektorden tek kaynaktan tedarik yerine ¢oklu tedarik edinimleri
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icin ¢esitli anlagmalar yapilmistir. Fakat tiim bu inovasyon caligsmalarindan ¢ikan
iiriinler, Hindistan’1in savunma sanayisini gelistirilebilmesi i¢in mevcut statiikoda
bir catismada ya da topyek(in savas halinde uygulanacak bir doktrinde yerini
almamaktadir. Kisa vadeli stratejik agiklari da ithal triinlerle kapatmaya calisan
mevcut diizende Ortodoks saldir1 doktrini, yapilan yatirimlarin test edilmesini ve
mevcut envanterde kullanilabilmesini de imkansiz héle getirmektedir. Son
donemde Rusya’ya olan bagimliligin halen yiiksek teknoloji gerektiren iiriinlerde
devam etmesi, eldeki envanterin mevcut doktrinde iyilestirmeler yapilarak
statiikoyu giiclendirmesini engellemektedir (Sharma, 2022).

Glinlimiizde Rusya hilen Hindistan’in en biiyiilk savunma tedarikg¢ilerinden
biridir. Stimson Center tarafindan 2020 yilinda hazirlanan rapora gore,
Hindistan’1n askeri envanterinin %85°i Rus menseilidir (Lalwani vd., 2021). Rusya
ile son donemde yapilan anlasmalar gecmisten giiniimiize kadar kara kuvvetleri
ekipmanlari, ugak gemisi, niikleer denizalti, hava savunma sistemleri ve mevcut
savas ucaklarinin modernizasyonunu icermektedir. 2022 yilinda SIPRI’nin
raporuna gore ise mevcut bagimlilik son déonemde %63 seviyelerine disiirilmiis
durumdadir (Wezeman vd., 2021). Fakat bu oranin diismesindeki temel sebep
sadece kara kuvvetlerinin {iriinlerinin  yerlilestirilmesi sonucu yapilan
degisimlerden kaynaklanmaktadir. Mevcut Ortodoks saldiri doktrinindeki kara
kuvvetleri merkeziyetciliginin sonucu olarak bu yapilanma askerl boyutta bir
kalkinma i¢in genis bir uygulanabilirligi de imkénsiz kilmaktadir. Hindistan’da
biiyiik doktrinler i¢in yapilan son zamanlardaki girisimler sivil biirokrasiden
kaynaklanmaktadir. Kargil savasi sonrasinda K. Subrahmenyan liderliginde
toplanan komite sonrasi o donem de bir ¢alisma baslatilmistir. Son dénemde ise
2012 yilinda N. Chandra liderliginde bir uzman raporu calistaya dahil edilmistir.
2016 yilinda ise mevcut hiikiimetin onderliginde goérevlendirilen D.B. Sheketkar
mevcut askerl komutanliklarin tekrardan yapilandirilip saldiri doktrininin mevcut
savunma sanayisi Urilinleri ile bastan olusturulmasina yonelik ¢alisma baglatilmistir
(Tarapore, 2020). Mevcut askeri ilkelerin unsurlarinin kiigiiltiilmesi ve teknolojiden
daha fazla yararlanilmasi, siber ve uzay endiistrisinin de bu doktrine dahil
edilebilmesi i¢in 2019 yilinda genis capli bir reform listesi hazirlanmistir. Bu
baglamda atilan ilk adim ise mevcut biitiin askeri birimlerin tek bir ¢ati altinda
Genelkurmay Baskanligi kurularak buraya baglanmasi olmustur. Hindistan’m ilk
Genelkurmay Baskani Rawat, bu kuvvetlerin birlestirilerek oOrgiitsel reformlari
gergeklestirerek yeni bir doktrin gelistirmesinin 6nemini zamaninda belirtmistir
(Pandit, 2020). Fakat Rawat’in bir kazada vefat etmesi sonucu bu c¢aligmalar da
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tamamen durmus mevcut diizenin Ortodoks saldirt doktrini ile tekrar takip
edilmesine sebebiyet vermistir.

Bu konjonktiirde Hindistan ordusu, savas ya da catisma zamani maliyet dayatan
mevcut strateji ve doktrinlerini uygulamaya, mevcut yapiyr oldugu gibi
orgiitlemeye ve yeni askeri techizatlar1 ithal ederek envanterine eklemeye devam
etmektedir. Hintli liderler, verdikleri son konvansiyonel savas sonrasi
miizakerelerde koz olarak kullanilmasini bekledikleri mevcut doktrin ile
topraklarii korumak i¢in genis kadrolu birlesik silahli olusumlar insa etmislerdir
(Ladwig 111, 2007). Bu yapilanma Hint ordusunun olasi bir savasta operasyonel
diizeyde siyasi yonden bagimsiz olarak hareket edebilmesi i¢in tasarlanmigtir. Son
donemde ise Hint hiikiimeti sinir ¢atigmalar1 sonrasinda askeri gii¢ kullaniminda
biiyiik bir konvansiyonel savas baslatmak i¢in bir eylemden kaginmak yoniinde
politika izlemektedirler. Niikleer tehditlerden dolayr Hindistan’in, tehlikeli bir
tirmanistan kaginmak adina, Pakistan ve Cin’in karsilastiklar1 zorluklar karsisinda
da haliyle ¢cok az sayida kullanilabilir secenekleri kalmistir. Bu baglamda ordu,
personel ve savunma biit¢eleri mevcut biitceden biiyiik Sl¢iide pay alirken, yarim
donemdir hem askeri savastan yenilgiyle ayrilan mevcut askeri doktrin hem de
Aukus ve Quad gibi bolgesel iiclii ya da dortli askeri ittifaklar ile bolgede bir
denge diplomasisi izleme ¢abalari Hindistan’in giivenlik tercihleri olmaya devam
etmektedir. Bu baglamda Hindistan, yeni déonemde, Ortodoks saldir1 doktrini gibi
temelde dost ve diisman ayrisiminin keskin ¢izgilerle altinin ¢izildigi bir
diplomatik vizyondan uzak askerl politikalar ile giivenligini saglamaya
calismaktadir. Bu durum da giiniimiiz konjonktiiriinde ekonomi politikalar1 ile
askeri politikalarin stratejik bir biitiinliik i¢inde olabilecek bir kamu diplomasisi
izlenememesi ile sonuglanmaktadir.

SONUC

Hindistan ordusu, genis Ol¢ekli topyeklin bir savas ihtimalini ya da kara
sinirlarindan gelebilecek iki cephede es zamanli bir tehdit olasiligimi gérmezden
gelemez. Bu bakimdan Hindistan ordusu, biiyiik bir kara harbi olasiligina karsi tam
kapasite olarak kara ordusunu hazir bulundurmaktadir. Hindistan’in kara
siirlarinin genisligi, Pakistan ve Cin’in ordularmin bilyiikligi, smir bolgelerdeki
terér faaliyetlerinin yarattigi giivenlik tehdidi ve ug¢ bolgelerdeki diger devletlerin
yayilmaci politikalar1 géz Ontinde bulunduruldugunda, mevcut konvansiyonel
giiciin siirekli desteklenmesi ve askerl harcamalara ayrilan kaynagin biiyiik bir
kisminin kara ordusuna tahsis edilmesi kaginilmaz bir sonu¢ olarak karcimiza
cikmaktadir. Ancak Hindistan, sadece en tehlikeli savas senaryolara degil, ayni

18



Hindistan"in Savas Doktrini: Riskleri ve Firsatlar: Yeniden Degerlendirmek

zamanda olas1 hibrit tehditlere karsi da hazirlikli olmalidir. Giiniimiizde hibrit
tehditler ve gri bolgeler iilkelerin stratejik is birliklerine ve giivenlik
paradigmalarinin geleceginde onemli bir rol oynamaktadir. Bu tehditleri bertaraf
etmek icin biiyiik kaynak yatirimlar yerine mevcut doktrin tehdidin biiyiikliigii ve
cesidine gore kategorize planlar yapilmasimmi gerekli kilmaktadir. Hindistan’in
Ortodoks saldirt doktrininin mevcut yatirimlar, riskler ve yontemler tekrardan
gbzden gecirilerek revize edilmesi bu bakimdan 6nemlidir.

Gilinlimiizde bolgesel ya da kiiresel gii¢ olarak atif yapilan devletler arasinda
askeri saldir1 doktrini giincellenmeyen tek devlet Hindistan’dir. Bu duruma ulusal
giivenlik algisinin her daim riskler barindirmasi da biiylik bir sebep olarak
gosterilebilir. Fakat kapsamli ve uzun vadeli bir vizyon olmadan ulusal giivenlik
planlarimin uygulanmasi, hem mevcut diizende ordunun hareket kabiliyetini
etkilemekte, hem de savunma sanayisinin Ar&Ge ve inovasyon caligmalarinin
stirdiiriilebilirliklerini tehlikeye atmaktadir. Hindistan Savunma Bakanligi’nin
uygulamadaki bagil politikalarimin giincellenmemesi, yeni kurulan Genelkurmay
Bagkanligiin sistemde organize bir yapiya biirlinememesi ve bir tiirlii pratige
gecemeyen yeni saldiri doktrini ¢aligmalari, politik ve biirokratik yapidan da
etkilenerek, Hindistan silahli kuvvetlerinin uzun vadeli planlar yapmasini
engellemektedir. Biitliin bu ¢alismalar ekseninde hiikiimetin savunma reformlarini
oncelikli hale getirebilmesinin yolu da biitiin askerl unsurlarin tek merkezden
yonetim semast altinda toplanarak yeni bir askeri doktrin gelistirilmesinde
yatmaktadir. Goreve yeni atanan Genelkurmay Bagkanmmin bu dengeyi
saglayabilmek i¢in hava kuvvetleri, kara ordusu ve donanmay1 da genel hatlariyla
kapsayan bir askeri saldir1 doktrini gelistirmesi gerekmektedir.

Sonug olarak mevcut Ortodoks saldir1 doktrininde her ne kadar birgok eksik ve
atil kalms stratejiler ve politikalar yer alsa da Genelkurmay Baskanligina yapilan
atamalar ve hiikiimetin askeri vizyonu g6z 6niinde bulunduruldugunda, giiniimiizde
iki cepheli bir savag durumunun yaninda kapsayici bir askeri doktrin olusturulma
istegi de cok acik olarak goriinmektedir. Dolayisiyla bu yeni olusturulacak
doktrinde Pakistan ve Cin baglaminda bir giivenlik programi belirlenmesi kara
savunma sistemlerinin yaninda diger unsurlarinda merkezi odak noktasinda
degerlendirildigini gostermektedir. Bu makaledeki veriler ve analizlerin de
gosterdigi gibi, reform cabalar1 ve resmi planlama siireclerindeki aksakliklar,
ordunun Orgiitsel ¢ikarlari ve sivil biirokrasinin yo6nlendirdigi gelisigiizel
diizenlemeler sebebiyle Hindistan’in mevcut saldir1  doktrini {izerinde bir
giincellemeye ya da yeni bir modern doktrin programlamalarina gidilemedigini

19



Ferhat Cagri ARAS, Ekber KANDEMIR

gosteriyor.  Bir i{ilkenin ordusunun felsefesini belirleyen doktrinlerde
modernizasyon yapilmasi yalnizca ekipman ve kaynak tedariginden c¢ok daha
fazlasim1 gerektirmektedir. Mevcut tehlikelerin de yakinen takip edilmesi,
eksikliklerini mevcut envanteri ve eldeki giicli de hesaba katarak modernize etmek
ve yeni gelecek askeri envanter ile eski envanterin de uyum i¢inde ¢alisabilmesini
saglamaktadir. Bu uyumun olmamasi durumunda, diisman topraklarina yapilacak
olast bir saldir1 dahil tiim c¢atisma olasiliklarinin hesaplanarak konvansiyonel bir
saldir1 operasyonunun planlanmasinin yapilmasi, ulusal giivenlik politikalarinin bir
aract olarak giderek dnemsiz héle gelecektir.
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THE GEOPOLITICS OF ARTIFICIAL INTELLIGENCE IN CENTRAL ASIA:
RUSSIAN AND CHINESE CASES

Abstract

In the 21%t century, the Artificial Intelligence (Al) technologies are increasingly transforming the
instruments of power and contributing to intensifying rivalry on the dynamics of balance of power. In
the context of the Central Asian geopolitics, China’s expanding Al technologies do not only serve for
its economic growth and national power, but embody future areas of uncertainty in the Sino-Russian
relations. Despite the current state of a kind of 'entente cordiale' over their role in the Central Asia,
the future developments in the Al technologies can reinforce far-reaching repercussions in their
relations. In this vein, this study analyzes the implications of Al technologies in terms of power
politics and discusses the future of Sino-Russian relations in the Central Asian context. It addresses
the possible utilization of Al technologies under the context of military, economic, and political areas
and discusses possible consequences on the future of regional systemic dynamics. Consequently, the
study argues that despite ongoing harmonious relations between the two power, the development and
utilization of Al as a strategic asset in the Central Asian landscape can generate new areas of
strategic competition and challenges for the future of Sino-Russian relations.

Keywords: The geopolitics of Artificial Intelligence, China, Russia, Central Asia, Sino-Russian
relations

ORTA ASYA'NIN YAPAY ZEKA JEOPOLITiGi: RUSYA VE CiN ORNEKLERIi
0z

P

Yirmi birinci yiizyilda “Yapay Zekd” (YZ) teknolojileri giic arag¢larmi doniistirmekte ve gii¢
dengesinin  dinamikleri iizerindeki rekabete katkida bulunmaktadwr. Orta Asya jeopolitigi
cergevesinde, Cin'in genisleven YZ teknolojileri yalnizca ekonomik biiyiime ve ulusal giice katkida
bulunmamakta, Rusya-Cin iliskilerinin gelecegi agisindan da bilinmezlik unsurlari barmdirmaktadir.
Halihazirda iki giiciin Orta Asya'daki iliskileri bir nevi ‘antant kordial' ¢ergevesinde siirmekteyse de
YZ alanmindaki gelismeler uzun dénemde soz konusu iliskilerde olumsuz sonuglar yaratabilecektir. Bu
calisma YZ teknolojilerinin olasi sonuglarini giic siyaseti ¢ercevesinde incelemekte ve Rusya-Cin
iligkilerini Orta Asya jeopolitigi diizleminde degerlendirmektedir. Arastirma kapsaminda YZ
teknolojilerinin askeri, ekonomik ve siyasi alanlarda aragsal olarak kullanilmasi ve uzun donemde
bélgesel sistemik dinamikler iizerindeki olasi sonuglar: konu edilmektedir. Son tahlilde, Rusya-Cin
iliskilerinin Orta Asya jeopolitiginde uyumlu bir goriintii arz etmesine ragmen YZ teknolojilerinin
stratejik bir unsur olarak kullaniminin uzun dénemde soz konusu iliskilerde meydan okumalara ve
veni stratejik rekabet alanlarina sebebiyet verebilecegi tartisilmaktadir.

Anahtar Kelimeler: Yapay Zekdnin Jeopolitigi, Cin, Rusya, Orta Asya, Cin-Rusya Iliskileri
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INTRODUCTION

The 21% century is likely to be the theatre of strong technological
transformations through the utilization of Internet of Things, 3D printers,
Industry 4.0 and Al. Technology increasingly becomes the main source of
power and area of competition in the global politics. Within the framework
of technological transformation, it is seen that the next generation Al
technologies are likely to play a decisive role on the future of power
politics. In this context, this study aims to discuss the implications of Al
technologies in terms of power politics and to make an analysis on its
geopolitical impacts with a special focus on the Sino-Russian relations in
the Central Asian landscape. Since Chinese technological initiatives seem to
be challenging for the future of both regional and global dynamics, this
study questions whether China’s use of techno-political instruments with an
aim to expand its engagement in the region will reinforce an area of
controversy in the future of Russian-Chinese relations.

Despite the fact that, most of the studies in the IR literature emphasize a
collaborative approach between China and Russia, China’s rising power
with a leading status in the Al technologies stands as a controversial
question at the backyard of Russian Federation (RF). Therefore, in this
study Chinese and Russian activities in the field of Al are examined under
the context of military, economic and political issues with a special focus on
the dynamics of power politics in the Central Asia. The study discusses the
range of manifestations of power in Al policies and argues that Russian-
Chinese relations can shift from a balanced relation of cooperation and
competition to the one dominated by a strategic competition in the Central
Asian landscape under the growing impacts of technological power
elements in the long-term.

1. UNDERSTANDING THE CONTEXT OF THE Al STRATEGIES IN THE
RUSSIAN AND CHINESE STRATEGY DOCUMENTS

Al increasingly occupies a greater role in the states’ policy agendas for the
future of power projection. In a quest for maximing the advanges of Al in diverse
sectors, states set specific targets and institutionalize priorities in their strategic
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documents. As a "strategic facilitator”, the Al's huge potential in transforming the
power instruments is highly recognized and increasingly found a place in the
national strategy documents and power calculations of Russia and China.

In the case of RF, it is possible to see the ambitious target of achieving a global
leadership role by the year 2030 as it is set out in its Al strategy of 2019. In the
short-term, Russia’s Al strategy includes the improvement of its position in the Al
by the year 2024 and in this respect, it has already initiated a scientific agenda that
combined the joint efforts of the state and the private sector (Markotkin &
Chernenko, 2020). The RF's Al strategy underlines the significance of ensuring its
national interests and sets out the guidelines for the development of an
"information society" between 2017-2030 (Stanford University Human Centered
Artificial Intelligence, 2021, p.9). The RF officially defines the Al within a broader
framework by maintaining that “Al is a set of technological solutions that enables
you to simulate human cognitive functions (including self-learning and search for
solutions without a predetermined algorithm) and achieve results when performing
certain tasks, at least comparable to the results of human intellectual activity”
(Vka3 Ilpesunenta Poccuiickoit ®enepannu Ot, 2019). In addition to the strategic
concerns, Russia’s general Al strategy aims to utilize the commercial use of the Al
facilities (Markotkin & Chernenko, 2020). In this vein, it is possible to claim that
the RF perceives Al in a wider framework that ranges from human cognition to
economic aspects which can have significant implications in a bid for global power
competition.

China presents one of the most comprehensive Al strategy by incorporating
diverse elements of Al technologies. China's Al strategy sets out ambitious targets
of achieving a global leadership in the areas of unmanned aerial vehicles (UAVS),
voice and image recognition, and others by 2025; and emerge as the primary center
for Al innovation by 2030 (Stanford University Human Centered Atrtificial
Intelligence, 2021, p.6). China's Al strategy outlines the significance of the areas of
R&D and ethical norms, with a special emphasis on the notions of talent
development and national security. China’s multidimensional efforts include but
not limited to the plans which aim to increase the value of its core Al sector to
more than 400 billion yuan (about $58 billion), and to take the lead in the
development of ethical standards for the works on Al. With this vision, China aims
to double the growth in the core Al industry and to reach a value of 1 trillion yuan
(about $147 billion) (Roberts et al., 2021). It is possible to say that China, which
plans to make changes in laws and standards in order to realize all these targets, is
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following a systematic and a comprehensive plan to become a global leader within
the framework of Al. This systematic and determined vision not only underscores
China’s will to become a leader in the field of Al, but also raises further questions
on the geostrategic implications of Al technologies and policies. In terms of power
politics, the Al technologies can play an instrumental role in strengthening China's
engagement with the Central Asian geography.

2. CHINA'S Al EFFORTS IN CENTRAL ASIA

With its abundant natural resources, transit routes and market capacity, Central
Asia draws China's attention with its huge potential for Chinese products,
investments and political ambitions (Schwartz & Montfort, 2020). The issues of
access to energy sources and ensuring stability in Central Asia are crucial both for
the realization of the Belt and Road Initiative (BRI) and to prevent threats
emanating from the region (Mirza & Ayub, 2021, p.438). In its quest for more
active role in the Central Asia, China utilizes Al technologies as an instruments of
economic, political and military power. Al highlights and accelerates the dynamics
of a cycle where technology and power reinforce each other, and in this context, it
has the potential to help determine the international order for decades to come.
Therefore, with its Al-based products and strategically holistic policies, China
introduces a powerful dynamic both to the Central Asian geopolitics and to its
relations with the RF.

2.1. Military Dynamics

In pursuit of new sources of competitive advantage, China not only focuses on the
intelligentization of its army but also urges for increasing volume of military
exports to the region. The rise of military made-in China Al technologies can have
long-lasting results for the region. If China becomes the primary source of military
Al technologies exporter, this can put the so-called regional de facto duopoly
between Russia and China to a test and heighten the risk of new Al arms race in the
region.

China and the RF have a balanced cooperation and competition in the Central
Asian region. The dynamics of a balanced cooperation and competition encompass
the notion of de facto duopoly between the two powers in which Russia leads the
military and political stability spheres, where China leads the issue of economic
development (Dubnov, 2018). However, recent years have witnessed a heightened
level of China's military presence in the region through the means of joint
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exercises, training of military personnel and the building of military infrastructure
as well as increasing volumes of arms sales to the region. While China has
previously provided 1.5 percent of the Central Asian arms imports between the
years 2010-2014, this ratio has not only risen to 18 percent but even surpassed RF's
arms exports volume to Turkmenistan and Uzbekistan in the last five years.
Between the years 2016-2021, Central Asian states have imported modern weapons
from China that included armed drones, communication equipment and UAV
(Zanini, 2022, p.2). Despite the fact that the RF remains as a main security provider
in the region, these developments reveal that China's spectrum of development
goes beyond economic sphere to include the security sector in the Central Asia.
While the RF lags behind on the development of the Al technologies, China's
ambitious projects on the intelligentization of its military are likely to have future
reflections on the increasing volume of its sophisticated military exports to the
region. In the long-run, China's increasing profile in the security sector is likely to
rise more questions on the future of the delicate balance of the so-called duopoly
between Russia and China in the region.

2.2. Economic Dynamics

Al technologies constitute one of the most crucial sector of the Chinese domestic
economy and its grand project of BRI. In 2020, the scale of China’s Al industry
has reached approximately 43.4 billion US dollars with an annual growth rate of 15
percentage (Huaxia, 2021). Considering the Plan entitled “A New Generation of
Artificial Intelligence Development Plan” published by China in 2017, it is seen
that China aims to become the largest economic power in the world with the
contribution of Al (Westerheide, 2020). Companies like Baidu, Alibaba, and
ByteDance are clearly at the forefront of Al research, and their products and
services are integrating Al into the daily life in and outside of China (Marr, 2021).

Under the conditions of increasing global Al competition, the Al technologies
offer broad opportunities for Chinese technology giants not only for the domestic
market but also for the realization of Digital Silk Road (DSR). DSR is a digital
component of BRI to promote digital connectivity and smart applications and
hence plays a crucial role in China's Safe/Smart City projects in Central Asial.

! The distinction between “safe” and “smart” cities is not clear. While Safe Cities primarily aim to
improve public safety through the use of cameras and digital technologies to monitor and inspect
suspicious behavior, Smart City technology is mostly attributed to automating municipal functions
such as traffic control, garbage collection, power distribution and water systems, along with video
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Through the promotion of Safe/Smart City? projects in the region, China has taken
a significant step in utilizing the opportunities of Al technologies as a foreign
policy asset both in economic and political terms.

Started in Beijing, Jinan, Hangzhou and Suzhou as the four pilot cities in 2003,
China’s “Safe Cities Project” has initially aimed to meet the needs of manpower
and consumers due to the urbanization in the Chinese cities (Lin, 2015). In the next
phases, the process of building cyber-connected Safe/Smart Cities have developed
further to spread Chinese Information and Communication Technologies (ICT) to
the Central Asian landscape. In the digital age where data is the new currency,
many Chinese surveillance companies take increasing parts to make profit under
the umbrella of the DSR in which Smart Cities project play a prominent role (Yan,
2019). With the Smart Cities, China also aims to provide information to its industry
and manufacturers on the extent of the production with the data obtained from
monitoring the purchasing and social media behavior of the consumers in Central
Asia. Therefore, China's considerable investment in Al technologies and digital
connectivitiy through the DSR in the region reflects both the significance of Al
technologies in economic growth and the strategic value of information in diverse
areas.

Increasing export rates of smart technologies, such as 5G, to Central Asia create
conditions of growing indebtedness and technological dependence on China. For
instance, almost 40% of Kyrgyzstan's public debt and half of Tajikistan’s public
debt are due to Chinese banks (Hoagland et al., 2020). It should be noted that
intensifying asymmetric dependencies can generate wide-reaching vulnerabilities
both at the national and regional level. For example, in 2014 it was seen that China

surveillance (James Kynge, Valerie Hopkins, Helen Warrell, 2021). The term “Smart Cities” and
“Safe Cities” are used interchangeably in the Chinese literature. For further info: (BBC Future, 2021),

(BriefCam, 2021), (Safecity, 2021), (Jonathan E. Hillman, 2019), (F {7}, 2019).

2 As one of the significant examples of Smart Cities project, the one established in Bishkek,
Kyrgyzstan in 2019, has involved installations of fixed cameras at ten intersections and crossroads in
the city. In the project, 15 Safe City cameras are placed on the Bishkek highway to monitor and
record the actions (Ruowei, 2019). In the case of Tajikistan, a total of 1,200 cameras have been
installed in the capital Dushanbe. The project was implemented by the Chinese Huawei with a cost of
US$22 million, of which $20.91 million was a loan from China within the framework of the Shanghai
Cooperation Organization (Ruowei, 2019). Within the Red Speed system under the scope of the
Smart Cities project in Kazakhstan many violations such as crossing a red light and illegal parking
have been monitored. In Turkmenistan, 133 cameras have been installed on the main roads and streets
of Ashgabat under the project that has started in June 2009 (Ruowei, 2019).
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has gained TBEA mining rights for gold mines after Tajikistan could not repay the
loan to China (Hoagland et al., 2020). On the other side, it is noteworthy that China
is very cautious on the aspects of its own vulnerabilities. As it is mentioned in the
Article 11 of the State Security Law of the People’s Republic of China, which
provides the basis for contracting with Chinese technology companies, China may
inspect electronic communication tools, equipment and other similar equipment
and installations belonging to any organization or individual, when required by
state security (Yi, 2021). This article states that all citizens of China, government
officials, armed forces, political parties, popular groups, enterprises, public
institutions and other social organizations have an obligation to ensure national
security. This means that if something is labeled as a violation of national security,
then the Chinese government can request information from Chinese technology
companies, and the companies are obliged to provide the necessary information to
the government. This fact clearly illustrates the range of China’s access to variety
of strategic sources, such as personal data, through the instruments of technological
companies in diverse geographies, such as in Central Asia.

All arguments aside, under the conditions of technological superiority over
Russia, China remains to be a principle option for the Central Asian states in the
short term. However, in the long run Central Asian states can become more
determined to decrease their dependence on Chinese technologies and hence
choose to work with alternative companies such as the Russian ones. By
diversifying different sources of technology, Central Asian states can prevent
monopoly of any state and thus open the way for growing technological
competition. Increasing dependencies on any state, in this case China, can be
functional in exploiting vulnerabilities and achieving strategic gains.

2.3. Political Dynamics

China instrumentally uses growing number of cooperations in the areas of digital
economy, e-commerce and Al to expand its presence in Central Asia. Under the
context of the DSR, the Chinese project of Smart Cities have been launched with a
special focus and a strategic role in adding greater value to China's leverage on
Central Asia. In an atmosphere of increasing surveillance, there are sound reasons
to claim that China’s huge investment in Smart/Safe Cities can serve to alter the
geopolitical dynamics of the region both through the increasing dependency on
Chinese technologies and its increasing smart power in the region.
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Despite the technological advances it provides, the scope of the China's data
extraction raises serious concerns on the utilization of the Al technologies. Experts
argue that although these systems promote advantages of convenience and cost
savings, they still bring three basic risks in terms of socio-political spheres. Firstly,
the ability of authoritarian governments to continuously monitor people brings the
heightened risk of digital totalitarianism. Secondly, the usage of Chinese
technologies carries the risk of access to sensitive data by the Chinese companies
and the government. Thirdly, these technologies create vulnerabilities to an extent
that it becomes easier for Chinese companies to press a button to shut down a city's
activities (James Kynge, Valerie Hopkins, Helen Warrell, 2021).

China's role as a supplier of digital mechanisms for surveillance especially
raises criticisms on the issue of exporting digital authoritarianism (Feldstein, 2019,
p.48; Ramanand, 2022, p.14). By delinking trade from human rights, China's
digital export policy not merely contributes to tightening control of the
authoritarian regimes in the region but also reinforces increasing dependence on
the Chinese technologies for the survival of these regimes. China's authoritarian
control on information also reveals itself on the race for future technologies such as
the Al chatbots. In the quest of developing Al tools similar to ChatGPT, Alibaba
has recently released its Tongyi Qianmen Al chatbot. Following the launch of
Tongyi Qianmen, the Cyber Administration of China was quick to unveil the draft
rules concerning the functioning of these technologies (including the range of the
content they are allowed to generate)®. Since these technologies can become an
important stake at the future of Al race, whether countries in the Central Asia will
prefer to use Chinese ones under the framework of strict regulations can become a
matter of concern. In such a controversial issue, some analysts argue that these
rules will slow down the technological progress in exchange for orderly society (Al
Jazeera, 2023). However, in an authoritarian landscape such as the Central Asia, it
will not be a surprise to see the common usage of Chinese chatbot technologies that
undergo a security review by the authorities. On the fine line between innovation
and censorship, this regulatory and restrictive approach can offer the opportunity to
limit the content on politically sensitive issues and hence can be instrumental at the
hands of authoritarian regimes.

3The draft rules include the prohibition of the content that questions state power, national unity, and
socialist values (Bastian, 2023).
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With a spatial analysis, China's advanced position in the Al is likely to produce
significant geopolitical consequences in the region through its proactive digital
export policy and increasing asymmetric dependencies in diverse areas. In the long
run, increasing dependencies of authoritarian regimes can be weaponized in the
political disputes and thus serve for China's national interests in the geopolitics of
the region.

3. RUSSIA'S Al EFFORTS IN CENTRAL ASIA

By acknowledging the political implications both in the regional and global power
competition, Russia highly concentrates on developing Al technology, especially
on the military technology. Despite the fact that Russia seems to lag behind the US
and China in the Al competition, it acknowledges very well the unlimited potential
of the Al and accelerates its efforts to close the gap with the technology leaders. In
that vein, the RF prioritizes investing on Al and follows the Al efforts of the US
and China both in scope and expenditure (Bendett, 2018, p. 177).

Under the context of the implications of Al technologies to policy instruments,
however, China and Russia follows different paths in the Central Asian landscape.
While China focuses more on integrating Al technologies both to the military and
civilian dimensions of its policy tools in Central Asia, Russia's Al efforts have
been mostly limited to the military technologies in its regional vision. Under the
conditions of RF's strong presence and interests in the region, China’s broadening
role and holistic view in utilizing the Al technologies raise concerns on the risks of
increasing competition within the Sino-Russian relations. To be able to grasp the
emerging dynamics and the possible policy implications of the Al technologies in
the region, this section analyses the RF's perception of utilizing Al technologies in
the Central Asian geopolitical landscape.

3.1. Military Dynamics

The RF sees the significance of developing Al technology mostly from the security
perspective (Nocetti, 2020, p.17). Under the context of increasing Al arms race for
smart weapons, Russia has systematically focused on developing a robust strategy
for using intelligent weapons technology, such as unmanned aircraft systems and
robotic technology in warfare. The Russian drones play a critical role in monitoring
the vast geography, such as the Arctic and parts of the Northern Sea Route, and the
UAYV is considered to be a valuable asset in responding to the asymmetrical
opponents in the North Caucasus or Central Asia (Facon, 2016).
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The RF has embarked on numerous initiatives to sophisticate its military, to
integrate Al to its defense industry and to use these technologies in different
theatres, such as in the Central Asia. The RF has begun to utilize the advanced
military technologies in strengthening its engagement in the Central Asian
landscape. For instance, while the Russian military base in Dushanbe-Tajikistan
has received S-300 anti-aircraft missile systems in the fall of 2019, an agreement
was signed between the Parliaments of Kyrgyzstan and Russia to allow the RF to
deploy short and medium-range UAV unit in the Kant region in June 2020.
According to the Agreement, two Orlan-10 multi-purpose UAVSs are to be sent to
Kyrgyzstan throughout 2020 to increase the effectiveness of the army and
offensive aviation (Joint-Forces, 2020).

Despite Putin's ambitious perception of the capability of the Al technology, the
RF seems to be slow to develop projects in the military aspects of the Al. While the
Russian military began to conceptualize the term Al after the Army 2017 Military-
Technical Forum, it was in August 2022 that the Russian Ministry of Defense has
announced the official creation of an Al department for integrating the Al
technology in weapons development (CNA, 2022, p.2). While it is difficult to
assess the exact military Al capacity of the RF, the consequences of Russia's lag
behind in the cutting-edge military technologies has already begun to be reflected
in its military export to the Central Asian region. Despite the fact that the RF
remains as the principal security partner and the largest arms supplier to the region
(Pieper, 2022, p.30), its regional clients look for alternatives in importing UAV
from different sources. For instance, to bridge the gap in unmanned aerial systems
Kazakhstan has made a deal with Israeli Elbit Systems, where as Uzbekistan has
opted for Chinese Wing Loong-1, and Turkmenistan has purchased Chinese CH-3
and WJ-600 armed drones (Zardykhan, 2022).

Under the current conditions of war with Ukraine and large sanctions on its
defense sector, the future of the RF's defence sector to catch up with the Al
military technologies seems to be ambiguous. While the RF continues to be the
largest arms exporter to the region, the asymmetric power of the Al technologies as
a strategic facilitator can serve to multiply the stake of the rival Al exporters in the
region. Given the fact that the Central Asian region exhibits significant disruptions
and dynamics of insecurities then the region carries a strong potential to become
one of the most crucial theatre of operations for the Al military technologies. In
this respect, it is possible to argue on the potential of the Al-based military
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technology competition to pose challenges to the RF's ‘dominant position' in the
long run.

3.2. Economic Dynamics

Despite the fact that the RF's current Al development efforts mostly focuse on the
security sector on the basis of foreign policy tools, the Russian national strategy
attaches special importance to the development of Al with a view to increase its
market share in the global market (Moscow, 2021). Since the range of Al based
products, such as the ones used in China's Smart City Projects, can generate long
term impacts on the foreign policy calculations, then the RF's domestic Al eco-
system should be analyzed with a broader view.

The RF has launched a Digital Economy Programme in 2018 with an objective
to use digital technologies to assist enterprises in integrating the function of
automation (Sullivan, 2022).The RF frequently uses Al in industrial enterprises,
banks, telecommunications, and retail sectors. Russia’s Al system is primarily
managed by state-owned firms, a combination of the government and the private
sector (Petrella et al., 2020). When we look at diverse examples, such as the US,
the government plays a major role in funding some Al research and purchasing Al-
enabled technologies, particularly in the defense sector, but most of the
investments in applied Al are undertaken by private companies in the US. In
China, private firms are the driving force behind technological progress, including
Al, although state-owned firms play a larger role in the economy.

While Russia possesses substantial resources to devote to the Al projects, it still
lags behind the main competitors in the short and medium term. Russia has some
structural deficiencies that restrict the development and effective functioning of the
Al ecosystem. The problematic areas in the Al sector include: shortage of
personnel, weakness of venture capital market, brain drain, limited start ups and
restricted space for the private sector companies. Russia's strict approach which
capitalizes on state and leaves a very little room for private enterprises limits its
ability to harness Al both in domestic and foreign spheres. This factor paves the
way for low penetration of Russian products into foreign markets such as in the
Central Asia (Bendett, 2022; Petrella et al., 2021, pp.75-79).

In the field of Al development, China has grown to be a significant partner for
the RF. The technology sanctions of the US have motivated both nations to develop
domestic alternatives to US semiconductors, operating systems and other
technologies (Sullivan, 2022). In that vein, Russian-Chinese fund was founded to

36



The Geopolitics of Artificial Intelligence in Central Asia: Russian and Chinese Cases
pursue opportunities in new technologies and to invest in Al technologies such as
facial recognition, computer vision, etc. Despite its technological advantages, part
of the Russian elites maintain serious reservations about the future of the
cooperation. In this respect the controversial issues of protection of intellectual
property, share of Al innovation in military, and disaggregation of data produced in
Russia are considered to be critical from the perspective of Russia's sovereignty.
The concerns signalize the range of discontent on the basis of growing asymmetry
between China and Russia in the technology field. Even under this cooperative
framework, the long term trends of increasing asymmetry between the two powers
can have repercussions not only for Russia's strategic autonomy but also for the
balance of power in the Central Asia (Nocetti, 2020, p. 42).

3.3. Political Dynamics

Unlike the US and China, Russia is not positioned as a global leader in the Al
technologies. Although the national strategy addresses the RF with a crucial
capacity to become one of the global leaders in the development of Al
technologies, it does not seem likely to succeed in this goal in the short run
(Markotkin & Chernenko, 2020). According to the technology related indicators of
Al, while China has 228 super-computers, the US has 117 super-computers and the
RF has only 3 supercomputers that are among the 500 most powerful computers in
the world currently (Markotkin & Chernenko, 2020). Therefore, despite Russia’s
expertise in some of the specific areas of the Al development and applications, it is
still possible to argue that it could only achieve a more pervasive success in
different areas of Al as of today.

In October 2019, a national Al strategy on the development of Al was published
by the Presidential Office of the RF. As Putin has stated in his speech in Moscow
in 2017, Russia aims to prevent a monopoly of any country in the field of Al. The
RF claims that if it stands as the leader of the development of Al, it will share its
technology with the rest of the world, as it has already done previously on atomic
and nuclear issues (Future of Life Institute, 2020). The RF's national strategy for
the development of Al includes two crucial dates that symbolize its ambition for
the leadership role in Al: the year 2024, as the RF is expected to significantly
improve its position in the field, and the year 2030, a monumentary date to catch
up with the developed countries and achieve its global purposes (Markotkin &
Chernenko, 2020).
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As compared to China’s ambitious policies and assertive steps, Russia stays
behind China especially on the digital arena. While China possesses a large
domestic market and diverse capabilities, Russia lacks these conditions and faces
technical difficulties that delay the nationwide deployment of deep package
inspection tools (Weber, 2020). The Deep Packet Inspection (DPI) system reveals a
systematic operation that analyzes Internet traffic and blocks the data flow of a
particular service instead of blocking it all (Kolomychenko, 2018). In this term,
Russia’s attempt to ban Telegram in response to its refusal to comply with Russia’s
request to access to the encrypted messages of the users represents an example
(Kolomychenko, 2018). Due to the technical insufficiencies, the Russian
authorities, which have blocked access to many online services, such as Viber,
Volvo, and Xiaomi, suspended the attempt to block Telegram. On the other hand,
as a result of the disagreement between Kremlin and the cabinet of the federal
government, there is a delay in the establishment of the DPI system. While the
cabinet supports the installation of this equipment, Kremlin officials have stated
that the new Internet isolation law has technically come into force but cannot be
effectively implemented in all parts of the country (The Bell, 2019).

While China’s approach to Al reveals its political aims related to the transition
to a knowledge-based competitive economy, it can be argued that Russia basically
focuses on Al-supported military weapons by improving its capabilities and
subsequently aims to gain a serious advantage in Al technologies (Bekzod, 2021).
Unlike China, the political leaders who are influential on Russia's Al policy have
not handed over the strategy to institutional actors; instead, they directed the entire
process of drafting strategies, developing Al technology, and executed related
projects to politically connected people at the top of Russian state companies, such
as Sherbank (Bekzod, 2021). Since internal institutional dynamics are significant in
developing the architecture of the Al technologies then it is possible to discuss the
possible consequences of Al technologies as a foreign policy tool in the long run.
In that vein, it is likely that the strict domestic structure can pose significant
challenges on the development of the RF's Al technologies which can have
negative consequences on the competition of Al technology both on the regional
and global scale.

CONCLUSION

The usage of Al technologies has become one of the strategic priorities for the big
powers. As a strategic facilitator, the Al technologies offer wide range of
opportunities to influence policy implications and geopolitical calculations. This
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study argues that, the strategic utilization of Al technologies by Russia and China
exhibits a strong potential to transform their cooperative relations and to fuel new
areas of strategic regional competition in the long run.

Despite their crucial advantages, the Al technologies still comprise only a part
of the power instruments. Therefore while a limited focus on the Al policy
implications will remain insufficient to be able to explain the whole picture, it is
still significant to shed light on the dynamics of transforming power relations. With
a special reference to Putin's call for Al leadership on the way for global rule, this
study maintains that both China and Russia devotes a special attention to the
development of Al technologies for the future of balance of power.

For decades, Russia has positioned itself as the dominant power in its backyard,
the Central Asia. However, despite Russia's strong presence, the patterns indicate
China's growing stake in the region. China's development and utilization of Al
technologies play a crucial role in its initiatives and active policies in the region.
While Russia highly concentrates on the security sector of the Al under its foreign
policy tools, China follows a holistic path to integrate Al technologies in diverse
areas. China's strategic Al approach serves to reinforce increasing asymmetric
dependencies with the regional countries and hence paves the risk of vulnerabilities
in the face of China.

China systematically integrates new Al technologies to its economic and
technological investments and continues to increase the export of smart weapons
and military deployments in the Central Asia. By skillfully introducing the Smart
Cities Project, China not only bolster economic and strategic spectrum of
opportunities but also raises concerns on the issue of exporting digital
authoritarianism to the region. In this respect, the instruments of Al technologies
serve both to assist the authoritarian regimes and to facilitate asymmetric
dependence on China. Despite the criticisms of exporting digital authoritarianism,
China continues to sell surveillance technologies and increases its stake and
influence in the Central Asian geopolitics.

Russia seems to lag behind China’s pace in the development of Al technologies
despite its broad expertise and investments in the field. The RF has mostly focused
on the Al technologies in the security sector as a foreign policy tool. Under the
dynamics of Central Asian geopolitics, the RF mostly utilizes Al technologies in
monitoring the vast geography and responding to asymmetrical opponents. Besides
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this, Russia has been strengthening its military bases and facilities by integrating
the Al based military technologies in the region.

China and Russia developed harmonious relations in recent years. The
cooperative sides of the relations dominates the analysis in the literature, yet the
complex and costly dynamics of the relations carry the potential to outweigh the
benefits of the cooperation. In this respect, Central Asia can become a theatre of
clashing national interests of the two powers and China's expanding spheres of
influence can reinforce a shift in the direction of relations. While the Al is likely to
transform into a competitive power instrument especially in the Central Asian
landscape, the factors of China’s ambitious utilization of Al technologies,
increasing asymmetric dependencies in favour of China and Russia’s technological
inadequacy may generate serious imbalances and challenges in the upcoming
period. Although the official Sino-Russian relations continue to be characterized by
cooperation and strategic partnership, increasing Chinese engagement through the
integrated policy instruments of Al technologies can exacerbate the competitive
dynamics of the relations under the context of the Central Asian geopolitics in the
long run.
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Gdokhan AKSEMSETTINOGLU
AB’NIN BAGIMSIZ GUVENLIK VE SAVUNMA POLITIKASI iLE STRATEJIK
PUSULA

0z

Soguk Savas Dénemi’nde Amerika Birlesik Devletleri (ABD) ve Kuzey Atlantik Antlasmasi
Orgiitii — North Atlantic Treaty Organization (NATO) odakli bir giivenlik ve savunma politikast
benimsemek zorunda kalan Avrupa Birligi (AB), iizerinde uzun zamandir tartistigr bagimsiz bir
giivenlik ve savunma politikasi gelistirme diisiincesini hayata gegirme firsati bulamamistir. Ancak
Soguk Savas sonrasi dénemde uluslararasi sistemin yapisimin degismesi, tehditlerin farklilasmasi ve
AB’nin ozellikle son on yil iginde yasadigi i¢ ve dig krizler, iiye devietlerin bagimsiz bir giivenlik ve
savunma politikasi gelistirme konusundaki girisimlerini onemli ol¢iide artirnmigtir. Bu ¢alismanin
amact, AB’nin bagimsiz bir giivenlik ve savunma politikasi gelistirme diisiincesini, zaman iginde
duyurdugu stratejiler cergevesinde hangi diizeyde hayata gegirebildigini arastirmaktir. Calisma,
AB’nin bagimsiz bir giivenlik ve savunma politikasinit ABD ve NATO 'ya ragmen degil, ABD ve NATO
ile isbirligi icinde gerceklestirebilecegini ortaya koymaktadir. Calisma, bu varsayimi desteklemek icin
de kisa siire once duyurulan Stratejik Pusula ile aciklanan yeni yaklasima vurgu yapmaktadir. Nitel
arastirma metodu iginde yer alan nitel veri toplama yontemlerinden dokiiman/metin analizini
kullanan bu ¢alisma sonug olarak, Stratejik Pusula ile duyurulan yeni anlayisin AB 'nin bagimsiz bir
giivenlik ve savunma politikast gelistirme diigiincesini, ABD ve NATO ile isbirligi iginde ileri
tasiyabilecegini ortaya koymaktadur.

Anahtar Kelimeler: Avrupa Birligi, Ortak Giivenlik ve Savunma Politikasi (OGSP), Kiiresel Strateji,
Stratejik Pusula, Avrupa Biitiinlegmesi.

THE EU'S INDEPENDENT SECURITY AND DEFENSE POLICY AND THE
STRATEGIC COMPASS

Abstract

The European Union (EU), which had to adopt a security and defense policy dependent on the
United States of America (USA) and North Atlantic Treaty Organization (NATO) during the Cold
War, could not find the opportunity to implement the idea of developing an independent security and
defense policy, which it had been focusing on for a long time. However, after the cold war, the change
in the structure of international system, alteration of threats and internal and external crisis that EU
went through during the last decade increased the attempts of the member states to develop an
independent security and defense policy. The aim of this study is to investigate at what level the EU
implemented the security policy announced the idea of developing an independent security and
defense policy. The study reveals that the EU can realize an independent security and defense policy
not in spite of the USA and NATO, but in cooperation with the USA and NATO. To support this
assumption, the study emphasizes the new approach described in the recently announced Strategic
Compass. This study, which uses document/text analysis of the qualitative data collection method,
finally reveals that the new understanding announced by the Strategic Compass can advance the EU's
idea of developing an independent security and defense policy in cooperation with the USA and
NATO.

Key words: European Union, Common Security and Defence Policy (CSDP), Global Strategy,
Strategic Compass, European Integration.
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GIRIS

1992 yilinda imzalanan Avrupa Birligi (AB) Antlagmasi ile Ortak Dig ve Giivenlik
Politikas1 (ODGP) konusunda somut adimlar atan AB iiyeleri, AB’nin dis
iligkilerine askeri bir boyut kazandirabilmek i¢in de 1998 yilinda yapilan St. Malo
Zirvesi'nde AB’nin bagimsiz bir giivenlik ve savunma politikas1 olusturmasi
yoniinde ortak bir karar almistir. Bu karar cergevesinde AB, 1999 yilinda yapilan
KoéIn ve Helsinki Zirveleri’nde bir Avrupa Giivenlik ve Savunma Politikasi
(AGSP) olusturulmas: hakkinda ilkeler belirlemistir. 2009 yilinda yliriirliige giren
Lizbon Antlagmasi, Ortak Giivenlik ve Savunma Politikas1 (OGSP) olarak yeniden
isimlendiren s6z konusu giivenlik ve savunma politikasina hukuki bir nitelik
kazandirmustir.

Ikinci Diinya Savasi’ndan sonra Avrupa’mn giivenligi 1949 yilinda Amerika
Birlesik Devletleri’nin (ABD) liderliginde kurulan Kuzey Atlantik Antlagsmasi
Orgiitii (North Atlantic Treaty Organization - NATO) tarafindan saglanmaktadir.
AB iiyelerinin biiyiik ¢cogunlugunu biinyesinde barindiran NATO (22 devlet hem
AB hem de NATO fiyesidir), Soguk Savas dinamiklerine gore planlanmis ve
Avrupa’daki devletleri Sovyetler Birligi’ne kars1 kolektif giivenlik yapisi iginde
korumustur. Ancak, Soguk Savas sonrasi déonemde Sovyet tehdidinin ortadan
kalkmasi, bir yandan Avrupa’daki devletlerin NATO’ya olan ihtiyaglarm
sorgulamalarina neden olurken diger yandan da AB’yi olusturan iiye devletlerin
giivenlik ve savunma konusunda bagimsiz politikalar gelistirme isteklerini
tetiklemistir. Ozellikle son on yil iginde smirlar1 dahilinde yasadig1 terdr saldirilari
ile yakin ¢evresinde meydana gelen ¢atismalar, AB’nin bagimsiz bir giivenlik ve
savunma politikasi olusturma kararinin uygulamaya gecirilmesi ihtiyacini 6ne
cikarmustir. Soguk Savas Donemi’nde Avrupa’nm giivenlik ve savunmasini
iistlenen ABD ve NATO ile Soguk Savas sonrasi donemde bagimsiz bir gilivenlik
ve savunma politikas1 gelistirmek isteyen AB’nin ortaya koydugu politikalarin ve
eylemlerin ayn1 hedefe yonelmesi, akademik cevrelerde sikga tartigilmstir.

Bu ¢alisma, AB’nin bagimsiz bir giivenlik ve savunma politikasi gelistirme
diisiincesini, Soguk Savas sonrasi donemde yasanan tarihi tartigmalar ve siyasi-
askeri gelismeler ¢ergevesinde arastirmaktadir. Calismanin amaci, AB’nin s6z
konusu politikasini, zaman i¢inde duyurdugu stratejilerle hangi diizeyde
gerceklestirebildigini  ortaya koymaktir. Calisma, yakin zamanda duyurulan
Stratejik Pusula’da da agiklandigi gibi AB’nin bagimsiz bir giivenlik ve savunma
politikas1 gelistirme diisiincesini ancak ABD ve NATO ile isbirligi iginde
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gerceklestirebilecegi  sonucuna varmaktadir. Bu c¢alisma, literatiirdeki diger
caligmalardan farkli olarak, AB’nin bagimsiz bir giivenlik ve savunma politikas1

gelistirme diisiincesini ve bu konuda attigi somut adimlari, sadece daha once
duyurdugu stratejiler cercevesinde degil, Avrupa Konseyi’nin 24-25 Mart 2022
tarihinde yaptig1 zirvede kabul ettigi “Stratejik Pusula” ile olusan yeni gergeveyi de
icine alarak bir biitiin olarak degerlendirmektedir. Nitel arastirma metodu igindeki
nitel veri toplama yontemlerinden dokiiman/metin analizini kullanan bu g¢aligma,
AB’ye ait kurumsal yazili dokiimanlar1 incelemekte, literatiire katki saglayan diger
arastirmacilarin eserlerine referans vermekte ve tiimevarim yaklasimi icinde
biitiinciil bir anlayis gelistirmeyi amaglamaktadir.

Bu ¢alisma ii¢ boliimden olusmaktadir. Calismanin birinci boliimii, AB’nin
bagimsiz bir glivenlik ve savunma politikasi gelistirme diisiincesi hakkindaki tarihi
tartismalara odaklanmakta ve AB’nin Soguk Savas sonrasi dénemde ABD’den
bagimsiz bir giivenlik ve savunma politikasi gelistirme diisiincesinin sebepleri
tizerinde durmaktadir. Calismanin ikinci boliimii, AB’nin gilivenlik ve savunma
politikasini eyleme doniistiirmek i¢in hazirladigi giivenlik stratejileri hakkindadir.
Bu béliimde agirlikli olarak Kiiresel Strateji ile yeni duyurulan Stratejik Pusula
iizerinde durulmaktadir. Calismanin ii¢lincii  boliimii, makalenin  genel
degerlendirmesini yapmaktadir. Bu boliim, AB’nin bagimsiz bir giivenlik ve
savunma politikasi gelistirme girisimini, AB’nin ABD ve NATO ile olan iligkileri
iizerinden yorumlamaktadir. Bu boliimde &zellikle Stratejik Pusula ile ortaya
koyulan yeni giivenlik ortami tanimlanmis ve AB’nin giivenlik ve savunma
politikasi, giincel gelismeler 15181inda degerlendirilmistir.

1. SOGUK SAVAS SONRASINDAKI TARTISMALAR VE GELIiSMELER

Giivenlik, her zaman topluluk hélinde yasayan insanlar i¢in temel bir endise
kaynagi olmus ve insanlarin istikrarlt bir giivenlik ortam yaratma cabalari, siyasal
yasamin énemli bir pargasini olusturmustur (Birdisli, 2020: 255). Giliniimiizde ulus-
devletlerin, ulus-iistii bolgesel orgiitler ve ulus-alt1 sivil toplum kuruluslar1 gibi
diger aktorlerle hareket etmek durumunda kalmasi, egemenliklerinin ancak s6z
konusu aktorlerle birlikte taninmasini gerektirmistir (Keyman, 2006: 12). Bu da
giivenlik kavraminin “ulusal” ile “diger” arasindaki farkliliklar g6z 6niine alinarak
yeniden degerlendirilme ihtiyacini ortaya ¢ikarmustir (Aydin-Diizgit, 2015: 100).
Bu ¢ergeve iginde, ulus-iistii bolgesel bir orgiit olan AB de 6zellikle Soguk Savas
sonrast donemde bagimsiz bir giivenlik ve savunma politikast gelistirme
diisiincesiyle, uluslararasi giivenlik ¢alismalari iginde kendine bir yer bulabilmistir.
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Tarih iginde catismalara ¢6ziim bulunan donemler istikrarli barig ortamlari
yaratirken, ¢atigmalarin olmadigt durumlar da belirsiz donemler olarak
tammlanmistir (Rumelili, 2018: 284). Soguk Savas sonrast donem de s6z konusu
belirsizligin yasandigi bir donem olarak, AB iiyesi devletlerin giivenliklerini
saglamak icin zorlanmalarma sebep olmustur. Soguk Savas ertesinde AB’nin
ABD’den ve NATO’dan bagimsiz bir giivenlik ve savunma politikasi gelistirme
diisiincesi, farkli tartismalar1 giindeme getirmistir. Bu tartismalar, sonraki yillarda
AB’nin bagimsiz bir giivenlik ve savunma politikas1 gelistirmesinin temel
sebeplerini olusturmustur. Bu ¢erceve icinde, dnce sdz konusu tartismalar, sonra da
sebepler iizerinde durmak faydali olacaktir.

1.1. AB’nin Bagmmsiz bir Giivenlik ve Savunma Politikas1 Gelistirmesi
Hakkindaki Tartismalar

AB, Soguk Savas sonrasinda ABD ve NATO’dan bagimsiz bir gilivenlik ve
savunma politikas1 gelistirmek istedigini degisik platformlarda agiklamis ve konu
ile ilgili politikalarin gelistirilmesine hiz vermistir. AB’nin bagimsiz bir gilivenlik
ve savunma politikasi gelistirme girigsimi, uluslararas1 alanda degisik diizeylerde
tartisma konusu olmustur. AB’nin bu girisimi ilk olarak, Soguk Savas sonrasi
degisen dinamikler gergevesinde, AB’nin ABD ve NATO’ya kars1 uygulamay1
planladigi bir dengeleme politikas1 olarak tartigilmistir. AB’nin s6z konusu girisimi
ikinci olarak, transatlantik diizeyde, AB ile ABD arasinda yasanan sorunlarin bir
yansimasi olarak sorgulanmistir. Bu konu ii¢ilincii olarak, liye devletlerarasindaki
fikir ayriliklar1 gercevesinde degerlendirilmistir. Uye devletlerarasindaki fikir
ayriliklariyla ilgili degerlendirme ayni zamanda AB’nin gilivenlik ve savunma
konusunda neden yeteri kadar basarili sonuclar elde edemedigi hakkinda bir fikir
de vermektedir. Bu ii¢ konu hakkinda fikir sahibi olmak, AB’nin s6z konusu
girisiminin tarihi alt yapisini hatirlatmak anlaminda 6nem tagimaktadir.

AB’nin bagimsiz bir giivenlik ve savunma politikast olusturma girisimi ilk
olarak ABD ve NATO diizeyinde sorgulanmistir. Bu girisimin ABD ve NATO’ya
kars1 bir dengeleme politikast olup olmadigi tartisilmistir. Bu konuda Posen (2006:
150), AB’nin bagimsiz bir giivenlik ve savunma politikasi olusturma ¢abasmin
ABD’yi uluslararasi alanda dengelemek olmadigini belirtmistir. Yazara gore AB;
ABD gibi liberal politikalara sahip, hukukun iistiinliigli, demokrasi, insan haklari
gibi ortak degerlere inanan devletlerin olusturdugu bir orgiit olarak ABD’yi bir
tehdit olarak gérmemektedir. Bu konuda Press-Barnathan (2006: 273), AB iiyesi
devletlerin ABD’den kaynaklanan herhangi bir tehdit algilamadiklar1 igin AB’nin
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ABD’ye kars1 giic dengesi politikast izlemesinin s6z konusu olmadigim

acgiklamistir. Narramore (2008: 97) da AB’nin Soguk Savas sonrasinda Cin ile
gelistirmeye calistig1 stratejik ortakligin, ABD’ye karsi bir girisim olarak
goriilmemesi gerektigini ifade etmistir.

Genel goriis, AB’nin s6z konusu girisiminin ABD’yi uluslararast alanda
dengelemeyi hedeflemedigi yoniindedir. Bunun bir sebebi, AB ile ABD’nin bir¢ok
konuda ortak hareket etmesidir. Calleo (2008: 10), taraflarin uluslararasi sistem
icinde son derece basarili oldugunu ancak her iki aktoriin de basarisimi digeri
sayesinde elde ettigini vurgulamistir. Jones (2006: 267) da AB’nin ABD’den
bagimsiz bir giivenlik ve savunma politikasi gelistirmesinin, AB ile ABD’yi
birbirine yakinlastiracagini ifade etmistir. Yazara gore AB, bagimsiz bir giivenlik
ve savunma politikast gelistirme diislincesi icinde, yeni teknolojiler ilizerinde
calisarak ve yeni silahlar gelistirerek, ABD ile ortak politikalar yapma imkanini
artiracaktir. Dolayisiyla, AB ile ABD arasindaki iliskiler, her iki aktoriin {iglincii
ilkelerle olan iliskilerinden ¢ok, kendi aralarindaki iliskileri tarafindan
belirlenecektir (Wang, 2009: 450). Benzer bigimde, higbir devlet uzayda tek basina
basarili olamayacag igin, ABD de uzay programui igin bir ortaga ihtiyag
duymaktadir. Bu durumda, ABD’nin en yakin ortagi AB olacaktir. Drath (2007:
409), AB ile ABD’nin uzay programi gibi ortak c¢ikarlar iizerine daha fazla
odaklanmalar1 gerektigini, bdylece sorunlarin ¢éziimiiniin daha kolay olabilecegini
vurgulamaktadir.

AB ile ABD arasindaki ortakliga vurgu yapan bir baska gelisme de Fransa’nin
ABD Kkarsit1 politikasint zaman i¢inde degistirmis olmasidir. Merand (2010: 345),
Fransa’nin NATO’ nun askeri kanadina geri donmesini, Avrupa’da ABD ve NATO
miittefikliginin pekismesi olarak agiklamaktadir. Yazara gore Fransa’nin bu karari
her ne kadar AB ile NATO arasindaki problemleri ortadan kaldirmasa da Fransa
eski sdylemlerini giindeme getirmeyecektir. Fransa’nin NATO nun askeri kanadi
icinde yeniden yer almasi, Fransa’nm ABD’den bagimsiz bir AB olusturma
stirecine destek verirken ABD’yi de tehdit etmeyecegi bir durum yaratmistir
(Mahncke, 2009: 84).

AB’nin ABD’yi uluslararas1 alanda dengelemeyi hedeflemedigi yoniindeki
anlayisi destekleyen bir diger goriis de Soguk Savas sonrasinda ABD’nin yaninda
yer alma politikasinin daha kazangl olacagi yoniindedir. Ornegin, Wivel (2008:
295) Soguk Savas ertesinde uluslararasi sistemde tek gii¢ olarak gériinen ABD’ye
kars1 denge politikasi izlemek yerine igbirligi yapmanin AB iiyesi devletler igin
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daha kazangli olacagim ifade etmektedir. Dyson (2008: 770), ABD’nin yaninda yer
alma politikasinin risk-maliyet analizi yapildig1 zaman en az riske sahip politika
oldugunu, bunun diisiik diizeyde de olsa ABD’yi etkileme yollarindan biri
oldugunu belirtmektedir. Hyde-Price (2006: 224) da ABD’nin yaninda yer alma
politikasinin 6zellikle giigsiiz devletler icin ABD’den daha c¢ok yararlanmanin ve
uluslararast sistem icinde daha fazla s6z sahibi olmanin bir yolu olabilecegini
vurgulamaktadir.

AB’nin bagimsiz bir giivenlik ve savunma politikas1 olusturma girisimi ikinci
olarak AB ile ABD arasindaki transatlantik anlagsmazliklar iizerinden tartisma
konusu olmustur. Bu konuda, AB’nin girisiminin AB ile ABD arasinda yasanan
sorunlarin bir yansimasi olup olmadig: tartisilmistir. Bu konu ile ilgili olarak Kanet
(2008: 231), AB ile ABD arasindaki anlasmazliklarin daha ¢ok “stratejik
uyumsuzluk” ve “pargalanmig givenlik alan1” ile ilgili oldugunu belirtmistir.
Yazara gore, AB ile ABD arasindaki iliskiler Soguk Savas sonrasi donemde
degismeye basladig1 igin transatlantik giivenlik projesi gibi bazi girisimler, yeni
gelismelere ve tehditlere cevap veremediginden basarisizliga ugramistir. Ayrica,
AB tiyesi devletler ile ABD arasinda ideolojik farkliliklar da vardir. ABD liberal-
idealist olmasina ragmen AB iiyesi devletler realisttir. Ornegin; AB, ABD’den
bagimsiz olarak olusturmaya calistig1 giivenlik ve savunma politikasin1 “gergek
cikarlarin1” g6z Oniine alarak yapmaktadir (Antoniades, 2008: 332).

AB’nin bagimsiz bir giivenlik ve savunma politikasi olusturma girigimi iiglincii
olarak iiye devletlerarasindaki fikir ayriliklar1 cercevesinde degerlendirilmistir.
Kanet (2008: 231), AB ile ABD arasindaki anlasmazliklarin sebebi olarak AB
iiyesi devletlerin kendi aralarinda yasadiklar fikir ayriliklarin1 géstermistir. Yazar,
iilye devletlerin kendi aralarinda gruplara boliinmiis olmalar1 ve her grubun da
kendine o6zgii politika tercihlerinin bulunmasi dolayisiyla {liye devletlerin ortak
politika olusturma konusunda tereddiit yasadiklarini belirtmistir. Tocci (2016: 462)
de iiye devletlerarasindaki fikir ayriliklarina dikkat ¢ekmistir. Yazara gore, bazi
iye devletler giivenlik ve savunma konusunda cesur adimlar atarak bagimsiz bir
politika gelistirmek istemelerine ragmen, bazi iiye devletler de NATO’nun
iistiinliigiine meydan okunmamasi konusunda 1srar etmistir. Bu fikir ayriliklar iiye
devletlerarasinda ¢ekismelere, hatta zaman zaman diismanliklara sebep olmustur.

AB tiyesi devletlerin giivenlik ve savunma ile ilgili olarak farkli fikirlere sahip
olmalar1 hem AB’nin bagimsiz bir giivenlik ve savunma politikasi olusturmasi
diisiincesinin hayata gecirilmesini zorlagtirmis hem de AB’nin ABD ve NATO ile
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hangi diizeyde iliski kurmas1 gerektigi konusunu karmasiklastirmistir. Ornegin,

Fransa her zaman AB’nin ABD’den bagimsiz bir savunma kapasitesine sahip
olmas1 gerektigini ifade etmistir. Ancak Almanya, siyasi ve askeri olarak tarihten
gelen kisitlamalar yiiziinden yeteri kadar serbest hareket edemeyecek durumda
oldugu i¢in, kurumsal olarak gii¢lii bir AGSP diisiiniirken NATO ile iliskilerinin de
saglam bir sekilde devam etmesini istemistir (Diedrichs, 2005: 56).

Aslinda Soguk Savas sonrasinda AB {iyesi devletlerarasinda giivenlik ve
savunma konulartyla ilgili temel farklihk, Fransa ile Ingiltere arasinda
goriilmektedir. Ornegin; bu konuda Oswald (2006: 153), Fransa’nin Saint Malo’da
AGSP konusunda yaptig1 onerinin gercekten Avrupa’nin ABD’den bagimsiz bir
giivenlik ve savunma politikas1 gelistirmesi diisiincesini yansittigini ancak
Ingiltere’nin daha ¢ok NATO’yu giiglendirecek bir politika izlemesi yoniinde bir
diisiince benimsedigini belirtmektedir.

Ingiltere ile ilgili olarak genel bir degerlendirme yapan Layne (2006: 32),
Ingiltere’nin Ikinci Diinya Savasi’ndan sonra ABD ile Sovyetler Birligi arasinda
tclincii bir gili¢ olarak ortaya ¢ikmak istedigini ancak bu istegini destekleyecek
onemli bir askeri giicli olmadigi i¢in bu diisiincesinin basarisizliga ugradigini
belirtmektedir. 1940’11 yillarda ABD’nin etkisinden kurtulabilmek igin ugrasan
ama bunu basaramayan Ingiltere, sonraki yillarda net bir sekilde ABD’nin yaninda
olma politikas1 izlemistir. Shambaugh (2005: 12) da AB tiyesi devletlerarasindaki
fikir ayriliklarmin, bu devletlerin uluslararas: sisteme bakislarinin farkli olmasiyla
da aciklanabilecegini belirtmistir. Yazar; Fransa, Almanya, BENELUKS (Belgika,
Hollanda, Liiksemburg) iilkeleri, iskandinavya ve Akdeniz iilkelerinin ¢ok kutuplu
bir uluslararasi diizeni savundugunu ancak Ingiltere ile Merkezi ve Dogu Avrupa
Ulkeleri’nin (MDAU) biitiinlesmis bir Avrupa 6zlemini dile getirmelerine ragmen,
cok kutupluluga sicak bakmadiklarini vurgulamistir.

AB iiyesi devletlerin yasadiklar fikir ayriliklari, hem kendi aralarinda bagimsiz
bir giivenlik ve savunma politikas1 gelistirmelerini zorlagtirmis hem de AB’nin
bagimsiz bir giivenlik ve savunma politikasi gelistirmesi diisiincesi ile ABD ve
NATO ile isbirligi yapma zorunlulugu arasinda sikismasina sebep olmustur. Ancak
yine de lye devletler, zaman i¢inde degisen gorisleri ve farklilagan uluslararasi
giindem sayesinde ortak bir payda altinda bulusabilmislerdir (Toje, 2008: 212). AB
iyesi devletler bagimsiz bir giivenlik ve savunma politikasi olugturma konusunda
eyleme gegebilmenin yaninda, ABD ve NATO ile isbirligini devam ettirmenin
yolunu da bulabilmislerdir.
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1.2. AB’nin Bagimmsiz bir Giivenlik ve Savunma Politikas1 Gelistirme
Diisiincesinin Sebepleri

AB’nin bagimsiz bir giivenlik ve savunma politikasi gelistirme diisiincesinin ve
giivenlik ile savunmay1 bir kurumsal yap1 igine oturtmaya c¢alismasinin en goz
oniindeki sebebi, ABD’nin 6zellikle Avrupa’nin giivenligi ve savunmasi ile ilgili
konularda karar alirken bunu ¢ogunlukla kendi bagina yapmasi ve AB’yi zaman
zaman bu siirecin disinda birakmasidir. AB de bu olumsuz durumdan
etkilenmemek icin kendi bagimsiz giivenlik ve savunma yapisini olusturmayi
amagclamistir (Wivel, 2008: 295). Bu durumda AB, ABD’nin Avrupa’ya sagladigi
giivenlik destegini daha az hissederken, ABD de Avrupa’daki askeri mevcudiyetini
azaltmaya baslamistir (Oswald, 2006: 153). Aslinda AB iiyeleri arasinda bagimsiz
bir giivenlik ve savunma politikasinin olusmasi i¢in en uygun ortam, ABD’nin
Soguk Savag sonrasinda giiclerini kismi de olsa Avrupa’dan ¢ekmeye baglamasiyla
ve olusan kismi giic boslugunun AB tarafindan doldurulmasina firsat tanimasiyla
ortaya ¢cikmigtir. ABD’nin Avrupa’ya olan ilgisinin gittikce azalmasi; uluslararasi
kriz yonetimi yeteneklerine olan talebin artmasi ve hem Avrupa’da hem de kiiresel
anlamda biitiin diinyada giic dengesi kavraminin degismeye baslamasi AGSP
konusunun 6nem kazanmasina sebep olmustur (Irondelle ve Merand, 2010: 35-40).

AB’nin bagimsiz bir giivenlik ve savunma politikas1 gelistirme diisiincesinin bir
diger sebebi, AB’nin ABD ile giivenlik ve savunma konusunda igb6liimii yapmak
istemesidir (Press-Barnathan, 2006: 273). Bu anlamda AB, ABD’nin ve
NATO’nun uluslararas1 alandaki ortagi olarak degerlendirilebilir. Ornegin,
Afganistan gibi siyasi-askeri konular, NATO iiyelerinin enerjilerinin bilyiik bir
kismmi aldigi i¢in AB, AGSP araciligtyla ABD’nin daha kiigiik ¢aph
operasyonlarim yiirlitme gorevini listiine almistir (Irondelle ve Merand, 2010: 37).
Askeri anlamda, AB {iyesi devletler i¢in AGSP ile tanimlanan ortak payda “kriz
yonetimi” i¢in bir ara¢ olmasi (Schroeder, 2009: 492), NATO’nun askeri
yeteneklerine ilave bir gii¢ kazandirmas: ve AB’ye, AB’nin dis iliskilerinde askeri
araglar saglamasidir (Menon ve Sedelmeier, 2010: 77). Siyasi anlamda ise AB
iiyesi devletler i¢in AGSP, AB’nin ODGP ile ortaya koydugu siyasi biitiinlesme
diisiincesini destekleyen dnemli bir arag olmasidir (Duke, 2008: 28).

AB’nin bagimsiz bir giivenlik ve savunma politikas1 gelistirme diisiincesinin bir
baska sebebi, AB’nin giivenilir bir uluslararasi aktdr olmak istemesidir. Bu konuda
Posen (2006: 150), AB’nin ger¢ek anlamda bir uluslararasi aktdr olmasi igin,
ekonomik ve parasal birlik i¢in 6nemli adimlar attiktan sonra dis politika konusuna
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agirlik vermesi gerektigini vurgulamaktadir. Wivel (2008: 295) i¢in de bir aktdriin

siyasi olarak soz sahibi olmasi, onun askeri olarak da giiclii olmasina baghdir.
Buna gore, AB’nin, baris saglama ve ¢atisma onleme yoluyla askeri yetenegini
artirmasi, kendisini uluslararast sistem i¢inde Onemli bir aktér konumuna
ulagtirabilecektir (Eriksen, 2006: 252). Dolayisiyla, AB’nin dis politikada
isbirligini gelistirmek i¢in ortaya koydugu faaliyetler, AB’nin oynamak istedigi
“uluslararasi iligkilerin mimar1” roliine mesru bir 6rnek olarak godsterilebilir
(Bickerton, 2010: 218). Cin ile kapsamli bir stratejik ortakliga gitmesi, Giineydogu
Asya’da enerji ile ilgili orgiitlere aktif olarak katilmasi ve Rusya ile isbirligi
Konusunda anlagsmalar yapmasi, AB’nin ¢ok taraflilk konusundaki somut
faaliyetlerini gozler oniine sermektedir (Maull, 2005: 798). Gelisen ¢ok taraflilik
yapisi i¢cinde AB, dis politika konusunda daha cesur adimlar atmaya baglayacak, bu
da farkli bolgesel giiclerin ¢ok kutuplu bir yapiya ayak uydurmalarini
kolaylastiracaktir (Fischer, 2006: 266).

AB’nin bagimsiz bir giivenlik ve savunma politikas1 gelistirme diisiincesinin bir
diger sebebi, ABD’nin transatlantik iligkiler sebebiyle yiiklenmek zorunda kaldigi
maliyetin, AB tarafindan paylasilmasi goriigiidiir. AB iyesi devletler giivenlik ile
ilgili yeni diizenlemeleri kendi bagimsizliklarina katki saglayacak girisimler olarak
algilamalarina ragmen, ABD s6z konusu girisimi, iizerinde bulunan mali yiikii AB
kaynaklari ile paylagsma firsati olarak gérmektedir (Wivel, 2008: 295). AB, kendi
basina kiiresel bir diizen olusturma konusunda yeteri kadar etkili olamayacagi i¢in
AB tyesi devletlerin diger aktorlerle isbirligi i¢inde calisacagi varsayilabilir. Bu
anlamda, AB ile ABD arasindaki ortaklik iliskisinin, transatlantik zeminde son
derece 6nemli olacag1 ongoriilebilir (Poettering, 2007: 29).

AB’nin gelistirmeye calistigi bagimsiz giivenlik ve savunma politikast genis
cercevede degerlendirildiginde, AB’nin Avrupa biitiinlesme projesi icinde 6nemli
bir adim attig1 anlasilmaktadir (Duke, 2008: 28). Bu konu ayni zamanda bize
AB’nin kuralli bir uluslararas: diizen, iyi igleyen uluslararas1 orgiitler ve giiglii bir
uluslararast toplumun gelisimine katkida bulunma amaci tasidigmi da
gostermektedir (Hemmer, 2010: 55). AB’nin kisa tarihi boyunca genellikle
giivenligi tiiketen bir aktér konumunda oldugunu vurgulayan Duna (2010: 20),
simdi yeni giivenlik ve savunma goriisiiyle giivenligi saglayan bir aktér konumuna
yiikseldigini ifade etmektedir. Sonug¢ olarak Soguk Savas sonrasinda degisen
kiiresel diizen i¢inde, Avrupa’nin roliiniin arttig1 ve AB {iyesi devletlerin ABD’nin
kiigiik ortagi olmaktan g¢ikarak sivil bir gli¢ olma yolunda uluslararasi giivenlik ve
baris1 koruma anlaminda 6nemli adimlar attiklar1 gériilmektedir (Toje, 2008: 212).
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2. AVRUPA BIiRLIGI’NIN GUVENLIK STRATEJILERI

AB, Soguk Savas sonrasi donemde degisen tehdit algilamalarina gore farkl
stratejiler gelistirmistir. Bu stratejiler, AB’nin bagimsiz bir giivenlik ve savunma
politikasi olusturma girisimini desteklemektedir. Bu stratejilerden 2003 yilinda
aciklanan Avrupa Giivenlik Stratejisi daha cok AB’nin aktor olarak uluslararasi
arenada kendine bir yer bulma arzusu iizerine odaklandigindan siyasi bir girisim
olarak kabul edilebilir. Ancak degisen kiiresel gilivenlik ve savunma dinamikleri,
2016 yilinda yeni bir stratejinin olusturulmasini gerektirmistir. Avrupa Giivenlik
Stratejisi yerine duyurulan Kiiresel Strateji, AB’nin askeri ihtiyaclarina dikkat
cekmistir. Bu strateji tarafindan duyurulan “stratejik bagimsizlik”, AB’nin
bagimsiz bir glivenlik ve savunma politikasi olusturma girisimini destekleyen bir
atilim olarak kabul edilebilir. Hem bir strateji hem de bir eylem plan1 olarak 2022
yilinin Mart aymda duyurulan Stratejik Pusula ise degisen tehditleri yeniden
tanimlamakta ve her diizeyde isbirligine dikkat ¢ekmektedir. Stratejik Pusula,
giivenlik ve savunma konusunda bir yanda AB-NATO ortakliginin 6nemi {izerinde
dururken diger yanda AB’nin bagimsiz bir giivenlik ve savunma politikasi
gelistirmesinin Onemine vurgu yapmaktadir. AB’nin dis politikasinda 6nemli bir
gelismeyi temsil eden Stratejik Pusula, AB’nin bagimsiz giivenlik ve savunma
politikasint ABD ve NATO ile isbirligi iginde, ‘“tamamlayic1” olarak,
gelistirebilecegini ortaya koymaktadir. Buna gore, 6nceki iki strateji ile Stratejik
Pusula hakkinda bilgi vermek, zaman iginde AB tarafindan atilan adimlarin
degisen niteliklerinin anlagilmasini kolaylagtiracaktir.

2.1. Avrupa Giivenlik Stratejisi ve Kiiresel Strateji

AB’nin sivil bir gli¢ olarak, bagimsiz bir giivenlik ve savunma politikas1 olugturma
girisimi, geleneksel devlet yapisi ile kiiresel giicler tarafindan degisime ugratilan
uluslararast toplum ikiliginden olusmaktadir (Rapnouil, 2009: 194). Bu genel
dinamik i¢inde, 19-20 Haziran 2003 tarihinde Selanik’te yapilan zirvede “Daha lyi
Bir Diinyada Giivenli Bir Avrupa” baslikl1 bir belge sunulmustur. Avrupa Glivenlik
Stratejisi olarak tanimlanan belgede devletlerin karmasik sorunlarla tek baslarma
miicadele edemeyecekleri vurgulanmis ve etkili ¢ok taraflilik diisiincesine dikkat
¢ekilmistir (Tocci, 2017: 495). Belgede sert giivenlik politikasi yerine yumusak
giivenlik politikasinin benimsendigi duyurulmustur. Buna gére AB, askeri olmayan
ara¢ ve yetenekler kullanmaya karar vermistir. Belge, uluslararasi terérizmi, kitle
imha silahlarmin yayilmasini, bolgesel ¢atigmalart ve organize suglari 6nemli
tehditler olarak agiklamustir. Strateji, sorunlarin ¢dziimii igin Avrupa’nin yakin
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cevresinde giivenligin tesis edilmesi ile “etkili c¢ok tarafliliga” dayanan bir

uluslararasi diizenin kurulmasini baglica faaliyet alanlar olarak benimsemistir.

Avrupa Giivenlik Stratejisi Belgesi’nin yayimlanmasindan sonraki on y1l i¢inde
yasanan terdr olaylari, i¢ savaglar ve bunlarin sonucu olarak ortaya ¢ikan goc
dalgalari, AB’nin giivenlik ve savunma ile ilgili konular1 yeniden ele almasini
gerektirmistir. Avrupa Konseyi, farklilagan kiiresel yap1 i¢inde AB’yi tehdit eden
konularm yeniden tanimlanmasini ve yeni bir stratejinin hazirlanmasini istemistir.
Buna gore, yaptigi calismayr 2015 yilinda duyuran Dis liskiler ve Giivenlik
Politikas1 Yiiksek Temsilciligi, diinyayr devletlerin birbirine bagli oldugu
calkantili, rekabete dayali ve karmasik bir yer olarak tanimlamigtir. Yiiksek
Temsilcilik aym1 zamanda 2016 yilinda Ingiltere’nin AB’den ayrilisin1 oylayacak
referanduma gondermede bulunarak hazirlanan yeni stratejinin AB’ye bir birlik
duygusu kazandirmasini da hedefledigini agiklamistir (Tocci, 2017: 489). Bu
calismalar ¢ercevesinde Avrupa Konseyi, 28 Haziran 2016 tarihinde “AB Dis ve
Giivenlik Politikasina iliskin Kiiresel Strateji” baslikli bir belgeyi kabul ettigini
duyurmustur. Bu belgeye gore Kiiresel Strateji uluslararasi ortami; terérizmden
basarisiz devletlere, organize suclardan bolgesel catismalara kadar degisen, daha
cesitli, daha az goriiniir ve daha az ongoriilebilir bir ortam olarak tasvir etmigtir
(Mélksoo, 2016: 378). Avrupa Giivenlik Stratejisi, AB'nin aktor olarak uluslararasi
arenada kendine bir yer bulma arzusu iizerine odaklanirken Kiiresel Strateji
giivenlik ve savunma ile ilgili gelismelere odaklanmugtir.

Kiiresel Strateji Belgesi'nde AB iiyesi devletlerin giivenliginin saglanmas1 bir
oncelik olarak belirtilmistir. Kiiresel Stratejinin uygulamasini iceren “Giivenlik ve
Savunma Uygulama Plan1”, ¢atismalarin barig¢t yollardan ¢oziimii ve krizlerin
yonetimi i¢in biitiinlesik bir yaklasim ortaya koymustur. Uygulama plani, baris
anlagmalarinin ve ateskes diizenlemelerinin hayata gecirilebilmesi i¢in AB’nin sivil
ve askeri operasyonlar yapmasi gerektigini boylece istikrarli ortamlarin
yaratilabilecegini vurgulamistir (Tocci, 2018: 131). Kiiresel Strateji, askeri
operasyonlar ile sivil araglarin kullanimi disinda hukuk, polislik, yonetim ve egitim
gibi konulara da deginmis, dayaniklilik konusunun altin1 ¢izmistir (Tardy, 2018:
120).

Kiiresel Strateji Belgesi, AB’nin bagimsiz bir giivenlik ve savunma politikasi
gelistirme hedefini bir adim ileri goétiirmektedir. Belge, “stratejik bagimsizlik”
diisiincesini giivenlik ve savunma konusunun temel niteligi olarak vurgulanmistir
(Barbé ve Morillas, 2019: 760). Son yillarda Konsey tarafindan belirlenen
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“stratejik bagimsizlik” hedefine ulagmak icin sarf edilen ¢abalar, bagimsiz bir
giivenlik ve savunma politikasi yaratilmasi konusunda AB’nin en énemli giindem
maddesini olusturmaktadir. Konsey, bu anlamda siyasi-askeri gorevler ve
yetenekler belirlemis, (Biscop, 2016: 432). AB de “stratejik bagimsizlik” arayistyla
tanimlanan yeni bir hedef ortaya koymustur (Duke, 2019: 123). “Stratejik
Bagimsizlik”, Ingiltere’nin AB’den ayrildigi bir donemde, iiye devletleri siyasi
biitiinlesme hedefi altinda bir araya getirebilmeyi amag¢lamaktadir (Koppa, 2019:
4).

Kiiresel Strateji, AB’nin etkili eylemlerde bulunabilmesi igin CARD
(Coordinated Annual Review on Defence — Koordineli Yillik Savunma Incelemesi)
ve PESCO (Permanent Structured Cooperation — Kalict Yapilandirilmus Isbirligi)
gibi 0zel araglar gelistirmistir. Bu araclar, liye devletlerin “stratejik bagimsizlik”
diisiincesini hayata gegirebilmek igin gerekli olan siyasi ve askeri unsurlarin ortaya
koyulmasii kolaylastirmistir. AB Konseyi, AB’nin sivil ve askeri gorevleri
arasindaki iliskiyi giiclendirmek i¢in Koordineli Yillik Savunma incelemesi
(CARD) baslatmigtir. 2016 yilinin Kasim ayinda duyurulan CARD, iiye
devletlerarasinda askeri yeteneklerin gelistirilmesi igin bilgi paylasimi saglamay1
ve igbirligi gelistirmeyi taahhiit etmektedir (Barbé ve Morillas, 2019: 764). CARD,
iye devletlerin ulusal savunma biitgelerini inceleyerek savunma harcamalari igin
yeni yontemler de dnermektedir (Koppa, 2019: 5). Uye devletlerin 6nceliklerinin
gerceklesmesini saglamak ve uygulamalarini denetlemek ic¢in planlanan CARD
(Besch, 2019: 6) iiye devletlerarasinda uygulama planlarinin denetlenmesi
sirasinda ortaya cikabilecek isbirligi imkanlarin1 da degerlendirmektedir (Fiott,
2017: 1). Bu anlamda CARD, {iye devletlerin ulusal savunma planlamalariyla ilgili
yetenek gelistirme uygulamalarimi birbirlerine goére ayarlayabilecekleri bir
mekanizma olarak islev gorecektir (Tardy, 2018: 126).

Kiiresel Strateji tarafindan gelistirilen bir baska 06zel arag da Kalic
Yapilandirilmis isbirligidir (PESCO). Taahhiitler ve dzel projeler iceren PESCO,
25 AB iiyesi arasinda derin igbirligi olusturulmasini hedeflemektedir. PESCO, iiye
devletlerin katilimini tesvik etmek icin finansman saglayan “Avrupa Savunma
Fonu” tarafindan tamamlanmaktadir (Leuprecht, 2019: 79). PESCO, hiikiimetler
arasi bir yap1 olmadigi ve alman kararlar i¢in oybirligi gerekmedigi i¢in savunma
konusunda atilmig en 6nemli adimlardan biri oldugu sdylenebilir. Bu anlamda
PESCO, biitiinlesme siireci i¢inde derinlesmeyi temsil eden bir isbirligi uygulamasi
olarak karsimiza ¢ikmakta (Csornai, 2017: 6) ve bu yoniiyle de farklilastirilmig
biitiinlesmeye iyi bir 6rnek olmaktadir (Aydin-Diizgit ve Marrone, 2018: 5).
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2.2. Avrupa Birligi icin Stratejik Pusula

AB’nin yan1 baginda 2022 yilinin Subat ayinda baslayan Rusya-Ukrayna savasi ve
giivenlik ortaminin diismanca bir hal almasi, AB’nin ileriye dogru bir hamle
yapmasini gerektirmistir. AB {iyesi devletler s6z konusu savasin yani sira, stratejik
rekabetin ve istikrarsizlik kaynaklarinin arttigini gormiis ve melez tehditlerin
etkilerini genislettigini fark etmislerdir. Uye devletler agik denizlere, uzaya ve
dijital alana erisimin giderek daha tartismali bir héle geldigini ve karsilikli
bagimliligin etkisini kaybetmeye basladigini anlamiglardir. Bu sartlar altinda AB,
cevresindeki varligim1 ve etkinligini artirmak zorunda kaldigini hissetmis ve hem
dayanikliligin1 giiclendirmek hem de savunma yeteneklerini cesitlendirmek icin
yatirim yapmaya karar vermistir. Avrupa Konseyi, 24-25 Mart 2022 tarihlerinde
yapilan zirvede AB'nin daha giiclii bir giivenlik ve savunma yapisi gelistirmesi
hakkindaki ortak goriisii igeren bir belge olan Stratejik Pusula’y1 kabul etmistir.
Stratejik Pusula, AB'nin Oniimiizdeki bes ila on yildaki giivenlik ve savunma
hedefleri igin yeni bir yol haritas1 ¢cizmektedir. AB'yi daha giiclii ve yetenekli bir
giivenlik saglayicis1 yapmayi amaclayan Stratejik Pusula, AB'nin stratejik
bagimsizligini korumak amaciyla ortaklarla ¢alismayr hedefledigini duyurmustur
(https://www.eeas.europa.eu/eeas/strategic-compass-security-and-defence-1_en.

Stratejik Pusula, lizerinde anlagmaya varilan ilk AB tehdit degerlendirmesini
icermekte ve AB'nin giivenlik ve savunma programlarini giliniimiiziin zorlu
giivenlik ortamina uyarlamaktadir. Stratejik Pusula, hem NATO'nun AB
topraklarini savunmak i¢in oynadigi hayati toplu savunma roliine hem de AB’nin
stratejik bagimsizligi icin yetenek ve savunma yatirimi gereksinimine vurgu
yapmaktadir. Stratejik Pusula ile AB tiye devletleri, stratejik ortam, karsilagilan
tehditler ve zorluklar hakkinda ortak bir degerlendirme yapmayr ve giivenlik
alanindaki eylemlere daha fazla tutarlilik ve ortak amag¢ duygusu getirmeyi
amaglamakta ve bunun i¢in de yeni yollar ve araglar belirlemeyi hedeflemektedir.
Bunun i¢in Stratejik Pusula, dort yonde somut Oneriler sunmaktadir.
(https://www.eeas.europa.eu/eeas/questions-and-answers-background-strategic-
compass_en.

Stratejik Pusula’min  birinci  yonii, eyleme gecmektir. AB, krizlerle
karsilasildiginda daha hizli ve kararl bir sekilde eyleme ge¢meyi ve esnek kararlar
almay1 hedeflemektedir. Bu amacla, iiye devletlerin komuta ve kontrol yapilarim
giiclendirmesi gerekmektedir. Bu ¢ergeve iginde AB, 5000 askere kadar giiglii bir
AB Hizl Intikal Giicii kapasitesi olusturmay1 ve 30 giin iginde 200 tam donaniml
OGSP gorev uzmanim gorevlendirmeyi planlamaktadir. AB ayn1 zamanda karada
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ve denizde diizenli canl tatbikatlar yapmay1 ve askeri hareketliligi gelistirmeyi de
diisiinmektedir. Benzer sekilde, iiye devletler kendi aralarinda daha fazla mali
dayanisma saglayarak, AB'nin sivil ve askeri OGSP gorevlerini ve operasyonlarini
giiclendirmeyi planlamaktadir.

Stratejik Pusula’nin ikinci yonii, giivence altina almaktir. AB, vatandaslarini
hizla degisen tehditlere kars1 giivence altina almay1 hedeflemektedir. AB, bunun
icin giivenlik ¢ikarlarin1 korumayi, istihbarat analiz kapasitesini artirmayi, melez
tehditleri tespit etmeyi ve bunlara yanit vermek icin farkli araglari ve miidahale
ekiplerini bir araya getirmeyi diisiinmektedir. AB ayn1 zamanda, bir uzay stratejisi
gelistirerek deniz, hava ve wuzay alanlarindaki eylemleri giiclendirmeyi
amaglamaktadir. Dolayisiyla, AB iiyesi devletler mevcut ve aniden ortaya ¢ikan
tehditleri ve zorluklar1 6ngérme, caydirma ve bunlara yanit verme yetenegini
giiclendirmektedir.

Stratejik Pusula’nin {iglincli yonii, yatirnm yapmaktir. AB, gerektiginde
yeteneklere ve yenilik¢i teknolojilere yatirnm yapmay1 hedeflemektedir. Burada
amag, stratejik bosluklar1 doldurmak ve teknolojik ve endiistriyel bagimliliklart
azaltmaktir. AB iiyesi devletler bunun i¢in savunmada daha fazla harcama yapmay1
ve kapasite artirmay1 diisiinmektedir. Uye devletler askeri yetenekleri ortaklasa
gelistirmek ve savunma igin teknolojik yeniliklere yatiim yapmay1
hedeflemektedir. Genel olarak AB, isbirligine dayali yetenekleri gelistirmeyi,
karada, denizde, havada, siber alanda ve uzayda faaliyet gosterecek yeni nesil
yeteneklere ortak yatirrm yapmalar1 i¢in ilye devletleri tesvik etmeyi
planlamaktadir.

Stratejik Pusula’nin dordiincti yonii, ortak olmaktir. AB, ortak tehditleri ve
zorluklar ele almak ve ortak hedeflere ulagsmak i¢in diger aktorlerle ortak olmay1
hedeflemekte ve var olan ortakliklarini giiglendirmeyi planlamaktadir. AB, bunun
icin NATO ve Birlesmis Milletler (BM) ile stratejik ortakligini gii¢lendirmeyi ve
diger bolgesel orgiitlerle igbirligini artirmay1 diisiinmektedir. AB; ABD, Norveg,
Kanada, Ingiltere ve Japonya gibi kendisi ile ayn1 degerleri paylasan ikili ortaklarla
isbirligini artirmay1 amaglamaktadir. Bunun yani sira AB; Bat1 Balkanlar, Dogu ve
Giiney komgular ile Afrika, Asya ve Latin Amerika'da 6zel ortakliklar gelistirmeyi
de planlamaktadir.

Dort temel baglikta somut Oneriler ortaya koyan Stratejik Pusula, AB’nin
bagimsiz bir giivenlik ve savunma politikasi olusturma konusunda attigi en yeni
adimi temsil etmektedir. Stratejik Pusula, bu anlamda AB’nin giivenlik saglayicisi
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olarak uluslararasi alanda neler yapabileceginin genel hatlarimi ¢izmektedir. Bu
cerceve icinde Stratejik Pusula’y1 bir doniim noktasi olarak degerlendirmek yanlis
olmayacaktir.(https://www.consilium.europa.eu/en/press/press-
releases/2016/06/28/euco-conclusions.

3. AB’NIN BAGIMSIZ GUVENLIK VE SAVUNMA POLITIiKASI
HAKKINDA BiR DEGERLENDIRME

Soguk Savas sonrasi donemde AB {iyesi devletlerin iizerinde en ¢ok tartistiklari
konulardan biri, AB’nin bagimsiz bir giivenlik ve savunma politikas1 gelistirme
diisiincesi olmustur. S6z konusu politika, Avrupa biitiinlesme projesinin siyasi
ayagini olusturdugu ve AB’nin uluslararasi bir aktér olmasinin neredeyse on
kosulu olarak goriildiigii i¢in, iiye devletleri olduk¢a zorlamistir. AB’nin bu konu
ile ilgili olarak son 20 yillik donem iginde attig1 adimlar incelendiginde ii¢ konuda
degerlendirme yapilabilir.

AB’nin bagimsiz bir giivenlik ve savunma politikas1 gelistirme diisiincesi ile
ilgili gbze carpan ilk degerlendirme, AB ile NATO arasindaki kurumsal rekabetin
AB’nin eylemlerini sinirlandirmis olmasina ragmen (Torun, 2018: 5), AB’nin ABD
ve NATO’dan bagimsiz bir giivenlik ve savunma politikas1 gelistirmeyi
basaramadigidir. Ancak AB uluslararast ortami olmasini istedigi gibi degil, oldugu
gibi kabul ettikten sonra bagimsiz bir giivenlik ve savunma politikas1 geligtirme
diistincesini, ironik bir sekilde ABD ve NATO’ya ragmen degil, ABD ve NATO ile
igbirligi icinde gerceklestirebilecegini Ogrenmistir. AB {iyesi devletlerin ayni
zamanda NATO iiyeleri olmalar1 ve bu devletlerin ABD ile 6nemli ikili iligkileri
olmas1 AB’nin NATO’dan ayr1 hareket etmesini engellemistir. Ayrica AB-NATO
ortakliginin taraflar i¢in hald son derece Onemli olmasi, AB’yi giivenlik ve
savunma konusunda ABD ve NATO ile igbirligi yapmak zorunda birakmistir. Bu
konu ile ilgili somut adimlar 6zellikle Kiiresel Strateji ve Stratejik Pusula ile
atilmigtir. Kiiresel Strateji tarafindan olusturulan PESCO, AB ve NATO tarafindan
konuslandirilacak askeri yetenekleri gelistirmek ve taraflarn savunma planlarim
koordine etmekle gorevli bir arag olarak planlanmigtir. Stratejik Pusula da
NATO’nun AB topraklarinin savunulmasi konusunda oynadigi role dikkat ¢ekerek
AB-NATO isbirliginin giindemdeki yerini korudugunu belirtmektedir.

AB’nin bagimsiz bir giivenlik ve savunma politikasi gelistirme diisiincesi ile
ilgili gbze g¢arpan ikinci degerlendirme, AB’nin s6z konusu diislinceyi gergege
donistiirmek i¢in attigi adimlarin genel olarak zorunluluklar neticesinde ortaya
¢ikmis olmasidir. AB iiyesi devletler, bagimsiz bir giivenlik ve savunma politikasi
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gelistirme diisiincesini, AB disindan tetiklenen gelismelerin bir devami veya
tamamlayicist olarak eyleme gecirebilmislerdir. Soguk Savas sonrasi donemde
neredeyse her on yilda bir karsimiza ¢ikan strateji belgeleri bize bu konuda iyi
ornekler sunmaktadir. Ornegin; Avrupa Giivenlik Stratejisi, ¢atismalarin ¢oziimii
ve barisin saglanmasi igin etkili ¢ok tarafliliga dayanan bir uluslararasi diizen
benimsemistir. Bu diizen i¢inde bulunmanin bir kosulu, siyasi olarak sozii
dinlenen, ozellikle giivenlik ve savunma gibi siyasi biitiinlesmenin 6n kosulu
olarak nitelendirilen konularda kendi basina karar verebilen bir aktér olmaktir.
Diger yandan Kiiresel Strateji, uluslararasi sistemde yenilenen tehditler ile
Ingiltere’nin Birlikten ayrilmasinin iiye devletler iizerinde yaratacagi olumsuz
etkiyi ortadan kaldirmay1 hedeflemistir. Kiiresel Strateji’de sert giiciin kullanimina
vurgu yapilmasi, AB’nin sivil operasyonlarin yaninda askeri operasyonlara da yer
verecegini diisiindiigiinii gostermektedir. Nitekim AB, Kiiresel Strateji Belgesi’nde
stratejik bagimsizlik diisiincesini AB’nin giivenlik ve savunma konularinin temel
niteligi olarak tanimlamistir. Dolayisiyla, stratejik bagimsizlik, Ingiltere nin
AB’den ayrilis1 sonrasi AB iiyesi devletleri bir araya getiren bir arag olmustur.
Stratejik Pusula, Rusya-Ukrayna Savasi ile ¢atismaci bir nitelik kazanan yakin
cevresinde AB’nin giivenligini saglamak i¢in duyurulmustur. Stratejik Pusula’da,
s6z konusu savasin yani sira, artan istikrarsizlik kaynaklarinin ve alam1 genisleyen
melez tehditlerin, AB’nin etkinligini artirma ihtiyacin1 ortaya c¢ikardigi
belirtilmisgtir. Bu gelisme de giicli ve bagimsiz bir giivenlik ve savunma
politikasinin varligimi gerekli kilmaktadir.

AB’nin bagimsiz bir gilivenlik ve savunma politikas: gelistirme diislincesi ile
ilgili olarak gbéze ¢arpan iicilincli degerlendirme, AB’nin ortaya koydugu soz
konusu politikaya ait hedeflerin ve planlanan eylemlerin gittik¢ce askeri bir nitelik
kazanmasidir. Ornegin, Avrupa Giivenlik Stratejisi, ¢atismalarin sona erdirilmesi,
barisin tesis edilmesi ve istikrarin saglanmasi ig¢in yumusak gii¢ politikasini
benimsemistir. Ancak Kiiresel Strateji Belgesi baris anlagmalarimin hayata
gecirilebilmesi igin sivil ve askeri operasyonlarin yapilmasmin onemi iizerinde
durmustur. Kiiresel Strateji, bu disiince ¢ergcevesinde CARD ve PESCO gibi
araclar olusturmustur. Stratejik bagimsizlik diisiincesini hayata gegirmek iizere
olusturulan bu iki arag¢ 6zellikle askeri uygulamalara vurgu yapmaktadir. Ornegin;
ilye devletlerarasindaki askerl gorevlerin koordinasyonunu ve iligkiyi
giiclendirmeyi amaglayan CARD, askeri yeteneklerin gelistirilmesi i¢in bilgi
paylasimi tizerinde durmaktadir. Bir diger arag olan PESCO da AB ve NATO
yOnetimi altinda konuslandirilacak askeri yetenekleri gelistirmek ve koordinasyonu
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saglamak iizere planlanmistir. AB, Stratejik Pusula ile krizler karsisinda hizli bir

sekilde eyleme gegmeyi ve esnek kararlar almay1 hedefledigini duyurmustur. Buna
gore, catismalarin ¢oziimil ve barisin saglanmasi konusunda Avrupa Giivenlik
Stratejisi ile yumusak gii¢ politikasin1 benimsedigini duyuran AB, Stratejik Pusula
ile geldigi noktada canli askeri tatbikatlar yoluyla gercek bir askeri gii¢ olusturmak
istedigini ortaya koymaktadir.

SONUC

Avrupa biitiinlesme siireci i¢cinde AB {iyesi devletlerin ekonomik ve parasal
konularda aldiklar1 ortak kararlar1 daha fazla uygulayabildikleri ancak dis, giivenlik
ve savunma konularinda ayni 6lciide basarili olamadiklar1 goriilmektedir. Buna
ragmen liye devletler Soguk Savas sonrasi donemde karsilastiklari, Taliban’in
Afganistan’t almasi gibi tehditler ve Daglik Karabag’da yasanan bdlgesel
catismalar ile go¢ krizini tetikleyen Libya ve Suriye’deki sorunlar gibi gelismeler
nedeniyle giivenlik ve savunma konulariyla ilgili olarak bagimsiz politikalar
olusturmak ve bunlar1 uygulamak ihtiyact hissetmektedirler.

Avrupa giivenlik yapisinin ABD 6nciiliigiindeki NATO {izerine kurulu olmasi,
AB iyesi devletlerin giivenlik ve savunma alaninda kendi baglarma politika
gelistirme konusundaki isteklerinin gergeklesmesini zora sokmaktadir. Yine de AB
iyesi devletler giivenlik ve savunma konularinda bazi ortak kararlar alabilmis ve
bu kararlarin uygulamasinda zorluklarla karsilagmis olmalarina ragmen belli bir
Olciide bunlar1 gergeklestirebilmislerdir. AB’nin bu konuda karsilastigi en biiyiik
zorluk, olusturmak istedigi bagimsiz gilivenlik ve savunma politikasinin ABD ve
NATO ile kurgulanmak zorunda kalmis olmasidir. Bununla birlikte, AB’nin
NATO ile halihazirda ortak politikalar {izerinde calisiyor olmasi, séz konusu
Zorlugun iistesinden gelmeyi kolaylagtiran bir unsur olmaktadir. Strateji
belgeleriyle kendine bagimsiz bir giivenlik ve savunma politikasi olusturmak
isteyen AB, bunu ancak ABD ve NATO ile isbirligi i¢inde gerceklestirebilecegini
anlamustir.

Stratejik Pusula’da iiye devletlerarasindaki ilk ortak tehdit degerlendirmesinin
yapilmasi, iiye devletlerin ortak stratejik kiiltiire yonelik olarak attigi 6nemli bir
adim olarak nitelendirilmektedir. Bunun da sebebi, AB'nin dis, giivenlik ve
savunma politikalarini ¢ok daha tutarli hale getirmek istemesidir. Bu anlamda 2030
yilina kadar OGSP hakkinda somut taahhiitlerde bulunan Stratejik Pusula, aym
zamanda AB’nin bir giivenlik saglayicist1 olarak dayaniklilik olusturma
konusundaki oynadigi roliine de vurgu yapmaktadir.
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Sonug olarak Stratejik Pusula AB vatandaslarinin giivenligini saglamak i¢in
daha fazla sorumluluk almanin O6nemini vurgulamakta, uluslararasi baris ve
giivenligin saglanmasi konusunda basta NATO olmak iizere ortaklarla birlikte
calismanin Onemini ortaya koymaktadir. Stratejik Pusula, bir yanda kiiresel ve
transatlantik giivenlige katki saglayacak, diger yanda da AB’nin ABD ve NATO ile
isbirligi i¢inde kendi giivenlik ve savunma politikasini olusturmasini destekleyecek
bir eylem plani olarak duyurulmustur. Bu diisiince iginde AB, iiyeleri i¢in toplu
savunmanin temeli olmaya devam eden NATO'nmun tamamlayicisi1 olacak ancak
ayni zamanda olusturulmaya calisilan yeni yetenekleriyle, kiiresel kurallara dayali
diizene verdigi destegini artirarak, siyasi biitiinlesmesi icin de 6nemli adimlar
atacaktir. Bu c¢ergevede Stratejik Pusula’nin da Oniimiizdeki donemde
aragtirmacilar i¢in 6nemli bir konu olacagi sdylenebilir.

63



Gdokhan AKSEMSETTINOGLU
KAYNAKCA

A strategic compass for security and defence (2022). Erisim tarihi: 11.05.2022
https://www.eeas.europa.eu/eeas/strategic-compass-security-and-defence-1_en.

Antoniades, A. (2008). Social Europe and/or global Europe? Globalization and
flexicurity as debates on the future of Europe. Cambridge Review of
International Affairs, 21(3), 327-346. doi:10.1080/09557570802253492.

Aydin-Diizgit, S. (2015). Avrupa Birligi kurumlarinin Tirkiye sdylemlerinde bir
giivenlik toplulugu olarak Avrupa. Marmara Avrupa Arastirmalart Dergisi,
23(2), 99-122.

Aydin-Diizgit, S. ve Marrone, A. (2018). PESCO and security cooperation between
the EU and Turkey. Global Turkey in Europe Working Paper 19, 1-7.

Barbé, E. ve Morillas, P. (2019). The EU global strategy: the dynamics of a more
politicized and politically integrated foreign policy. Cambridge Review of
International Affairs, 32(6), 753-770. doi:10.1080/09557571.2019.1588227.

Besch, S. (2019).The European Commission in EU defence industrial policy.
Carnegie Europe, 1-7.

Bickerton, J. C. (2010). Functionality in EU foreign policy: towards a new research
agenda?  Journal of  European Integration, 32(2), 213-227.
d0i:10.1080/07036330903486045.

Birdisli, F. (2020). Uluslararasi giivenligin tarihsel gelisimi ve post-modern
giivenlik dénemi. Giivenlik Bilimleri Dergisi, UGK Ozel Sayisi, 235-260.
d0i:10.28956/gbd.696034.

Biscop, S. (2016). All or nothing? The EU global strategy and defence policy after
the  Brexit.  Contemporary  Security  Policy, 37(3), 431-445.
d0i:10.1080/13523260.2016.1238120.

Calleo, P. D. (2008). How Europe could save the world. World Policy Journal,
25(3), 3-12.

Csornai, Z. (2017). Evaluating the effects of Brexit on the EU’s common security
and defence policy. KKI Policy Brief, 14, 1-12.

Diedrichs, U. (2005). The development of the European security and defense
policy and its implications for NATO: cooperation and competition. Journal of
Transatlantic Studies, 3(1), 55-70. doi:10.1080/14794010508656817.

64


https://www.eeas.europa.eu/eeas/strategic-compass-security-and-defence-1_en

AB’nin Bagimsiz Bir Giivenlik ve Savunma Politikasi Gelistirme Diisiincesi ve Stratejik Pusula
Drath, V. (2007). The new atlanticism: broadening horizons. American Foreign
Policy Interests, 29(6), 401-409. doi:10.1080/10803920701776970.

Duke, S. (2008). The future of EU-NATO relations: a case of mutual irrelevance
through competition. Journal of European Integration, 30(1), 27-43.
doi:10.1080/07036330801959457.

Duke, S. (2019). The competing logics of EU security and defence. Survival,
Global Politics and Strategy, 61(2), 123-142.
d0i:10.1080/00396338.2019.1589092.

Duna, D. (2010). Defining the European Union as a global security actor.
Eurolimes, 10, 19-33.

Dyson, T. (2008). Convergence and divergence in post-cold war British, French,
and German military reforms: between international structure and executive
autonomy. Security Studies, 17(4), 725-774. doi:10.1080/09636410802507990.

Eriksen, E. O. (2006). The EU-a cosmopolitan polity? Journal of European Public
Policy, 13(2), 252-269. doi:10.1080/13501760500451683.

European Council conclusions, 28 June 2016 (2016). Erisim tarihi: 11.05.2022
https://www.consilium.europa.eu/en/press/press-releases/2016/06/28/euco-
conclusions.

Fiott, D. (2017). The CARD on the EU defence table. European Union Institute for
Security Studies, 1-2.

Fischer, C. T. (2006). An American looks at the European Union. European Law
Journal, 12(2), 226-278. doi:10.1111/j.1468-0386.2006.00317.x.

Hemmer, C. (2010). Balancing, bonding, and balking: the European Union, the
United States, and the Israeli-Palestinian peace process. Mediterranean
Quarterly, 21(2), 47-60.

Hyde-Price, A. (2006). Normative power Europe: a realist critique. Journal of
European Public Policy, 13(2), 217-234. doi:10.1080/13501760500451634.

Irondelle, B. ve Merand, F. (2010). France’s return to NATO: the death knell for
ESDP? European Security, 19(1), 29-43. doi:10.1080/09662839.2010.499362.

Jones, G. S. (2006). The rise of a European defense. Political Science Quarterly,
121(2), 241-267.

65


https://www.consilium.europa.eu/en/press/press-releases/2016/06/28/euco-conclusions
https://www.consilium.europa.eu/en/press/press-releases/2016/06/28/euco-conclusions

Gdokhan AKSEMSETTINOGLU

Kanet, E. R. (2008). Still Mars, still Venus? The United States, Europe, and the
future of the transatlantic relationship. International Politics, 45(3), 231-235.
doi:10.1057/ip.2008.1.

Keyman, E. F. (2006). Kiiresellesme, uluslararas: iligkiler ve hegemonya.
Uluslararasi iliskiler Dergisi, 3(9), 1-20.

Koppa, M. E. (2019). The relationship between CSDP and NATO after Brexit and
the EU global strategy. FEPS Studies, 1-29.

Layne, C. (2006). The unipolar illusion revisited, the coming end of the United
States”  unipolar ~moment. International  Security, 31(2), 7-41.
d0i:10.1162/isec.2006.31.2.7.

Leuprecht, C. (2019). New opportunities in common security and defence policy:
joining PESCO. Australian and New Zealand Journal of European Studies,
11(3), 76-96. doi:10.30722/anzjes.vol11.iss3.15109.

Mahncke, D. (2009). The United States, Germany and France: balancing
transatlantic relations. The British Journal of Politics and International
Relations, 11(1), 79-93. d0i:10.1111%2Fj.1467-856x.2008.00356.X.

Mailksoo, M. (2016). From the ESS to the EU global strategy: external policy,
internal  purpose. Contemporary Security Policy, 37(3), 374-388.
doi:10.1080/13523260.2016.1238245.

Maull, W. H. (2005). Europe and the new balance of global order, International
Affairs, 81(4), 775-799. d0i:10.1111/j.1468-2346.2005.00484.x.

Menon, A. ve Sedelmeier, U. (2010). Instruments and intentionality: civilian crisis
management and enlargement conditionality in EU security policy. West
European Politics, 33(1), 75-92. doi:10.1080/01402380903354106.

Merand, F. (2010). Pierre Bourdieu and the birth of European defense. Security
Studies, 19(2), 342-374. doi:10.1080/09636411003795780.

Narramore, T. (2008). China and Europe: engagement, multipolarity and strategy.
The Pacific Review, 21(1), 87-108. doi:10.1080/09512740701868930.

Oswald, F. (2006). Soft balancing between friends: transforming transatlantic
relations. Debatte, 14(2), 145-160. doi:10.1080/09651560600841502.

Poettering, H. (2007). Europe as a global player, a parliamentary perspective,
Harvard International Review, 29(1), 26-29.

66



AB’nin Bagimsiz Bir Giivenlik ve Savunma Politikasi Gelistirme Diisiincesi ve Stratejik Pusula

Posen, R. B. (2006). European Union security and defense policy: response to

unipolarity. Security Studies, 15(2), 149-186.
doi:10.1080/09636410600829356.

Press-Barnathan, G. (2006). Managing the hegemon: NATO under unipolarity.
Security Studies, 15(2), 271-309. doi:10.1080/09636410600829554.

Rapnouil, M. L. (2009). A European view on the future of multilateralism. The
Washington Quarterly, 32(3), 181-196. doi:10.1080/01636600903025614.

Rumelili, B. (2018). Breaking with Europe’s pasts: memory, reconciliation, and
ontological ~ (in)  security.  European  Security, 27(3), 280-295.
d0i:10.1080/09662839.2018.1497979.

Schroeder C. U. (2009). Strategy by stealth? The development of EU internal and
external security strategies, Perspectives on European Politics and Society,
10(4), 486-505. d0i:10.1080/15705850903314783.

Shambaugh, D. (2005). The new strategic triangle: US and European reactions to
China’s rise. Washington Quarterly, 28(3), 5-25.
d0i:10.1162/0163660054026470.

Tardy, T. (2018). Does European defence really matter? Fortunes and misfortunes
of the common security and defence policy. European Security, 27(2), 119-137.
doi: 10.1080/09662839.2018.1454434.

Toje, A. (2008). The European Union as a small power, or conceptualizing

Europe’s strategic actorness. Journal of European Integration, 30(2) 199-215.
doi:10.1080/07036330802005425.

Tocci, N. (2016). The making of the EU global strategy. Contemporary Security
Policy, 37(3), 461-472. doi:10.1080/13523260.2016.1232559.

Tocci, N. (2017). From the European security strategy to the EU global strategy:
explaining the journey. International Politics, 54, 487-502. doi:10.1057/s41311-
017-0045-9.

Tocci, N. (2018). Towards a European security and defence union: was 2017 a
watershed? JCMS, 56, 131-141. doi:10.1111/jcms.12752.

Torun, Z. (2018). Explaining the EU’s security and defence policy: the need for
three-level analysis. Ulisa: Uluslararas1 Caligmalar Dergisi, 2(1), 1-16.

67


https://doi.org/10.1080/09662839.2018.1497979

Gdokhan AKSEMSETTINOGLU

Wang, S. (2009). The making of new ‘space’: cases of transatlantic astropolitics.
Geopolitics, 14(3), 433-461. doi:10.1080/14650040802693820.

Wivel, A. (2008). Balancing against threats or bandwagoning with power? Europe
and the transatlantic relationship after the cold war. Cambridge Review of
International Affairs, 21(3), 289-305. doi:10.1080/09557570802253419.

Questions and answers: a background for the strategic compass (2022). Erisim
tarihi:  11.05.2022 https://www.eeas.europa.eu/eeas/questions-and-answers-
background-strategic-compass_en

68


https://www.eeas.europa.eu/eeas/questions-and-answers-background-strategic-compass_en
https://www.eeas.europa.eu/eeas/questions-and-answers-background-strategic-compass_en

Giivenlik Bilimleri Dergisi / Journal of Security Sciences

Jandarma ve Sahil Giivenlik Akademisi

Giivenlik Bilimleri Enstitiisii

Giivenlik Bilimleri Dergisi, Mayis 2023,Cilt:12, Sayi:1, 69-96
doi:10.28956/gbd. 1264593

Gendarmerie and Coast Guard Academy

Institute of Security Sciences

Journal of Security Sciences, May 2023,Volume:12, Issue:1, 69-96
doi:10.28956/ghd. 1264593

Makale Tiirii ve Bashgl / Article Type and Title
Arastirma/ Research Article

Isletmelerin Maruz Kaldig1 Siber Suglarm Boyutu

The Size of Cyber Crimes That Businesses Are Exposed

Yazar(lar) / Writer(s)
Cem EROGLU, Gazi Universitesi, Adli Bilisim Doktora Programi Ogrencisi, e-posta:
cem.eroglul@gazi.edu.tr. ORCID: https://orcid.org/0000-0001-8491-6398.

Bilgilendirme / Acknowledgement:

-Yazarlar asagidaki bilgilendirmeleri yapmaktadirlar:

-Makalemizde etik kurulu izni ve/veya yasal/6zel izin alimmasini gerektiren bir durum
yoktur.

- Bu c¢alisma, yazarm “Isletmelerin Maruz Kaldig1 Siber Suglarin Boyutu ve Isletmelere
Etkisi” baglikl1 yiiksek lisans tez ¢aligmasinin bir bélimiinden elde edilmistir.

-Bu makalede arastirma ve yayin etigine uyulmustur.

Bu makale Turnitin tarafindan kontrol edilmistir.
This article was checked by Turnitin.

Makale Gelis Tarihi / First Received :13.03.2023
Makale Kabul Tarihi / Accepted :25.05.2023

Atif Bilgisi / Citation:
Eroglu C., (2023). isletmelerin Maruz Kaldig1 Siber Suglarin Boyutu, Giivenlik Bilimleri
Dergisi, 12(1), ss 69-96. doi:10.28956/gbd. 1264593

http://www.jsga.edu.tr/gbd / https://dergipark.org.tr/tr/pub/gbhd


http://www.jsga.edu.tr/gbd

Cem EROGLU

ISLETMELERIN MARUZ KALDIGI SIBER SUCLARIN BOYUTU
0z

Insanlar teknolojik ~gelismeler ve internetin yayginlasmaswla birlikte ahgveris yapma,
arkadaglaryla goriisme, bankacilik iglemleri gibi aliskanliklarini degistirmeye bagslamistir. Bu
degisim ve siber ortam vasitasiyla su¢ kavrami da déniisiime ugramis ve siber sug¢ kavrami insan
hayatina girmistir. Teknolojiye uyum saglamaya ¢alisan isletmeler ise siber ortamin tehlikeleriyle
karsilagmigtir. Genel amaci isletmeleri bir siber sucun hedefi hdline getiren faktérleri arastirmak
olan calismada Siber Giivenlik Ihlalleri Anketi 2021 in veri setleri ikincil veri olarak kullanilmistir.
Tiirkiye 'de igletmeler ve siber su¢ konularinda yapilan az sayidaki ¢alisma siber giivenlik ve siber
risk tizerine yapumistir. Bu arastirmada ise isletmenin biiyiikliigii, insan faktéri, dijital goviiniirliik,
siber giivenlik onlemleri, siber farkindalik ve siber su¢la miicadele egitiminin siber sug¢ magduriyeti
ile iliskisi incelenmistir. Arastirma sonucunda orta ve biiyiik isletmelerin daha fazla siber suca maruz
kaldig1 goviiliivken isletmelerin en yaygin maruz kaldigr siber su¢ oltalama sucu olmustur. Insan
faktortiniin oltalama sugu riskini artiran etken olarak ¢iktigr ¢alismada, isletmelerin siber ortamdaki
goriiniirliigiiniin siber su¢ magduriyetini artirdigi goviilmiistiir. Arastirmanin sonug¢ kisminda ise
analiz sonuglart yorumlanarak bireylere, isletmelere ve siber giivenlikle ilgili politika iireten
kurumlara oneriler sunulmugtur.

Anahtar Kelimeler: Siber, siber sug, siber giivenlik, isletme.

THE SIZE OF CYBER CRIMES THAT BUSINESSES ARE EXPOSED
Abstract

People have started to change their habits such as shopping, meeting with friends, banking
transactions with the technological developments and the spread of the internet. Through this change
and the cyber environment, the concept of crime has also transformed and the concept of cyber crime
has entered human life. Businesses trying to adapt to technology have faced the dangers of the cyber
environment. The datasets of the Cybersecurity Breaches Survey 2021 were used as secondary data in
the study, the general purpose of which is to investigate the factors that make businesses the target of
a cybercrime. Few studies on businesses and cybercrime in Tiirkiye have been conducted on cyber
security and cyber risk. In this research, the relationship between the size of the business, the human
factor, digital visibility, cyber security measures, cyber awareness and cybercrime training with
cyber crime victimization has been examined. As a result of the research, it was seen that medium and
large enterprises were exposed to cybercrime more, while the most common cybercrime that
businesses were exposed to was phishing. In the study, where the human factor was found to be the
factor that increased the risk of phishing crime, it was seen that the visibility of businesses in the
cyber environment increased the victimization of cybercrime. In the conclusion part of the research,
the results of the analysis were interpreted and suggestions were presented to the individuals,
enterprises and the institutions that produce policies related to cyber security.

Keywords: Cyber, cybercrime, cybersecurity, business.
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GIRIS

Kurum, kurulus ve devletler; teknolojik gelismelerin sonucunda sunduklar1 kritik
hizmetleri bilisim sistemleri altyapist ile yazilim ve donanimlara dayandirmis,
fiziksel bilgi aligverisi yerine bilgi ve iletisim teknolojisi (BIT) cihazlarini
kullanarak elektronik bilgi aligverisini siber ortamda gergeklestirmeye baglamustir.
Internet ve BIT cihazlarinm toplum hayatmin bir pargasi hiline gelmesi ile siber
ortamda da yeni saldir1 firsatlar1 ortaya ¢ikmus, sug¢ da dijitallesmeye baslamustir.
Baz1 geleneksel suclar siber ortamin mesafe ve sinir tanimazlig1 sayesinde siber
ortamda veya siber ortamin yardimiyla islenmeye baslarken yeni sug cesitleri de
olugmaya baslamistir. Dolayistyla faydalarini neredeyse herkesin bildigi internet ile
BIT cihazlarinin, faydalarmin yaninda bir takim riskler de tasidig1 ortaya ¢ikmustir.
Guniimiizde dogal afetler, teror, savas, gog¢ gibi risklerin yaninda siber risk kavrami
da yer almaya baglamistir.

Isletmelerin siber ortam ve BIT cihazlarin1 kullaninu giderek artmakla beraber
maruz kaldig siber sug¢ sayisi ile maddi kayiplarda biiyiik artiglar yasanmaktadir.
Literatiirde isletmeler ile siber sug, siber risk veya siber giivenlik iligkisini
inceleyen bireysel arastirmacilar tarafindan yapilan galismalar (Anderson vd.,
2012; Veenstra vd., 2016), kamu kuruluslar1 tarafindan yapilan/yaptirilan
caligmalar (Klahr vd., 2016; Klahr vd., 2017; Wang vd., 2018; Vaidya, 2019;
Johns, 2020; Johns, 2021a) ve ozel sirketler tarafindan yapilan/yaptirilan
calismalar (International Business Machines [IBM], 2014; IBM, 2015; Ponemon
Institute, 2016; Willis Towers Watson, 2017; Lewis, 2018; Accenture Security &
Ponemon Institute, 2019; Marsh & Microsoft, 2019; Lewis vd., 2020) mevcuttur.
Tiirkiye’de ise bu iligkiyi inceleyen arastirma (Abduladheem, 2017; Bozgeyik,
2018; Biiyiikkilic, 2018, Marsh & T USIAD [Tiirk Sanayicileri ve f§ Insanlart
Dernegi], 2020) yok denecek kadar azdir. Bu kapsamda siber suglar ile isletmeler
arasindaki iligkiye yeterli 6nemin verilmedigi degerlendirilmistir.

Ekonominin temelini isletmeler olusturmasina karsin basta Tiirkiye’de olmak
iizere tiim diinyada isletmelerin maruz kaldig: siber suglarda bir anlayis eksikligi ve
tedbirsizlik  mevcuttur. Bu  degerlendirmeye alanda yeterli  ¢aligma
yapilmamasindan, isletmelerin maruz kaldigi siber su¢ sayis1 ile maddi
kayiplardaki artistan, calisanlara siber sugla miicadele egitimi verilmemesinden,
siber giivenlik uzmanlarindan destek alinmamasindan varilmistir.

Genel amaci; igletmeleri bir siber sugun hedefi haline getiren faktorleri
arastirmak olan ¢aligsmada ti¢ temel arastirma sorusuna yanit aranmistir;
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e Isletmelerin maruz kaldig: siber sug riskleri nelerdir?

e Isletmeleri siber suclular i¢in uygun bir hedef haline getiren faktdrler
nelerdir?

e Siber su¢ magduriyetinin isletmelerin siber giivenlik onlemleri {izerindeki
etkileri nelerdir?

Isletmelerin en yaygin maruz kaldigy; fidye yazilim, zararli yazilim, bilgisayar
korsanlig1 ve oltalama saldirilar1 (Klahr vd., 2017; Wang vd., 2018; Vaidya, 2019;
Johns, 2020; Johns, 2021a) arastirmada maruz kalman siber sug c¢esitleri olarak
isletimsellestirilmistir.

Aragtirmanin birinci temel arastirma sorusu olan; igletmelerin maruz kaldigi
siber sug riskleri, agsagidaki arastirma sorusu ile arastirilmistir:

Soru 1: Isletmelerin maruz kaldig1 siber saldirilarin (fidye yazilimi, zararh
yazilim, oltalama, bilgisayar korsanlig1) ve ugranilan zararin boyutlar1 nelerdir?

Aragtirmanin ikinci temel arastirma sorusu olan; bir isletmeyi uygun bir hedef
haline getiren faktorler ise isletmenin biiyiikliigii, insan faktorii ve dijital
gortintirliik ile igletimsellestirilmis ve ¢esitli hipotezler ile arastirilmigtir,

Isletmenin biiyiikliigii: Arastirmada isletmeler calisan sayismna gore mikro,
kiiciik, orta ve biiylik olarak dort sinifa ayrilmistir. Biiyiik isletmeler sinifina giren
isletmelerde calisan sayisi, degerli veri ve mali kaynaklar daha fazla oldugu icin
biiyilik igletmelerin siber suca maruz kalma olasiliginin diger isletmelere nazaran
daha yiiksek oldugu degerlendirilmistir.

Hi: Isletmenin biiyiikliigii ile ugranilan zararm biiyiikliigii arasinda istatistiksel
olarak anlamli bir iligki vardir.

Hy: Isletmenin biiyiikliigii ile siber su¢ magduru olma olasihig arasinda
istatistiksel olarak anlamli bir iligki vardr.

Insan faktorii: Siber suglarla miicadele edecek unsurlar bir futbol metaforu ile
betimlenirse son savunma hatti oyunculari, bilgisayar kullanicilaridir (Jansen,
2017, s. 55). insan faktoriinde insandan kaynakli davramslar esas alinmustir.
Onceki arastirmalarda da insan faktériiniin siber su¢ magduriyetinde en biiyiik paya
sahip oldugu ortaya ¢ikmistir (IBM, 2015; Willis Towers Watson, 2017; Tessian,
2020; Akdemir & Lawless, 2020; Karsperky, 2021c).
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Ha: Insan faktorii ile isletmelerin siber su¢ magduru olma arasinda istatistiksel
olarak anlaml1 bir iligki vardir.

Dijital goriiniirliik: Bir isletmenin siber ortamdaki genel varligidir. Yapilan
calismada dijital goriiniirligiin siber su¢ magduriyeti tizerindeki etkisi Cohen ve
Felson’un (1979) bir hedefin sugca maruz kalma riskini agikladigi VIVA (value
[deger], inertia [hareket kabiliyeti], visibility [goriiniirliik], access [ulasilabilirlik])
kurami ile agiklanmistir. Bu kapsamda dijital goriiniirliik; deger, goriiniirliik ve
ulagilabilirlik ile isletimsellestirilmistir. Hareket kabiliyeti hedefin taginabilirligi ile
ilgili olup tasmnabilirlik siber sugta hedefteki verinin boyutu olarak
degerlendirilebileceginden arastirma kapsamindan hari¢ tutulmustur.

Ha: Siber ortamda isletmelerin degeri ile siber su¢ magduru olma arasinda
istatistiksel olarak anlamli bir iliski vardir.

Hs: Siber ortamda igletmelerin goriiniirliigii ile siber su¢ magduru olma arasinda
istatistiksel olarak anlamli bir iligki vardir.

Hs: Siber ortamda isletmelerin ulasilabilirligi ile siber su¢ magduru olma
arasinda istatistiksel olarak anlamli bir iligki vardir.

Arastirmadaki iiclincii temel arastirma sorusunda siber su¢ magduriyetinin

isletmelerin giivenlik Onlemleri tizerindeki etkileri aragtirilmustir. Siber ortamda
bilgi teknolojileri uzmanlari ya da siber gilivenlik uzmanlari gibi fiziksel
koruyucularin yan1 sira antiviriis programi, istenmeyen mesaj (spam) filtresi, casus
yazilim 6nleme programi, giivenlik duvari gibi teknolojik koruyucular vardir (Yar,
2005, s. 423). Siber giivenlik 6nlemlerinin yam sira siber giivenlik farkindaligi ve
siber sucla miicadele egitimi de siber giivenlikte onem arz eden iki Onemli
unsurdur. Siber farkindalik bireylere siber ortami, siber sug¢ ¢esitlerini, siber
suclarin islenme sekillerini ve olasi sonuglarmi anlatip siber ortamin risklerini
temel seviyede kazandirmaktir. Yapilan arastirma ve anketlerde siber giivenlik
egitimi veren igletmelerin siber su¢ magduriyetinin daha diisiikk oldugu goriilmiistiir
(Willis Towers Watson, 2017; Johns, 2021a).

H7: Siber su¢ magduriyeti ile isletmelerin uygulamis oldugu siber giivenlik
onlemleri arasinda istatistiksel olarak anlamli bir iliski vardir.

Hs: Siber su¢ magduriyeti ile siber farkindalik arasinda istatistiksel olarak
anlaml1 bir iligki vardir.

Ho: Siber su¢ magduriyeti ile siber sucla miicadele egitimi arasinda istatistiksel
olarak anlamli bir iligki vardir.
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Yapilan arastirma ile siber suglar neticesinde ciddi kayiplar yasayan basta
isletmeler ve sugun 6nlenmesiyle ilgili politika yapicilar olmak {izere birey, kurum

ve kuruluslar i¢in 6nemli bilgilere ulasildigi degerlendirilmistir.
1. SIBER SUC ve iISLETME

Arastirma; isletme ve siber su¢ olmak tizere iki temel kavramdan olusmaktadir. Bu
konuda ¢aligmanin daha iyi anlasilmasi bakimindan kavramsal bir bakis acisiyla
siber sucun tanimi, siber suc¢ cesitleri, isletmenin tanimi ve isletme tiirlerinin
aciklanmasiyla aragtirmaya baglamanin daha faydali olacagi degerlendirilmistir.

1.1. Siber Su¢ Kavrami ve Tanimi

Siber su¢ kavrami yeni bir kavram olmasa da literatiirde kavramin genel kabul
gbrmiis bir tanimi yoktur (Gordon & Ford, 2006, s. 13). Google Akademik’te Siber
su¢ ile ilgili en ¢ok atif alan bazi eserler incelendiginde; Wall (2004, s. 2)
bilgisayar igeren her sugu siber su¢ olarak adlandirmanin yanlis olacagini, siber
sucun ag baglantili teknolojiler ile internetin saglamis oldugu kiiresel yetenekle
internet tizerinden islenen su¢ oldugunu ifade etmistir ve siber sucu, ag baglantili
cihazlarla aracilik edilen ve siber ortamda islenen sug olarak tanimlamigtir (Wall,
2007, ss. 10-11).

Gordon ve Ford’un (2006, s. 14) siber su¢ taniminda bilgisayar veya bilisim
cihazlarini, Thomas ve Loader’in (2000, s. 3) ise bilgisayar ve ag kavramlarini 6n
plana ¢ikardig1 goriilmiistiir. Wall (2007), Thomas ve Loader (2000) ile Gordon ve
Ford’un (2006) siber su¢ tanimlarinda siber ortam 6n plana ¢ikmasa da sucun
bilgisayar veya ag teknolojili cihazlar vasitasiyla icra edilecegi ifade edilmistir. Bu
tammlardan yola cikarak siber sug; BIT cihazlarimin hedef, fail veya kolaylastirict
olarak kullanildigi, genellikle internet veya ag iizerinden islenen su¢ oOlarak
tanimlanmustir.

Sonug olarak etkileriyle mekan ve sinir tanimayan (Grabosky, 2001, s. 243), bu
yiizden de mevzuatta birliktelik gerektiren siber su¢ kavraminda (Jakankhani vd.,
2014, s. 152) tam bir kiiresel birliktelik yoktur. Ancak teknolojideki hizli
gelismeler nedeniyle literatiirde bilgisayar ve ag teknolojisinin yardimiyla iglenen
suclar i¢in bilgisayar sucu, yiiksek teknoloji sucu, sanal sug¢ gibi farkli kavramlar
kullanilmis, siber su¢ da “cok cesitli suglart ve davramislar: iceren bir semsiye
terim” haline gelmistir (Marion ve Twede, 2020, s. xi). Literatiirde siber sug
kavramu genel kabul goren bir terim olmaya baslarken arastirmamizda da bilgisayar
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ve ag teknolojisinin yardimiyla islenen suglar ile ilgili siber su¢ terimi
kullaniimustir.

1.2. Siber Suc Cesitleri

Siber sug; BIT cihazlarmin hedef, fail veya kolaylastirict olarak kullamildigi,
internet iizerinden islenen su¢ olup kullanilan teknikler, hedefte istenen etki ve
yayilma bi¢imi gibi etkenlere gore bircok ¢esidi bulunmaktadir:

Oltalama

[Bilgisﬂ}'ar Korsanhg: ] [ Kimlik Hirsizhg: ]
[ Hizmet Engelleme Saldirisi ] Siber Su(; [ Dagitik Hizmet Engelleme Saldirilar ]
[ E-posta Sahtekarhg ] [ istcnme‘\‘(‘n Mesaj ]

[ Zararh Yazihm ]

Sekil 1.1. Siber sug ¢esitleri

Yapilan arastirmalarda isletmelerin en yaygin yasadigi siber suglar sirasiyla

oltalama, zararli yazilim (fidye yazilimi harig), bilgisayar korsanligi ve fidye

yazilim saldirilart olarak ortaya ¢ikmistir (Klahr vd., 2017; Wang vd., 2018;

Vaidya, 2019; Johns, 2020; Johns, 2021a). Bu kapsamda dort siber sug ¢esidinin
tanmimlarina yer verilmistir:

1.2.1. Zararli Yazilim

Zararh yazilim, “6zel bilgi veya verilere zarar vermek, bunlara erismek veya
bunlar1 ¢almak amaciyla, aglara ve bilgisayarlara sizmak i¢in kullanilan her tiirli
zararli yazilim programu veya kodu” anlamina gelmektedir (Marion & Twede,
2020, s. 249). Zararli yazilimlarin ortak y6nii kullanici tarafindan istenmemesi,
bilinmemesi veya kullaniciya diisman olmasidir (Pecora, 2009, s. 121).

Zararli yazilimlar genellikle e-posta, web tabanli aktif igerikler, anlik
mesajlasma ve esler arasi (peer-to-peer) uygulamalar yoluyla bulagsmaktadir
(Jackson, 2018, s. 619). Zararl1 yazilimlar bulastiklar1 cihazda verileri silme, ¢alma,
yok etme, zarar verme, yeni siber saldirilara olanak saglama, saldir1 baslayana
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kadar uykuda bekleme gibi Ozelliklere sahiptir. Bir¢ok zararli yazilim c¢esidi
bulunmaktadir. Bunlardan bazilar agagidaki gibidir:

o Viriisler; adin biyolojik viriisten almis olup konakg1 olarak bir bilgisayar ile
insan eylemine (viriislii e-postanin bir baskasina iletilmesi gibi) ihtiyag duymakta
ve insan eylemiyle ana bilgisayardan yayilmaktadir (Marion & Twede, 2020, ss.
431-432; Johansen, 2020).

e Solucanlar; viriislerin aksine yayilmak icin de kullanici eylemine ihtiyag
duymadan aglar iizerinden yayilabilen bir zararli yazilim ¢esididir (Marion &
Twede, 2020, s. 450). Solucanlar bir ana bilgisayara bulastiktan sonra giivenlik
acig1 olan bilgisayarlar1 arayip savunmasiz olanlara kopyalarimi yerlestirip hizlica
yayilabilme yetenegine sahiptir (Ahmad, 2021, s. 987).

o Fidye yazilimlari; kullanicinin bilgisayarini veya baz1 dosyalarim kilitleyip
kullanicidan fidye talep etmek amaciyla tasarlanmig bir zararli yazilim g¢esididir.
Fidye yazilimcilar; kullanicilart fidye 6denmedigi takdirde bilgisayar sistemini
bozma, verileri yok etme, zarar verme, dosyalar1 silme veya 6zel belgeleri ifsa
etmekle tehdit etmektedir (Kharraz, 2018, s. 721).

1.2.2. Bilgisayar Korsanligi

“Bilgisayar becerilerini bagka bir kisinin veya kurulusun bilgisayar sistemine veya
agina izinsiz veya yetkisiz olarak erigsmek i¢in kullanan kisi” bilgisayar korsani,
yaptig1 is de bilgisayar korsanligi olarak tanimlanmistir (Marion ve Twede, 2020,
s. 205). Bilgisayar korsanlar1 yetenekleri ile sisteme zararli yazilim
yiikleyebilmekte, dosyalari silme, zarar verme, veri alma gibi islemleri
yapabilmekte, web sitelerinden kullanici bilgilerini ¢alabilmekte, bilgisayar
sisteminin yazilim veya donanimini degistirebilmekte, hatta sistemi tamamen
kapatabilmektedir.

1.2.3. Oltalama

Oltalama, siber suglularin kendisini baska bir sahis, igletme veya kurum gibi
tanitarak sahte web sitesi, sahte e-posta, sosyal medya aracilifiyla sosyal
mithendislik gibi ¢esitli teknikleri kullanarak kurbana ait kisisel bilgileri elde
etmeye calistigi bir yazilm ¢esididir (Woelk, 2009a, s. 140; Marion ve Twede,
2020, ss. 316-317). Burada siber saldirganin hedefi kurbanin kimlik ya da finansal
bilgilerine erismek oldugu héalde yontem olarak sosyal miihendislik, sahte e-posta,
sahte web sitesi ya da bagka teknikler kullanabilmektedir.
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1.3. Isletme Kavram ve Tanim

“Tarim, sanayi, ticaret, bankacilik vb. is alanlarinda, kar amaciyla bir sermaye
yatirilarak kurulan kurum” (TDK, 2019) olarak tanimlanan isletmeler, bir iilkede
saglikli ve giiclii bir ekonomiye sahip olmanin en 6nemli sartlarini olusturmaktadir
(Mucuk, 2011, s. 1). Ekonomiyi en basit tammmyla kit kaynaklarin verimli
kullanimi olarak tanimlarsak igletmeler de bu kit kaynaklarin {iretiminden ve
dagitimindan sorumlu olup ekonominin temel taglarindandir.

Isletmelerin bir araya gelmesi ile ekonomi olusmaktadir (Mucuk, 2011, s. 9).
Isletmeler iirettikleri mal ve hizmetleri pazara sunarken aym zamanda da yeni mal
ve hizmet iiretmek i¢in de hammadde, is giiciine ihtiya¢c duymaktadir. Insan da bir
yandan isletmelerin lirettigi mal veya hizmetlerin tiiketicisi konumundayken bir
yandan da iireticisi konumundadir. Insan ihtiyaglarmin sonsuz oldugu giiniimiizde
isletmeler hem insanin mevcut ihtiyaglarini irettikleri mal ve hizmetler ile
karsilarken hem de gelecekteki ihtiyaglari i¢in mal ve hizmet iiretmektedir (Urper,
2018, ss. 3-4).

1.4. Isletme Tiirleri

Yapist geregi isletmeler c¢esitli siniflara ayrilmaktadir. Literatiirde isletmelerin
ekonomik yapisi, sermaye sahipligi, biiyiikliikleri, faaliyet konusu, hukuki yapilar
agilarindan ¢esitli siniflandirmalara ayrildigi goriilmiistiir. Ancak mevcut ¢alismada
isletmeler biylikliiklerine gore siniflandirilip analiz edildiginden bu bdliimde
biiyiikliiklerine gore isletme ¢esitleri agiklanmustir.

1.4.1. Biiyiikliiklerine Gore Isletme Tiirleri

Isletmeleri biiyiikliiklerine gore siralarken niteliksel ve niceliksel 6zellikler 6n plana
¢ikmaktadir. “Yillik satiglar, yillik karlar, varliklar, 6z sermaye miktari, ¢aliganlarin
sayisi, yatirimlarin toplami” niceliksel (kantitatif) olgiitler iken, “sermaye koyanlarin
sayisi, yonetim bicimi, bolgeye yonelik olup olmama, endiistri dalindaki nispi
durum, hukuki sekil” niteliksel (kalitatif) l¢iilerdir (Mucuk, 2011, ss. 94-98).

Arastirmada Tiirkiye’de bulunan mevzuatlar ele almus ve Tiirkiye Istatistik
Kurumu (TUIK) tarafindan yapilan arastirmalarda da kullanilan mikro, kiiciik, orta
ve biiyiik dlgekli isletme smiflandirmasi kullanilmigtir.

Mikro, kiigiik ve orta isletmelerin tanimlarina 25997 sayili Kiigiik ve Orta
Biiyiikliikteki Isletmelerin Tanimi, Nitelikleri ve Smiflandirilmasi  Hakkinda
Yonetmelik’te (2005, md. 5) asagidaki gibi yer verilmistir:
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o  Mikro isletmeler: “On kisiden az yillik ¢alisan istihdam eden ve yillik net
satig hasilati veya mali bilancosundan herhangi biri {i¢ milyon Tiirk lirasini
asmayan isletmeler.”

o Kiiciik isletmeler: “Elli kisiden az yillik calisan istthdam eden ve yillik net
satig hasilati1 veya mali bilangosundan herhangi biri yirmi bes milyon Tiirk lirasini
asmayan isletmeler.”

e Orta isletmeler: “Iki yiiz elli kisiden az yillik ¢alisan istihdam eden ve yillik
net satis hasilat1 veya mali bilangosundan herhangi biri yiiz yirmi bes milyon Tiirk
lirasin1 agmayan isletmeler.”

e Biiyiik isletmeler ise 29793 sayili Perakende Ticarette Uygulanacak Ilke ve
Kurallar Hakkinda Y&netmelik’te (2016, md. 3/d) orta 6lgekli isletme sinirini agan
isletmeler olarak tanimlanmustir.

2. ARASTIRMANIN METODOLOJISi

Aragtirmada nicel arastirma deseni kullanilmistir. Anket veri toplama yontemi ile
isletmelerden elde edilmis olan veriler sosyal bilimler istatistik paketi (statistical
package for the social sciences — SPSS) nicel analiz yazilimi araciligi ile analize
tabi tutulmustur. Arastirmada ikincil veri olarak Birlesik Krallik Dijital, Kiiltiir,
Medya ve Spor Dairesi Baskanlig1 tarafindan yaptirilan Siber Giivenlik ihlalleri
Anketi 2021’in veri setleri kullanilmustir.

Aragtirmanin ilk 6rneklem grubu 89372 isletmeden olusmakta iken isletmenin
telefonuna ulasilamamasi, yanlis numara gibi operasyonel nedenlerden dolayi
29074 isletmeye ulasilmigtir. Arastirmada rastgele olasilikli olarak &rnekleme
secilen 29074 isletmeden 17947 isletmeye anket uygulanmistir. Ancak c¢esitli
operasyonel nedenlerle 1419 isletme anketi tamamlamistir (Johns, 2021b, s. 15).
Bu sonug da veri toplaminin zorlugunu goz 6niine sermektedir.

Arastirmada, Birlesik Krallik’in son bes yildaki Siber Giivenlik Thlalleri Anketi
arastirmalari incelenmis ve isletmelerin en yaygin maruz kaldig: siber sug ¢esitleri
belirlenmistir. Bunlar arastirmanin bagimli degiskenlerini (bilgisayar korsanligi,
zararly yazilim, fidye yazilimi, oltalama saldirist) olusturmustur. Sonrasinda ise
isletmeleri bir siber sugun hedefi haline getiren unsurlar literatiirde taranmis ve
aragtirmanin bagimsiz degiskenleri (insan faktorii, dijital goriiniirliik, siber
giivenlik onlemleri, siber farkindalik) olusturulmustur.

Aragtirmada oncelikle arastirma verilerinin daha kolay anlagilmasini saglamak
maksadiyla siklik, yiizde ve ortalamasmin grafik veya tablolar ile ifade edildigi
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betimsel analiz (Yildiz, 2019, s. 172) kullanilmistir. Sonrasinda ise degiskenler
arasindaki iligkilerin varligini, giiciinii ve yoniinii incelemek icin Pearson Ki-kare
testi, capraz tablolamalar ve degiskenler arasi iliskinin giiciinii artirmak i¢in Phi
testi kullanilmustir.

3. ARASTIRMANIN BULGULARI

Arastirmanin bu béliimiinde Siber Giivenlik Ihlalleri Anketi 2021’in nicel analiz
sonuclart sunulmustur. Bu amagcla oOncelikle tanimlayici istatistiksel veriler
aciklanacak, sonrasinda ise hipotezler test edilecektir.

3.1. Betimsel istatistiklerin Analizi

Orneklemdeki yapilarin sikligi hakkinda bilgi sunmak amaciyla nicel analizde
kullanilan degiskenlerin temel tanimlayici istatistiklerinin analizi bu boliimde
sunulmustur.

3.1.1. Bagimli Degisken

Bu boliimde aragtirmanin bagiml degiskenleri olan fidye yazilimi, zararlt yazilim,
bilgisayar korsanligi ve oltalama saldirisi suglarina maruz kalan isletmeler analiz
edilmistir.

Yapilan incelemede isletmelerin maruz kaldig siber suglarda fidye yazilim,
zararll yazilim, bilgisayar korsanlifina maruz kalma oranlarinin yakin oldugu,
oltalama saldirisinin ise diger siber sug tiirlerine gore ¢ok daha yaygin oldugu
goriilmiigtiir.

45
40
35
30
25
20
15
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. 32 4.9 32

0 - [ ] -

Fidye Yazilim1  Zararli Yazilim Bilgisayar Oltalama
Korsanligt Saldirist

39,1

Yiizde

Sekil 3.1. Bagimli degiskenlerin siber suga maruz kalma oranlarinin
karsilagtirilmasi
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3.1.2. Bagimsiz Degisken

Aragtirmanin bagimsiz degiskenleri insan faktorii, dijital goriiniirliik, siber glivenlik
Onlemleri ve siber farkindalik olarak dort baslikta incelenmistir:

e [Insan faktorii; siber su¢ acisindan uzaktan veya mobil ¢alisma, calisanlarin
BT cihazlarim kullanmasi, fiziksel belleklerde bilgi saklama ve kisisel cihazlarin
ticari faaliyetler icin kullanilmasi olarak isletimsellestirilmistir.

o Dijital goriiniirliik; bir isletmenin siber ortamdaki genel varlig1 olup Felson
ve Clarke’in (1998, s. 5) VIVA (deger, hareket Kkabiliyeti, goriiniirlik,
ulasilabilirlik) kuramu ile agiklanmustir.

o Siber giivenlik onlemleri; siber saldirilara karsi kisiler, kuruluslar ya da
devletler tarafindan alinan tedbirler siber giivenlik onlemleridir. Siber giivenlik
onlemleri; elektronik cihazlarin gilivenligini koruma, kurumsal verileri koruma ve
calisanlara yonelik koruma onlemleri olarak {i¢ baslikta incelenmistir.

o Siber farkindalik; bireylerin siber ortam, siber giivenlik, siber sug¢ ve siber
suglarin nasil gergeklestigi konusunda bilgisinin var olmasidir (Marion ve Twede,
2020, s. 20). Bu kapsamda siber farkindalik siber suc¢larla miicadele egitimi ve
siber farkindalik ile isletimsellestirilmistir.

3.2. iki Degiskenli Analizler

Iki degiskenli analizde bagimsiz degiskenler ile bagimli degiskenler arasindaki
iligki ¢apraz tablolar yapilarak analiz edilmistir. Analizlerini test etmek amaciyla
yapilan capraz tablolarda Ho (bos hipotez) bagimsiz degiskenler ile bagimlh
degiskenler arasinda iliskinin olmadigini ifade ederken Ha (alternatif hipotez)
iligkinin varligina atifta bulunmaktadir.

3.2.1. Isletmelerin Biiyiikliigii ile Ugranilan Siber Su¢ Zarar: Iliskisi

Ki-kare testi sonuglari, isletmenin biiyiikliigii ile ugranilan siber sug zarari arasinda
istatistiksel olarak anlamli bir sekilde iliskili oldugunu (¥2=50,939, p< 0,05)
gostermistir. Phi degeri ise 0,286 olup degisenler arasi orta seviyede bir iligkinin
oldugu sonucu ortaya ¢cikmustir. iki degiskenli analizin sonucunda P degeri 0.05ten
kiigiik oldugu i¢in H1, hipotezi reddedilmis ve alternatif hipotez kabul edilmistir.
Sonug olarak; Hl1a (isletmenin biiyiikliigii ile ugranilan zararin biiyiikliigii arasinda
istatistiksel olarak anlamli bir iliski vardir) hipotezi kabul edilmistir.
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Aragtirmada siber su¢ magduriyeti dort siber su¢ i¢in ele alinmistir. Bu
baglamda isletmenin biiyiikligii ile fidye yazilimi, zararli yazilim, bilgisayar
korsanlig1 ve oltalama saldirist magduriyeti arasindaki iliski iki degiskenli capraz
tablo analizleri ile teker teker incelenmistir.

Fidye yazilim ve bilgisayar korsanligi magduru olmada p degeri 0,05’ten biiyiik
oldugu i¢in isletmenin biiyiikliigii ile siber su¢ magduru olma arasinda istatistiksel
olarak anlamli bir iliski olmadig1 sonucu ortaya ¢ikmustir. Ki kare test sonuglari
zararlt yazilim ile siber su¢ magduru olma arasinda istatistiksel olarak anlamli bir
sekilde iligki oldugunu (¥2=13,722, p<0,05) gostermistir. Phi degeri 0,098 olup
degisenler arasi iligki zayiftir. Zararli yazilim ve siber su¢ magduru olma oranlari
incelendiginde isletmenin biylkliigl arttik¢a siber su¢ magduriyetinin arttigi
gOriilmiigtiir.

Oltalama saldirist ile siber su¢ magduru olma arasinda istatistiksel olarak
anlamli bir iliski oldugu (¥2=93,293, p<0,001) goriilmistiir. Phi degeri 0,256 olup
degisenler arasi orta seviyede bir iliski oldugu sonucu ortaya ¢ikmstir.

Siber su¢ magduru olmanin Slgiildiigii dort siber su¢ ¢esidinden sadece ikisinin
degiskenler arasindaki iligkisi istatistiksel olarak anlamli oldugu igin H2g
(isletmelerin biiyiikliigii ile siber su¢ magduru olma arasinda istatistiksel olarak
anlamly bir iligki yoktur) kabul edilmistir.

3.2.2. Insan Faktérii Siber Su¢ Magduru Olma Iliskisi

Analiz sonucunda insan faktorii ile isletimsellestirilen dort ozelli§in sadece
oltalama saldirist magduriyeti ile istatistiksel olarak anlamli bir iliskide oldugu
goriilmiistiir. Bu kapsamda;

e Uzaktan veya mobil ¢alisma ile oltalama saldiris1 magduriyeti arasindaki
iligkinin (¥2=9,964, p<0.001) istatistiksel olarak anlamli oldugu, phi degerinin 0,12
olup degiskenler arasinda orta seviyede iliski oldugu,

e (Calisanlarin BT cihazlarim1 kullanmasi ile oltalama saldiris1 magduriyeti
arasindaki iligkinin (32=16,769, p<0.001) istatistiksel olarak anlamli oldugu, phi
degerinin 0,155 olup degiskenler arasinda orta seviyede iliski oldugu,

e Kisisel cihazlarin ticari faaliyetler i¢in kullanilmasi ile oltalama saldirisi
magduriyeti arasindaki iligkinin (¥2=5,902, p<0.001) istatistiksel olarak anlamli
oldugu, phi degerinin 0,092 olup degiskenler arasinda zay1f seviyede iligki oldugu,

81



Cem EROGLU

o Fiziksel belleklerde bilgi saklama ile oltalama saldirisi magduriyeti
arasindaki iliskinin (32=0,176 p<0.001) istatistiksel olarak anlamli oldugu, phi
degerinin 0,016 olup degiskenler arasinda zayif seviyede iliski oldugu goriilmiistiir.

Sonug olarak; insan faktorii sadece oltalama saldirisinin magduru olmada

istatistiksel olarak anlamli oldugu i¢in, diger siber sug¢ cesitlerinde istatistiksel
olarak anlamli goriilmedigi i¢in H3o (insan faktorii ile isletmelerin siber sug
magduru olma arasinda istatistiksel olarak anlaml bir iligki yoktur) kabul
edilmistir.

3.2.3. Dijital Goriiniirliik ile Siber Su¢ Magduru Olma Iliskisi

Dijital gortiniirlik Felson ve Clark’in (1998) VIVA kuraminin deger (value),
gortintirliik (visibility) ve ulasilabilirlik (accessibility) unsurlari ile ii¢ kategoride
isletimsellestirilmistir. Hareket kabiliyeti (inertia) hedefin taginabilirligi ile ilgilidir,
bu da siber sucta hedefteki verinin boyutu olarak degerlendirilebilecek olup
arastirma kapsamindan hari¢ tutulmustur.

e Hedefin degeri ile siber su¢ magduru olma iliskisi

Deger, bir hedefin kolayca elden cikarilip ¢abucak maddi kazang getirecek
olmasidir. Arastirmada hedefin degeri teknolojinin gelismesiyle beraber
isletmelerin sahip olma ihtiyaci duyacagi iki yetenek ile Ol¢iilmustiir. Birincisi;
miisterileriniz/lehtarlariniz, hizmet kullanicilart veya bagisgilariniz  hakkinda
elektronik ortamda kisisel bilgi tutma olup sadece oltalama su¢u magduriyeti ile
aralarinda (¥2=28,378, p<0.001) istatistiksel olarak anlamli bir iliski oldugu sonucu
ortaya ¢ikmustir. Phi degeri ise 0,143 degiskenler arasinda orta seviyede bir iliski
vardir. Diger ii¢ siber su¢ magduriyetinde p degeri 0,05’ten biiyiikk oldugu igin
istatistiksel olarak anlamli bir iligki bulunamamustir.

Ikincisi; kurulusunuzun veya miisterilerinizin odeme yaptigi bir ¢evrim igi
banka hesabt kullanimi olup herhangi bir siber su¢ magduriyeti ¢esidi ile aralarinda
istatistiksel olarak anlamli bir iligki bulunamamustir.

Sonug olarak; hedefin degerinin isletimsellestirildigi iki degiskenden sadece
birinin bir siber sug tiirii ile istatistiksel olarak anlamli oldugu i¢in H4o (Siber
ortamda isletmelerin degeri ile siber su¢ magduru olma arasinda istatistiksel
olarak anlaml bir iliski yoktur) kabul edilmistir.
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e Hedefin gorinirligi ile siber su¢ magduru olma iliskisi

Hedefin goriiniirliigi isletmelerin gliniimiizde kullanacagi iki o6zellik ile
Olciilmiistiir. Birincisi, sosyal medya sitelerindeki hesap veya sayfa (6r. Facebook
veya Twitter) kullamimidir. Degiskenler arasindaki iligki; fidye yazilimi magduru
olmada (x2=3,825, p<0.05), bilgisayar korsanligt magduru olmada (y%2=0,452,
p<0.05) ve oltalama saldiris1 magduru olmada (¥2=27,089, p<0.001) istatistiksel
olarak anlamlidir. Phi degerleri ise sirasiyla 0,052, 0,018, 0,138°dir. Zararh yazilim
magduriyetinde (¥2=3,825, p>0.05) ise degiskenler arasinda istatistiksel bir anlaml
bir iligki bulunamamustir.

Hedefin goriiniirliigii ile isletimsellestirilen ikinci 6zellik; miisterilerin ¢evrim
ici tirtin veya hizmetler icin siparis verme, rezervasyon yapma veya odeme yapma
vetenegidir. Degiskenler arasindaki iliski fidye yazilimi magduriyetinde (y2=7,478,
p<0.05), zararli yazilim magduriyetinde (32=6,012, p<0.05) ve bilgisayar
korsanligt magduriyetinde (}2=11,439, p<0.001) olup istatistiksel olarak
anlamlidir. Phi degerleri sirasiyla 0,073, 0,064, 0,090°dir. Oltalama saldirisi
magduriyetinde p degeri 0,05’ten biiyiik oldugu i¢in istatistiksel olarak anlamli bir
iligki bulunamamustir.

Sonug olarak siber ortamda hedefin gériiniirliigliniin siber su¢ magduru olmay1
artirdigint ifade eden HS5. (siber ortamda isletmelerin goriiniirliigii ile siber sug
magduru olma arasinda istatistiksel olarak anlaml bir iliski vardir) kabul
edilmistir.

e Hedefin ulasilabilirligi ile siber su¢c magduru olma iliskisi

Ulasilabilirlik; suglunun hedefe ulasmasi ve sonrasinda su¢ mahallinden
uzaklasma yetenegi olup iki 6zellik ile isletimsellestirilmistir.

Windows'un eski siirtimlerinin yiiklii oldugu bilgisayarlar (6r. Windows 7 veya
8) kullamimi ile zararli yazilim magduriyeti (y2=4,549, p <0.05) arasinda
istatistiksel olarak anlamli bir iligki bulundugu, phi degerinin 0,057 oldugu i¢in
degiskenler arasinda zayif bir iliski oldugu goriilmiistiir. Fidye yazilim
magduriyeti, oltalama saldiris1 magduriyeti ve bilgisayar korsanligi magduriyeti ile
arasindaki iligskide p degeri 0,05’ten biiyiik oldugu igin istatistiksel olarak anlamli
bir iligki bulunmamustir.

Bazen akilli cihazlar olarak adlandirilan televizyonlar, bina kontrolleri,
alarmlar, hoparlérler vb. gibi aga bagl cihazlarin kullamim ile fidye yazilimi
magduriyeti, zararli yazilim magduriyeti ve bilgisayar korsanligi magduriyeti
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arasinda p degeri 0,05’ten biiyiik oldugu icin istatistiksel olarak anlamli bir iligki
bulunamamustir. Oltalama saldirist magduriyeti ile arasinda ise (y2=14,802,
p<0.001) istatistiksel olarak anlamli bir iligki olup phi degeri 0,102 oldugundan
orta seviyede iligki mevcuttur.

Sonug olarak hedefin ulasilabilirligini ifade eden 6zelliklerden ikisi ile siber sug
magduru olma arasinda istatistiksel anlamda iligki olmadigindan H6, (Siber
ortamda isletmelerin ulasilabilirligi ile siber su¢ magduru olma arasinda
istatistiksel olarak anlamli bir iliski yoktur) kabul edilmistir.

3.2.4. Siber Su¢ Magduriyeti ile Siber Giivenlik Onlemleri Arasindaki Iliski

Siber giivenlik onlemleri elektronik cihazlarin giivenligini koruma, kurumsal
verileri koruma ve c¢alisanlara yoOnelik koruma oOnlemleri esas alinarak
isletimsellestirilmis ve on dort siber giivenlik Onlemiyle isletmelerin almig
olduklarn siber giivenlik dnlemleri ile siber su¢ magduriyeti arasindaki iligski analiz
edilmistir. Analiz sonucunda alt1 siber giivenlik tedbiri ile siber magduriyet
arasinda istatistiksel olarak anlamli iliski oldugu goriilmiistiir.

Elektronik cihazlarin giivenligini koruma;

e Personel ve ziyaretciler i¢cin ayr1 wi-fi aglan (istatistiksel olarak anlamli),

e Yazilim giivenlik giincellemelerini 14 giin i¢inde uygulamaya yonelik bir
politika (istatistiksel olarak anlaml degil),

e Uzaktan baglanan personel i¢in sanal 6zel ag tedbirleri (istatistiksel olarak
anlamly),

o Sirkete ait cihazlarda (6rnegin diziistii bilgisayarlar) gilivenlik kontrolleri
(istatistiksel olarak anlamli),

e Tiim BT agimz1 ve ayrica bireysel cihazlari kapsayan giivenlik duvarlar
(istatistiksel olarak anlaml degil),

e Giincel zararl yazilim korumas: (istatistiksel olarak anlamli degil),

e Yalnizca sirkete ait cihazlar aracilifiyla erisime izin verilmesi (istatistiksel
olarak anlamli).

Calisanlara yonelik koruma;

o Personelin sahte bir e-posta veya kotii amagli bir web sitesi belirlediklerinde
izlemesi i¢in {izerinde anlagsmaya varilan bir siire¢ (istatistiksel olarak anlamli),
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e Kullanict etkinliginin herhangi bir sekilde izlenmesi (istatistiksel olarak
anlamly),

o Kullanicilarin giiglii parolalar belirlemesini saglayan bir parola ilkesi
(istatistiksel olarak anlamli degil),

e BT yoéneticisini ve belirli kullanicilara erisim haklarini kisitlama (istatistiksel
olarak anlaml degil),

Kurumsal verileri koruma;

e Bir bulut hizmeti araciligiyla verileri giivenli bir sekilde yedekleme
(istatistiksel olarak anlaml degil),

e Verileri bagka yollarla giivenli bir sekilde yedekleme (istatistiksel olarak
anlamly degil),

e Kisisel veri dosyalarinin giivenli bir sekilde saklanmasi ve tasinmasi i¢in
ozel kurallar (istatistiksel olarak anlaml degil).

Sonug olarak on dort siber giivenlik 6nleminden sadece altisi ile istatistiksel
olarak anlamli ¢iktig1 i¢in H7¢ (siber su¢ magduriyeti ile isletmelerin uygulamis
oldugu siber giivenlik onlemleri arasinda istatistiksel olarak anlamli bir iliski
yoktur) kabul edilmistir.

Ancak igletmelerin en yaygin siber su¢ magduru oldugu oltalama sugu
magduriyetinin 14 siber giivenlik 6nlemi ile istatistiksel olarak anlamli bir iliskide
oldugu, ayrica degiskenler arasinda orta derecede bir iligki ortaya ¢cikmustir. Bu
ylizden “oltalama sug¢u magduriyeti ile siber giivenlik magduriyeti arasinda
istatistiksel olarak anlamli bir iliski vardwr” sonucuna da erisilmistir.

3.2.5. Siber Su¢ Magduriyeti ile Siber Farkindalik Arasindaki Iliski

Siber farkindalik siber suglarla miicadele egitimi ve siber farkindalik ile
isletimsellestirilmistir. Siber su¢ magduriyeti ve siber farkindalik iliskisinin analizi
sonucunda sadece oltalama saldirist magduriyeti ile siber farkindalik arasinda
istatistiksel olarak anlamli (¥2=30,562, p<0.001) bir iligki oldugu goriilmiistiir. Phi
degeri ise -0,147 olup degiskenler arasinda orta seviyede negatif bir iligki oldugu
goriilmiistiir. Sonug olarak dort siber su¢ magduriyetinden sadece oltalama sugu ile

siber farkindalik arasinda istatistiksel olarak anlamli bir iliski oldugu i¢in H8
(Siber su¢ magduriyeti ile igletmelerin siber farkindaligi arasinda istatistiksel
olarak anlam bir iliski yoktur) kabul edilmistir.
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Siber su¢la miicadele egitimi alma egilimi ile fidye yazilimi magduriyeti
(x2=3,991 p<0.05), bilgisayar korsanligi magduriyeti (32=13,721 p<0.001) ve
oltalama saldiris1 magduriyeti (x2=49,135 p<0.001) arasinda istatistiksel olarak
anlamlt bir iligski oldugu goriilmiistiir. Phi degerleri ise sirasiyla -0,053, -0,098, -
0,186’dir. Buna gore degiskenler arasindaki iliski ile fidye yazilimi ve bilgisayar

korsanligi magduriyeti i¢in negatif zayif seviyede olup oltalama sugu icin negatif
orta seviyededir. Zararli yazilim magduriyetinde ise p degeri 0,05’ten biiyiik
oldugu icin istatistiksel olarak anlamli bir iliski goriilmemistir. Siber sug
magduriyeti ile siber sugla miicadele egitimi alma oranlar1 incelendiginde ise siber
su¢ magdurlarinin daha az siber sugla miicadele egitimi aldig1 goriilmiistiir.

Sonug olarak; dort siber su¢ magduriyetinden iicii siber sugla miicadele egitimi
ile istatistiksel olarak anlamli bir iliskide oldugu i¢in H9a (Siber su¢ magduriyeti ile
isletmelerin siber suglarla miicadele egitimi alma egilimi arasinda istatistiksel
olarak anlamli bir iligki vardir) kabul edilmistir.

4. SONUC VE ONERILER

Isletmeleri bir siber sugun hedefi haline getiren faktorleri belirlemek amaciyla
gergeklestirilen bu calismada; isletmelerin biiyiikliikleri agisindan siber sug
magduru olmasi1 ve yasadig1 siber su¢ zararinin karsilastirilmasi yapilmis, siber sug
magduriyeti ile insan faktorii, dijital goriiniirliik, siber giivenlik dnlemleri ve siber
farkindalik iliskisi 6l¢tilmiistiir.

Gelisen teknoloji ile degerli veri ve mali kaynaklar artan ve belli bir sayinin
iistiinde calisana sahip olan orta ve biiyiik isletmeler bir yandan BIT cihazlar1 ve
interneti daha yogun kullanip dijitallesirken diger yandan daha fazla siber suca
maruz kalmaktadir. Siber sucun igletmeleri iflasa kadar siiriikleyen etkileri de
degerlendirildiginde isletmelerin biiyiirken siber giivenlik 6nlemlerine daha fazla
dikkat etmeleri gerektigi degerlendirilmistir. Yapilan c¢alismada isletmenin
biiyiikliigii ile maruz kalinan siber sug zarar1 arasinda istatistiksel olarak anlamli bir
iligki oldugu sonucu da ortaya ¢ikmustir.

Bir diger 6nemli sonug ise oltalama su¢ magduriyetinin isletmeler arasinda
diger sug tiirlerine gore kayda deger sekilde daha yaygmn oldugudur. Arastirma
kapsaminda isletmelerin %39,1’inin oltalama suguna maruz kaldig:1 sonucu ortaya
¢ikmistir. Bu oran zararli yazilimlar i¢in %4,9, bilgisayar korsanligi ve fidye
yaziliminda %3,2°dir. Oltalama sucu magduriyeti isletmelerin yasadigi siber sug
magduriyetinde biiyiikk bir paya sahip olmakla beraber oltalama sugu
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magduriyetinin insan faktorii, dijital gériniirliik, siber giivenlik 6nlemleri ve siber
farkindalik ile istatistiksel olarak anlamli iligkide oldugu goriilmiistiir.

Oltalama sucunu diger ii¢ siber sugtan ayiran en 6nemli 6zellik ise oltalama
sucunun sosyal miihendislige, yani temelinde aldatmaya dayali bir siber sug
olmasidir. Diger ii¢ siber sucta aldatma teknigi kullanilsa bile 6ncelikli yontem
degildir. Sosyal miihendisligin 6ne ¢iktig1 oltalama sucunda ise “kisisel yetenekli
vesayet” kavrami On plana c¢ikmaktadir. Siber sucta yetenekli koruyucu sadece
siber giivenlik o6nlemleri degildir, BIT cihazi kullanicisi da kendisinin
koruyucusudur.

Sosyal miihendislikte insan1 kandirmak esas oldugu i¢in isletmelerdeki insan
faktoriiniin siber su¢ magduriyetine etkisi aragtirilmis olup insan faktorii ile siber
su¢c magduriyeti arasinda gii¢lii bir pozitif iligki oldugu sonucu ortaya ¢ikmustir.
Isletmelerin siber giivenlik konusundaki en zayif kullanicis1 kadar kuvvetli oldugu
gerceginden yola c¢ikarak isletmeler tarafindan BIT cihazlarinin ve internetin
kullanim esaslarinin belirlenmesi, kullanici etkinliginin izlenmesi, ¢alisanlara siber
sucla miicadele egitimi verilmesi gibi tedbirlerin oltalama sugu magduriyetini
azaltacag1 degerlendirilmistir.

Aragtirma kapsaminda siber su¢ magduriyeti ile siber giivenlik 6nlemleri alma
arasindaki iligki incelenmistir. Siber giivenlik Onlemlerinin igletimsellestirildigi
elektronik cihazlarin giivenligini koruma, kurumsal verileri koruma ve ¢alisanlara
yonelik koruma acisindan ele alindiginda kurumsal verileri koruma tedbirleri ile
siber su¢ magduriyetinin istatistiksel olarak anlamli ¢gikmadig1 goriilmiistiir. Bunun
sebebinin de siber suglularin ilk 6nce insan hatasina, sonrasinda ise elektronik
cihazlarin  giivenligini  kirmaya  yonelik  ¢abalarmin  olmasi  olarak
degerlendirilmistir.

Calismanin  bir diger Onemli bulgusu da isletmelerin siber ortamdaki
goriiniirliiklerinin siber su¢ magduriyetini artirdigidir. internet kullanim ve internet
iizerinden aligveris yapma gibi aligkanliklarin yayginlastigi donemde isletmelerin
gorlinlirlighi 6nem kazanirken isletmelerin siber su¢ magduru olma riski de
artmaktadir. Bu sonu¢ siber saldirganlarin  hedef segiminde rasyonel
davrandiklarim ve daha goriiniir hedeflere yoneldiklerini gostermistir.

Isletmelerin dijital gériiniirliigiinde deger kurami ile isletimsellestirilen
Ozelliklerin siber su¢ magduriyeti ile istatistiksel olarak anlamli ¢ikmadig:
goriilmiistiir. Bu sonu¢ da her ne kadar siber suglular degerli verileri hedeflese de
oncelikli hedeflerinin insan hatasindan, sonrasinda elektronik cihazlardaki giivenlik
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eksikliklerden yararlanarak siber saldiriyr gerceklestirmek oldugunu gosterdigi
degerlendirilmistir. Bu kapsamda isletmeler calisanlarina ve elektronik cihazlarina
yonelik tedbirleri yeniden gézden gegirmeli ve eksiklikleri gidermelidir.

Aragtirma kapsaminda ele alinan dort siber sugtan {igili ile siber sugla miicadele
egitimi arasinda istatistiksel olarak anlamli bir iliski ortaya ¢ikmustir. Isletmeler
siber sucla miicadele konusunda alabilecekleri tedbirleri belirlemeli, ¢alisanlarina
bilmesi gereken prensibine gore egitim vermelidir. isletmeler tarafindan calisanlara
siber giivenlik konularinda egitim verilerek siber su¢c magduriyetinin azaltilacagi
degerlendirilmistir.

Aragtirmada siber su¢ magduriyeti yasayan isletmelerin siber su¢ magduriyeti
ile siber farkindaliklar1 arasinda istatistiksel olarak anlamli bir iliski olup olmadig:
incelenmis, sadece oltalama sugu magduriyeti ile siber farkindalik arasinda
istatistiksel olarak anlamli bir iliski oldugu goriilmiistiir. Siber farkindalik;
bireylerin siber ortam, siber giivenlik, siber su¢ gibi konularda ve siber sug¢larin
nasil gerceklestigi konusunda bilgi sahibi olmasi (Marion ve Twede, 2020, s. 20)
seklinde tanimlanmugtir. Siber farkindalik siber sugla miicadele egitimine gore daha
temel seviyededir. Siber su¢ magduriyeti ile siber sugla miicadele egitimi arasinda
ise istatistiksel olarak anlamli bir iliski oldugu sonucu ortaya ¢ikmustir. Siber
farkindaligin sadece oltalama sucu ile anlamli iligkide olmasinin nedeninin
oltalama sugunun arastirmada ele alinan diger ii¢c siber sug tiiriine gore, insani
aldatmaya yonelik daha Dbasit tekniklerle islenmekte olmasi olarak
degerlendirilmistir. Ancak oltalama sugunun igletmelerin maruz kaldigi en yaygin
su¢c olmasi ve siber farkindaliin kolayca kazandirilabilir olmasi sebepleriyle
isletmeler tarafindan siber farkindalig: artirici tedbirlerin hizli bir sekilde alinmasi
gerektigi degerlendirilmistir.

4.1. isletmelere Oneriler

Isletmeler agisindan etkili 6nleyici stratejiler gelistirmek ve uygulamak elzem hale
gelmistir. Arastirma neticesinde biiylikliikleri agisindan tiim isletme cesitlerinin
siber sug zararina maruz kaldigi, orta ve biiyiik isletmelerin ise daha fazla siber sug
zarart yasadigi sonucu ortaya ¢ikmustir. Bu kapsamda iiretim, satis, tanitim gibi
siireglerde, miisteri, tedarikci gibi paydaslari ile iliskide interneti ve BIT cihazlarin
kullanmaya baglayan mikro, kii¢lik, orta ve biiyiik isletmeler, faaliyet konularma
gore ihtiyag duyduklar1 alanlarda makine miihendisi, fizik miihendisi ¢alisgtirdig
gibi siber giivenlik uzmani edinmeli veya siber giivenlik danigmanligi hizmeti
almalidir.
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Siber ortamdaki goriiniirliik; teknolojinin gelismesi ve hayatin dijitallesmesi ile
beraber isletmeler icin adeta zorunluluk haline gelse de goriiniirliik artarken
giidiilenmis siber suclularla daha c¢ok karsilasilacagi icin isletmeler tarafindan
gerekli siber glivenlik 6nlemleri alinmalidir.

Isletmelerdeki siber su¢ magduriyetinin biiyiik bir kismmin insan hatasindan
kaynaklanan oltalama sugu oldugu unutulmamali, siber farkindalik ve siber sugla
miicadele egitimlerine agirlik verilmelidir. Dis diinyaya kapali olacak sekilde
tasarlanan Iran’in Natanz Uranyum Zenginlestirme Tesisine bir ¢alisanin fiziksel
bellegine viriis bulagtirmak vasitasiyla gergeklestirilen Stuxnet saldirisi, insan
hatasinin nelere yol agabileceginin tarihteki sadece bir 6rnegi olmustur.

4.2. Birey Acisindan Alinmasi Gereken Siber Giivenlik Onlemleri

Teknolojinin ilerlemesi ile internet ticarette ara¢ olarak kullanilmaya baslamustir.
Artan siber suclarda sorumluluk devlet yetkilileri veya siber giivenlik uzmanlarinda
oldugu kadar bireysel kullamcida da oldugu degerlendirilmektedir. “Iki bin yil
once karasal uzayda oldugu gibi, bugiin siber ortamda, ilk savunma hatti kendini
savunma olacaktir” (Grabosky, 2001, s. 248) s6zii de bu savi desteklemektedir. Bu
kapsamda bireysel kullanicilarin almas1 gereken siber giivenlik 6nlemleri hakkinda
Avast (2021), Kaspersky (2021b) ve Norton (2021) tarafindan yapilan Oneriler
asagidaki gibidir;
e Giiclii parola kullanilmalidir.

e Orijinal antiviriis yazilimlari, giivenlik yazilimlar1 ve giivenlik duvar
kullanilmalidir.

e Teknolojinin gelismesi ile beraber degisen siber suglara karsi bilgi
edinilmelidir.

e Sosyal medya hesaplarinda paylasilan kisisel veriler sinirlandirilmalidir.

e Ebeveynleri tarafindan gocuklar siber zorbalik, siber taciz, kimlik hirsizlig
gibi konularda bilgilendirilmelidir.

e Taninmayan kisilerden gelen veya siipheli e-postalar acilmamali, linklere
giris yapilmamalidir.

e Topluma agik hélde bulunan kablosuz internet aglarina giris yapilmamalidir.

e Onemli veriler fiziksel bir bellek veya bulutta yedeklenmelidir.
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4.3. Politika Yapieilara Oneriler

Siber sugu geleneksel suctan ayiran en 6nemli 6zellikler; siber sucun mesafe ve
sinir tanimazligil, maddi olmayan dijital kanitlar icermesi, failin tespit edilmesinin
veya yakalanmasinin zorlugu, siber sugun otomatik olarak binlerce, hatta
milyonlarca  insan1  etkileyebilmesi  (Ngo, 2018, s. 133) olarak
degerlendirilmektedir. Bu kapsamda siber sugla miicadele edecek unsurlar igin
mevzuatta kiiresel birliktelik gerekmektedir. Birlesmis Milletler Ticaret ve
Kalkinma Konferansi’nin (United Nations Conference on Trade and Development
— UNCTAD) (2022) yaptig1 bir aragtirmaya gore diinyadaki tilkelerin sadece
%80’inde siber su¢ mevzuatr olusturulmustur. Oran yiiksek gibi gbziikse de bu
sonug¢ diinyadaki tlkelerin %20’sini olusturan tlkelerde siber sugun sug olarak
tasnif edilmedigi anlamina da gelebilmektedir. Siber sugun su¢ olmadigi bir
iilkeden siber saldir1 gerceklestiren bir siber suclu, iilkeler arasinda ikili anlagma
yoksa tespit edilse dahi herhangi bir cezai yaptirimla karsilagmayabilecektir.
Dolayisiyla siber sugla miicadelede kiiresel mevzuatta birliktelik ve uluslararasi is
birligi gerekmektedir.

Siber su¢ magduru olunmamasi i¢in siber sugla miicadele egitimi alinmasi
gerekmektedir. Bu baglamda okullarda siber gilivenlik konusu egitim programina
dahil edilmeli ve egitimlere agirlik verilmelidir.

Teknolojinin hizli gelismesiyle beraber hayatin her alaninda dijitallesme devam
etmektedir. Su an gelismekte olan teknolojik gelismeler zamanla toplum hayatina
daha fazla girecektir. Bu baglamda ceza adalet sisteminde siber su¢ yeniden gdzden
gecirilmelidir.

Siber su¢ konusunda gerekli giivenlik onlemlerini almayan isletmeler kimi
zaman bliylik zararlar yasamakta, bazen de kapanmak zorunda kaldigindan
belirlenecek kriterlere gore isletmeler tarafindan siber giivenlik sigortasi
yaptirilmasinin zorunlu héle getirilmesi degerlendirilmelidir.

4.4. Sonug

Teknolojinin insan hayatin1 kolaylastirdigi bir donemde, bilgi ve yeteneklerini
gelistiren siber suclular sayesinde siber tehditler her gecen giin artmaktadir. Bu
husus Felson ve Clarke’mn (1998) Sug¢ Firsati Perspektifinin “sosyal ve teknolojik
degisimler yeni sug firsatlar1 yaratir” varsayimmu ile drtiismektedir. Insanlarin hem
iiretici hem de tiiketici olarak is birligi i¢inde bulundugu, ekonominin temelini
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olusturan isletmeler icin risk her gecen giin artmaktadir. Isletmelerin siber sugtan
korunabilmesi i¢in suca sebebiyet veren firsatlarin dnlenmesi gerekmektedir.

Aragtirmada isletmeleri bir siber sucun hedefi haline getiren unsurlar;
isletmelerin siber su¢ magduriyetine en ¢ok maruz kalinan siber sug cesitleri
acgisindan ele alarak farkli bir bakis a¢is1 sunulmak istenmistir. Ancak bu unsurlar
siber suca neden olan tiim unsurlar olamayacag1 gibi, 6nerilen ¢oziimler de tiim
giivenlik ¢ozlimleri degildir. Burada isletmelere genel bir cerceve sunulmak
istenmistir. Sonrasinda yapilacak calismalar ve isletmeler tarafindan alinacak
tedbirlerle bu c¢ergeve genisletilebilir. Ayrica teknolojinin gelismesi ile siber sugta
yeni tiirler ortaya ¢ikmaktadir. Dolayisiyla siber sug, yasayan bir organizma gibi
evrim gecirebilen bir sug¢ olup devamli gézlem altinda tutulmali ve siber sug¢ konulu
caligsmalar devam ettirilmelidir.
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Tuncay CORAK

TRAFIK GUVENLIGI KAPSAMINDA FARKLI BIiR MODEL: RiSK
DENGELEME TEORISi
Oz

Trafik giivenligini artirmak ve trafik kazalarimi azaltmak igin yapilan bircok iyilestirme,
uygulama ve diizenlemeye ragmen trafikteki kazalar neden azalmiyor? Bu sorunun cevabi risklerin
siirticiiler tarafindan nasil algilandigina ve siiriis swrasindaki davranislarmi nasil diizenlediklerine
bagh degismektedir. Risk algist siiriiciilerin, siiriis swrasindaki degerlendirmelerini ve dolayisiyla
trafik giivenligini etkiyen énemli bir faktérdiir. Bu ¢alismada, risklerin siiriiciiler tarafindan nasil
algilandigi, algilamalarint etkileyen faktorlerin neler oldugu ve bunun sonucunda siiriiciilerin
davraniglarmi risklere gore nasil diizenledikleri Risk Dengeleme Teorisi temelinde incelenmigtir. Bu
teoriye gore; siiriiciiler kosullara bagh olarak algiladiklar riskleri, hedefledikleri riskler ile
karsilagtirarak siirtis sirasindaki davramglarimi avantajlarint en iist seviyeye ¢ikaracak gsekilde
diizenlemekte ve riski dengelemektedirler. Karsilastirmanin sonucunu etkileyen, algilanan riskin
azalmasmi ya da hedeflenen riskin artmasini saglayan her bir uygulamanin riskli davranislari
artirdigi ve bu yiizden, kaza sayilarinin anlamly sekilde azalmadigr ifade edilmektedir. Bu kapsamda
calismanin amaci,; trafik ve ulasim psikolojisi icerisinde Risk Dengeleme Teorisi ne gore siiriiciilerin
risk algilarmmin, siriis sirasindaki degerlendirmelerine ve davramiglarina olan etkilerini temel ve
giincel ampirik arastirmalart kapsayacak sekilde aciklamak ve alternatif ¢alisma alanlaryla ilgili
bilgi saglamaktir.

Anahtar Kelimeler: Trafik Giivenligi, Risk Dengeleme Teorisi, Risk Algisi, Derleme.

A DIFFERENT MODEL WITHIN TRAFFIC SAFETY: RISK HOMEOSTASIS
THEORY

Abstract

Despite many improvements, practices, and regulations to increase traffic safety and reduce
traffic accidents, why are traffic accidents not decreasing? The answer to this question depends on
how drivers perceive risks and regulate their driving behavior. Risk perception is an essential factor
that affects drivers' evaluations while driving, and thus traffic safety. In this study, how drivers
perceive risks, what factors affect their perceptions, and as a result, how drivers regulate their
behaviors according to risks are examined through the Risk Homeostasis Theory. According to this
theory, drivers adjust their driving behaviors to maximize their advantage and balance the risk by
comparing the risks they perceive depending on the conditions with the risks they target. It is seen, as
a result of the comparison, that any practice that reduces the perceived risk or increases the targeted
risk leads risky behaviors to increase, and thus, the number of accidents remains relatively high. In
this context, the study aims, including primary and current empirical research, to explain the effects
of drivers' risk perceptions on their assessments and behaviors according to the Risk Homeostasis
Theory in traffic and transportation psychology while driving and to provide information about
alternative fields of study.

Keywords: Traffic Safety, Risk Homeostasis Theory, Risk Perception, Review.
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GIRIS

Glinlimiizde ulasim ve arag¢ iiretimi standartlart siirekli iyilestirilmesine ragmen
stiriiciilerin yaptiklar kazalar 6liim ve yaralanma gibi ¢ok ciddi problemlere neden
olmaktadir. Bu kapsamda Tiirkiye Istatistik Kurumu (2022) raporlari
incelendiginde son on yilda (2010- 2021) kaza sayilarinin azalma egilimi
gostermedigi, Emniyet Genel Miidiirliigiiniin [EGM] raporlar incelendiginde ise
2022 yilmin ilk on ayindaki kaza sayilarinin 6nceki yillara gére benzer diizeyde
oldugu goriilmektedir. Ayrica trafik giivenligiyle ilgili bu kazalar baslica 6liim
nedenlerinden biri olarak degerlendirilmektedir (World Health Organization
[WHO], 2021; EGM, 2022). Tim bu istatistiklerin ve degerlendirmelerin, trafik
giivenligi konusunun kapsamli bir sekilde ele alinmasi gereken kamusal bir sorun
oldugunu gosterdigi sdylenebilir.

Trafik giivenliginde tehlike olusturan en 6nemli nedenlerden biri de riskli
sekilde siirlis yapmaktir. Riskli siiriig, hiz yapma, takip mesafesine uymama, 1sikta
gecme gibi kaza olasihigini veya yaralanmanin siddetini artiran eylemler olarak
tamimlanmaktadir (Dula ve Geller, 2003, s. 560). Bundan dolay: trafik glivenligi
kapsaminda riskli siirlici davraniglarint ve temel motivasyonlarini agiklamak
onemlidir. Bu amagla yapilan ¢alismalarin odaginda ise trafikteki risklerin 6znel
deneyimi olarak tamimlanan ve siiriiciilerin, siiriis sirasindaki duygularm,
diisiincelerini (degerlendirmelerini), davranislarini ve dolayisiyla trafik glivenligini
etkileyen risk algis1 yer almaktadir (Deery, 1999, s. 226; Slovic, 1987, s. 230).

Trafik ve ulasim psikolojisi alaninda risk algisina odaklanan ve trafik
giivenligini etkileyen cesitli teoriler mevcuttur. Bu teorilerden ilki Naitdnen ve
Summala (1976) tarafindan kavramsallagtirilan ~ Sifir  Risk  Teorisidir
(Zero Risk Theory). Bu teoriye gore trafikteki riskin, yeterince yiiksek olmadigi
stirece algilama esiginin altinda kaldig1 ve siiriiciilerin davranislarini etkilemedigi
varsayllmaktadir. Ikinci teori Fuller (1984: 1139) tarafindan Tehditten Kaginma
Teorisi (Threat Avoidance Theory) olarak kavramsallastirmistir. Bu teoriye gore
siiriisiin avantaji, kaza korkusunun negatif degerinden fazla oldugu siirece siiriis
sirasindaki risklerin kabul edilebilir oldugu varsayilmaktadir. Son olarak ise Wilde
(1982: 209) tarafindan Risk Dengeleme Teorisi (Risk Homeostasis Theory)
kavramsallagtirmistir. Bu teoriye gore siiriiciiler, kosullara bagli olarak algiladiklari
riskleri hedefledikleri riskler ile karsilastirarak siiriis sirasindaki davraniglarini
diizenlemektedirler. Tim bu bilgiler ¢er¢evesinde, bu derlemede trafik giivenligi
6zelinde Risk Dengeleme Teorisi (RDT) ile ilgili alanyazinda yer alan temel ve
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giincel deneysel arastirmalarin  kapsamli bir degerlendirmesini sunmak
amaglanmaktadir.

1. RISK DENGELEME TEORISI (“RiSK HOMEOSTASIS THEORY”)

Stiriicii davraniglarii agiklamaya c¢alisan giidiisel modellerden biri olan RDT,
davranigsal adaptasyon (diizenleme) teorisi olarak ele alinmaktadir (Ranney, 1994,
ss. 733-736). RDT, siiriiciilerin riskleri degerlendirdigini ve ardindan, siiriis
sirasindaki  davraniglarint  risklere gore diizenlediklerini  varsaymaktadir.
Davranigsal diizenleme ise icinde bulunulan risk seviyesine gore farklilik
gostermektedir. Buna gore, algilanan yiiksek risk kargisinda, bireyin dikkati
artmakta ve hedefledikleri risk seviyesi diismekte, risk ortadan kalktikg¢a bireyin
hedefledigi risk seviyesi normal seviyesine geri donmektedir (Wilde, 2013, ss. 61-
63). Sonug olarak siiriiciiler, ortaya ¢ikan riskin belirli seviyesini kabul edilebilir
olarak nitelendirmekte, davranislarini i¢inde bulunduklari kosullara ve bunu
etkileme potansiyeline sahip diger Ozelliklere gore diizenlemekte ve bdylece
kosullara gore riski dengelemektedirler (Wilde, 1998, ss. 89-91).

RDT’ye gore, artan gilivenlik uygulamalari, siiriiciilerin kendilerini daha
giivende hissetmelerine ve giivenlik hissiyle trafikteki riskleri daha kabul edilebilir
olarak degerlendirmelerine neden olmaktadir. Boylece giivenlik uygulamalarinin
hedeflenen risk seviyesini artirdigi varsayilmaktadir (Wilde, 1982, s. 210). Bu
varsayima gore siriiciiler; siiriis sirasindaki riskleri en aza indiren davranisa
yonelmek yerine, avantajlarini en st diizeye ¢ikaracak davranisa yonelme egilimi
gosterirler (Wilde, 1998, ss. 89-91). Risk icermesine ragmen zaman kazanmak, can
stkintisin 6nlemek, heyecan aramak gibi isteklerini tatmin etmek igin trafik
giivenliginden bir dereceye kadar fedakarlik edebilir ve riskli tercihlere
yonelebilirler. Bu tercihi belirleyen degerlendirme ise dikkatli veya riskli siirligiin
algilanan avantaj ve dezavantajlarinin karsilastirmalarina  dayanmaktadir.
Kargilagtirmalarinin sonucunda ise siiriiciiler, davraniglarini hedefledikleri riske
gore diizenleyerek dikkatli veya riskli siiriise yonelmektedirler (Heino, Molen ve
Wilde, 1996, s. 72; Simonet ve Wilde, 1997, s. 240). Ayrica risk degerlendirmesi,
olumlu-olumsuz tiim durumlar1 kapsayan bir siirectir. Ornegin, kotii hava
kosullarinda oldugu iyi hava kosullarinda da risk degerlendirilmesi yapilmaktadir.
Bu ylizden, risk degerlendirmesi tiim kosullara gore yapilan ve kosullara gore
farklilik gosteren, siirliciilerin davraniglarini etkiyen dinamik bir siire¢ olarak
nitelendirilmektedir (Wilde, 2013, ss. 61-64).
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RDT’ye gore, siiriiciilerin risk algis1 iki diizeyli karsilastirmanin sonucunda
davranmislart etkilemektedir. Bu karsilastirmalarin bir tarafinda siiriiciiniin, siiriis
sirasinda istekli oldugu ve hedefledigi risk seviyesi, diger tarafinda ise i¢inde
bulunulan siiriis kosuluna gore siiriiciiniin algiladig1 ve siiriis sirasinda beklenen
avantaj ve dezavantajlarin degerlendirmesini, bunun sonucunda karar verip
davraniglarii degistirmesini saglayan algilanan risk seviyesi vardir (Wilde, 2013,
s. 69). Siiriiciiler i¢sel bir geri bildirimle etkinlestirilen davranis diizenleme
mekanizmasini kullanarak hedeflenen ile algilanan risk seviyelerini karsilastirir ve
buna gore uygun karar1 verirler (Ba vd., 2016, s. 24). Karsilagtirmanin sonucunda
algilanan risk, hedeflenen riskten daha yiiksek oldugunda siiriiciiler riski azaltmak
icin daha dikkatli (giivenli); algilanan risk, hedeflenen riskten daha diigiik
oldugunda ise daha riskli siirlise yonelme egilimi gosterir. Boylece siiriiciiler,
algilanan ve hedeflenen risk arasinda olusan farki en aza indirecek sekilde
davraniglarimi diizenlerler (Fuller, 2005, s. 462). Ayrica siirlis sirasinda siiriiciiler,
tercih edilen davranigsa bagl olarak kaza orani degerlendirmesi yapmaktadir. Bu
durum daha sonraki bir siiriiste (gecikmeli geri bildirim) algilanan risk seviyesini
etkilemektedir. Bahsedilen bu modele iligkin detaylar Sekil 1°de gosterilmistir.

Hedeflenen

. Kargsilagtirma
Risk \

Algilanan V N
Risk Uyum: Riskli ya da

dikkatli davranislar

\

Kaza Orani /

Sekil 1.Risk Dengeleme Kuraminin Dairesel Nedensellik Modeli (Wilde, 2013, ss. 67-68)

Isve¢’te Sekil 1°de gosterilen model kapsaminda trafik akis yoniiniin
degistirilmesiyle ilgili ornek bir uygulama gergeklestirilmistir. Bu uygulamanin
ardindan ise trafikteki 6liim ve yaralanma oranlarinda biiyiik bir diislis gériilmiistiir
(Alexanderson, 1972). Wilde’e (2002, s. 1150) gore akis yoniindeki bu degisiklik,
algilanan risk seviyesinin ani sekilde yiikselmesini ve siiriiciilerin daha dikkatli
siirmelerini saglamistir. Ancak bir silire sonra siriicliler, yol kosullarini ve
yollardaki tehlikenin diistiigiinii Ogrendiklerinde bu durumu, dikkatli siiriis
yapilmasi gereken bir siire¢ olmaktan ¢ikarmustir. Siiriis sirasindaki davraniglarin
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Ogrenilen duruma goére yeniden diizenlenmesi ise kisa siirede kaza oranlarinin
uygulama 6ncesindeki seviyeye yiikselmesine neden olmustur (Wilde, 2002, ss.
1150-1151).

Siirtictilerin  hedefledikleri ve algiladiklar1 risklerin seviyesini etkileyen
faktorlerden biri de ekonomik faktdrlerdir. Ozellikle ekonomik refahin arttig
donemlerde, trafikteki kaza ve 6liim oranlarinda artis gdzlemlenmistir (Wilde ve
Simonet, 1996, ss. 18-22). Oranlardaki bu artis ise refahin hedeflenen risk
seviyesine olan etkileri tizerinden acgiklanmaktadir. Buna gore, risklerin avantaj ve
dezavantajlari, refahin sagladigi kosullara gore degerlendirilmekte ve refah ile
artan gelir, riskin avantajlarini artirirken dezavantajlarini ise azaltmaktadir. Ozetle
refah, trafikteki kaza ve 6lim oranlarinin artmasina neden olan faktorlerden biri
olarak nitelendirilmektedir (Wilde, 2002, s. 1149).

Sonug olarak, RDT bireylerin avantaj elde etmek i¢in saglik ve giivenliklerine
yonelik 6znel olarak degerlendirilen belirli diizeydeki riski kabul ettigini ve siiriis
sirasindaki davraniglarini bu risk seviyesine gore diizenledigini varsaymaktadir.
Buna gore, bireyler kosullara bagl algiladiklar1 risk seviyesini, hedefledikleri risk
seviyesinin altinda oldugunu degerlendirdiklerinde daha riskli; algiladiklar risk
seviyesini hedefledikleri risk seviyesinin iistiinde degerlendirdiklerinde ise daha
dikkatli davranarak var olan riskleri dengeler ve en uygun davranis degisikligine
yonelirler (Fuller, 2005, s. 462; Wilde, 2002, s. 1150).

Trafik gilivenligi kapsaminda RDT’ye gore siiriiciilerin risk algilarinin,
degerlendirmelerine ve siiriis sirasindaki davraniglarina olan etkilerini temel ve
giincel deneysel arastirmalar1 kapsayacak sekilde aciklamak ve alternatif ¢caligma
alanlariyla ilgili alanyazina katki sunmak gerektigi diisiiniilmektedir. Bu kapsamda,
ilerleyen boliimlerde RDT’nin Onermelerini destekleyen ve desteklemeyen
arastirmalarin bulgular1 sunulmaktadir.

2. RiISK DENGELEME TEORIiSIiNIN ONERMELERINiIi DESTEKLEYEN
CALISMALAR

RDT’ye gore siirliciiler, siiriis sirasindaki riskleri tercih ettikleri davranislarinin
avantaj ve dezavantajlarini degerlendirerek en uygun davranis degisikligine
yonelmektedirler (Fuller, 2005, s. 462; Wilde, 2013, ss. 61-64). Bu
degerlendirmenin sonucunda hedeflenen risk seviyesi belirlenerek siiriis sirasindaki
davraniglar diizenlenmektedir (Heino vd., 1996, s. 72). Trafik kazalarinin nedenleri
birey, ara¢ ve ¢evreye bagli olmak {izere {i¢ temel kategoride ele alinmakta (Evans,
1996a, ss. 784-786) ve bunlar Oliimlerin ve yaralanmalarin en Onemli
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nedenlerinden biri olarak kabul edilmektedir (EGM, 2022; WHO, 2021). Bu
kapsamda trafik giivenligi i¢in belirleyici olan bu 3 kategoriye yonelik iyilestirici
ve gelistirici nitelikteki her bir uygulama ile trafikteki 6liimlii veya yaralanmali
kaza sayilarinin azaltilmasi hedeflenmektedir. Buna karsin RDT ye gore iyilestirici
ve gelistirici nitelikteki her bir uygulamanin siiriiciilerin risk algilarini, kosullara
bagl olarak farkli sekilde etkiledigi ve kaza sayilarim1 anlaml sekilde azaltmadig
varsayllmaktadir (Wilde, 2013, s. 70). Bu teori kapsaminda destekleyici nitelikte
sonugclar iceren arastirmalardan asagida bahsedilmistir:

Trafik giivenligiyle ilgili onemli bilesenlerden biri ara¢ donamimlaridir. Bu
donanimlarin en dnemlilerinden biri ise emniyet kemeridir. Giivenlik 6zelliginden
dolay1 takilmasi zorunlu tutulmakta, bunun sonucunda yaralanmalar1 ve Sliimleri
azaltacagi varsayilmaktadir (Evans, 1996b, ss. 423-433). Ancak RDT’ye gore
emniyet kemeri kullanimi, siiriiciilerin risk degerlendirmelerini farkli sekilde
etkileme potansiyeline sahiptir (Wilde, 2013, s. 70). Bu kapsamda, Streff ve Geller
(1988, s. 282) tarafindan go-kart siiriiclileriyle yapilan, emniyet kemeri kullanim
ve hiz arasindaki iligkinin arastirildigi ¢alismada emniyet kemeri kullanan
stiriiciilerin hiz ortalamalarinin kullanmayan siiriiciilere gore daha yiiksek oldugu
bulunmustur. Gergeke¢i yol kosullarinda yapilan farkli bir ¢alismada ise emniyet
kemeri kullanan siiriiciilerin  kullanmayan siiriiclilere gore takip mesafesine
uymadiklarin1 ve daha yiliksek hizlarda serit degistirdiklerini bulmustur (Janssen,
1994, s. 254). Azik ve Biger (2014, s. 123) tarafindan yapilan ve emniyet kemeri
kullanimi ile hiz arasindaki iligkinin arastirildigi calismada ise ilgili degiskenler
arasinda iliski bulunmamasina ragmen araglarin hiz gruplarina ayrilarak emniyet
kemeri kullanma sayilar karsilastirildiginda biitiin hiz gruplarinda emniyet kemeri
kullanmama oraninin emniyet kemeri kullanma oranindan yiiksek oldugu
bulunmustur.

Trafik giivenliginde sadece olagandis1 kosullar degil olagan kosullar da siiriicii
davranislarini etkilemektedir (Wilde, 2013, ss. 61-69). Bu kapsamda RDT ile ilgili
yapilan ve trafik gorev kosullarinin (kolay-zor) manipiile edildigi caligmada
katilimeilar, siirlis  simiilatoriindeki gorevi tamamlamuglardir. Arastirmanin
sonuglart stiriicii davraniglariin farklilagtigini gostermistir. Buna gore, gdrevin
kolay oldugu kosullar siiriiciilerin algiladiklari riskin diismesine ve siiriis sirasinda
daha fazla riskli gecis yapilmasina neden olurken gorevin zor oldugu kosullar
stiriicliniin algiladig1 riskin artmasini ve daha az riskli ge¢is yapilmasini saglamistir
(Tréankle ve Gelau, 1992, s. 17).
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Jackson ve Blackman (1994: 950) tarafindan yapilan kaza maliyeti (diisiik-
yiiksek) ve hiz smirinin (disiik-yliksek) manipiile edildigi bir calismada

katilimeilar  siiriis  simiilatériindeki  rotayr tamamlamislardir.  Arastirmanin
sonuclari, kosullara gore siirliciilerin davraniglarinin farklilastigini gdstermistir.
Buna gore siiriiciiler, kaza maliyetinin yliksek oldugu kosullarda, diisiik kaza
maliyeti kosuluna gore daha az kaza meydana gelecek sekilde davraniglarmi
diizenlemisglerdir. Ayrica hiz smirmin artirilmasinin - ve  hiz  cezalarinin
azaltilmasinin, siirlis hizin1 6nemli l¢giide artirdig1 ancak kaza orani iizerinde hicbir
etkisinin olmadig1 bulunmustur. Tiim bu sonuglar degerlendirildiginde motive edici
degiskenin (kaza maliyetinin artirilmasi) manipiile edilmesinin kaza oraninin
azalmasini sagladigi, motive edici olmayan (hiz sinir1 ve hiz cezasi) degiskenlerin
manipiile edilmesinin ise kaza oraninin iizerinde etkisinin olmadig1 goriilmektedir
(Jackson ve Blackman, 1994, ss. 950-958).

Trafik glivenligi i¢in 6nemli bazi durumlar risklerin belirli seviyeye kadar kabul
edilebilir olmasint saglamaktadir (Wilde, 1982, s. 209). Bu kapsamda arag
giivenligini artiran Onleyici fren sistemlerinin (Antilock Braking System, ABS)
kullaniminin siirlicii davraniglar iizerindeki etkisi bir dizi boylamsal arastirma ile
incelenmistir. Arastirmalarin sonuglart ABS'si olan araglar1 kullanan siiriiciiler ile
ABS'si olmayan araglar kullanan siiriiciilerin kaza sayilar1 arasinda anlamli bir
farklilik olmadigimi gostermistir. Ancak siirlis ile ilgili sonuglar incelendiginde
ABS'si olan araglar1 kullanan siiriiciilerin hizlanmaya bagli ani frenleme ve
tehlikeli manevralar1 daha fazla yaptigi, kaza sayilarinin daha fazla oldugu, takip
mesafesi kuralina daha az uyduklar1 ve bdylece daha fazla trafik yogunluguna
neden olduklar1 gorilmiistiir (Hauer ve Garder, 1986, s. 471). Ayrica bu kapsamda
taksi siiriiciileri ile yapilan benzer bir arastirmada ABS'si olan araglar1 kullanan
taksi siiriiclilerinin ABS'si olmayan araglar1 kullanan taksi siiriiciilerine gore takip
mesafesi kuralina daha az uyduklari ve takip mesafesini korumadiklar
bulunmustur (Sagberg, Fosser ve Saetermo, 1997, s. 297).

Son donemde ara¢ giivenligini artirmaya yonelik iyilestirmelerin siirliciilerin
ara¢ kullanma tercihlerini etkiledigi ifade edilmektedir (Hauer ve Garder, 1986, s.
471). Buna gore yapilan iyilestirmeler siiriiciilerin risk almalarina ve hiz
ortalamalarinin daha yiiksek olmasina neden olmaktadir (Azik ve Biger, 2014, s.
123; Janssen, 1994, s. 254; Sagberg vd., 1997, ss. 293-297). Farkli bir ¢caligmada da
giivenlik iyilestirilmelerinden biri olan hava yastigi kullaniminin giivenlik hissini
artirdigindan dolayi siirlicii davraniglarini etkiledigi ve riskli siirlisii artirdigr tespit
edilmigstir (Peterson, Hoffer ve Millner, 1995, s. 251).
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Trafik giivenligini ve siirlisii, dolayisiyla siiriiciilerin degerlendirmelerini
etkileyen durumlardan bir digeri yol kosullarina bagli 6zelliklerdir. Bu kapsamda
yoldaki aydinlatma diizeyinin (151k kaynaginin seviyesi) siiriiciilerin gece siiriis
performansina olan etkileri gercek yol kosullarinda (kirsal, sehir i¢i, otoyol)
belirlenmeye calisilmistir. Arastirma sonuglari, aydinlatma diizeyine gore siiriicii
davraniglarimin farklilagtigini gostermektedir. Buna gore, aydinlatmanin yetersiz
oldugu yol kosullarindaki siirliciilerin, siirlis sirasindaki  davranislarin
degistirdikleri ve virajli yollarda daha yavas ilerledikleri ancak aydinlatmanin
yeterli oldugu yol kosullarindaki siiriiciilerin, siirlis sirasindaki davraniglarini
degistirmedikleri bulunmustur. Bu sonuglar stiriiciilerin, aydinlatma yetersizliginin
risklerini dengelemek igin yavasladiklarimi ve siirlis sirasindaki davranislarini
icinde bulunduklar1 kosullara gore diizenlediklerini gostermektedir (Theeuwes,
Alferdinck ve Perel, 2002, ss. 100-107).

Yol kosullariyla ilgili yapilan diger bir ¢alismada ise hava durumunun siiriise
olan etkileri belirlenmeye calisilmistir. Bu calismada, saatlik yagis verileri ile
otoyoldaki trafik verileri eslestirilerek analiz edilmistir. Elde edilen sonuglar,
yagisli olan trafik kosulunda yagisli olmayan trafik kosuluna goére trafik
yogunlugunun ve ortalama hizin azaldigin1 ve bdylece trafikte ilerlemenin artigini
gostermektedir. Ayrica bu durumun yogun trafik kosullarinda gerceklesme
egiliminin yogun olmayan trafik kosullarina gore daha fazla oldugu bulunmustur.
Bu sonuglar siiriiciilerin giivenlik seviyelerini korumak i¢in davranislarini var olan
kosullara gore diizenlediklerini ve riskleri daha dikkatli siirerek telefi ettiklerini
gostermektedir (Unrau, 2004).

Trafik gilivenligi bir biitiin olarak degerlendirildiginde ara¢ 6zellikleri (emniyet
kemeri, hava yastigi, fren sistemleri), yol kosullar1 (yagis durumu, yollarin
aydinligl) ve bireysel oOzellikler trafik sisteminin temel bilesenleri olarak
sayilmaktadir (Evans, 1986, s. 105). RDT cergevesinde yapilan yol kosullarina
(Theeuwes vd., 2002, s. 100) ve arag dzelliklerine (Hauer ve Garder, 1986, s. 471;
Sagberg vd., 1997, s. 293) odaklanan c¢aligmalarda, yol kosullarinin ve arag
Ozelliklerinin siirticiilerin davranislarini diizenlemek icin belirleyici bir faktor
oldugu bulunmustur. Ayrica, sistemin bir pargasi olarak siiriiciilerin bireysel
ozellikleri de riskli davramislari dogrudan etkileme potansiyeline sahiptir (Evans,
1986). Bu amacla yiiriitilen caligmada gorme kapasitesinin (katarakt olan-
olmayan) siiriicii davraniglarina olan etkileri karsilastirilmistir. Arastirmanin
sonuclarina gore, katarakti olan siiriiciilerin daha yavas ilerledikleri bulunmustur.
Bu bulgu, katarakt: olan siiriiciilerin kotii performanslarinin farkinda olduklarini ve

105



Tuncay CORAK

kosullara goére davramiglarini diizenlediklerini ve riskleri daha yavas siirerek
dengelediklerini gostermektedir. Ayrica kaza oranlari karsilastirildiginda gruplar
arasinda farklilik olmadig: tespit edilmistir. Kaza oranlariyla ilgili bu sonuglar,
kaza riskleri konusunda katarakti olmayan siiriiciilerin kendilerine fazla
giivendiklerini ve daha riskli siirdiikleri, katarakti olan siiriiciilerin ise gorme
eksikliklerinin farkinda olduklarimi ve bu durumu daha dikkatli (yavas) siirerek
dengelemeye caligtiklarini gostermektedir (Brémond, Dommes ve Engel, 2018, ss.
61-73).

Kaza yapan ve yapmayan siirliciilerin karsilagtirmas1 ve farkliliklarin ortaya
konulmasi trafik giivenligi icin 6nemlidir. Bu kapsamda Ba ve digerleri (2016: 24)
tarafindan yapilan ¢alismada kaza yapan ve yapmayan siiriiclilerin davranig ve
gorsel alg1 farkliliklar1 simiilator araciligiyla karsilastirilmistir. Arastirmanin
sonuclar1 kaza yapan ve yapmayan siiriiciilerin risklerin degerlendirilmesinde ve
stiriis sirasindaki davraniglarda farklilastigini gostermektedir. Buna gore, kaza
yapmayan siiriiciilerin algilanan risk diizeyi ve davramislari farklilasmistir. Bu
stiriiciilerde algilanan riskin yavasga yiikselmesi (asina olunmayan trafik) orta
yogunlukta tepkiler (gaz pedalin1 birakmak) ortaya ¢ikarirken, algilanan riskin
hizla yiikselmesi (aniden yola ¢ikan yaya) durumlarinda giiglii tepkiler (ani fren)
ortaya ¢ikarmistir.

Zaman igerisinde kazalarin olas1 etkilerini azaltici arag¢ giivenlik sistemlerinden
kazalarin 6nlenmesini saglayan yenilik¢i sistemlere dogru ilerleyis olmustur. Bu
yenilikgi sistemler siirliciilerin dikkatini ve risk algilama yetenegini gelistirmek ve
hatalar1 Onlemek amaciyla gercek zamanli olarak siirlisii yonlendirmekte ve
boylece trafik giivenligini artirmaktadir (Inagaki, 2008). Bu yenilikgi sistemlerin
kullaniminin siirticii davraniglarina ve risk algisina olan etkilerini belirlemek de
trafik giivenligi kapsaminda 6nemlidir. Bu amagla Lyu ve digerleri (2021) gelismis
stiriis destek sistemlerinin (kapali-a¢ik) deneyim diizeyine (diisiik, orta, yliksek)
gore kaza olasiliginin oldugu kosullarda siiriicii davraniglarina olan etkisini
incelemislerdir (s. 96). Arastirmanin sonuclarina gore, siiriis destek sistemlerinin
kullanimi diisiik ve orta deneyim diizeyindeki siiriiciilerin risk algisini artirirken
yiiksek deneyim diizeyindeki siiriiciilerin risk algisini azaltmigtir. Bu bulgular
yiiksek deneyim diizeyindeki siiriiciilerin siiriis destek sistemlerini dikkate
almadiklarimi (algilanan riskin diismesi) ve kaza olasiligima ragmen risk alma
egiliminde artis gerceklestigini gostermektedir.

Trafik giivenligi i¢in 6nemli olan risklerden biri de siirlis sirasinda dikkatin
dagilmasma neden olan telefon kullanimidir (Oviedo-Trespalacios vd., 2017, s.
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67). RDT’ye gore siiriiciiler siirlis sirasindaki telefon kullanimini hizlarina gore 2
farkli sekilde degerlendirmektedir. Bu degerlendirmenin sonucunda siiriiciiler, (1)
yiiksek hizlarda telefon kullanimindan kaginarak ya da (2) siirlis sirasindaki
hizlarin1 telefon kullanimi igin diiglirerek davranislarii diizenlemektedirler.
Dolayisiyla siiriiciiler, yiiksek hizlarda telefon kullanimini riskli olarak algiladiklari
icin telefon kullanimindan kaginmaya, diisiik hizlarda ise telefon kullanimini riskli
olarak algilamadiklari i¢in telefon kullanimina yonelmektedirler. Buna gore, siiriis
sirasinda telefon kullanimina yonelik risk (hiz), davraniglarin diizenlenmesini farkl
sekilde etkilemektedir (Wilde, 2013, s. 71).

Kita ve digerleri (2022) tarafindan RDT’ye gore gelistirilen ve diisiik hizlarda
da telefon kullanimini azaltmayi amaglayan bir miidahale programinin etkisinin
incelendigi bir calismada siiriiciilere, algilanan (siiriis sirasinda telefonu ne siklikta
kullandiklar1) ve hedeflenen (siiriis sirasinda telefon kullanimi tehlikesi) risk
diizeylerini yeniden uyarlamalari igin ¢esitli sekillerde geri bildirimlerde
bulunulmustur. Miidahale programinin etkisi ise siiriis sirasinda ekrana dokunma
sayist ve siirlis hizinin Olglilmesiyle belirlenmeye calisilmistir. Arastirmanin
sonuglari; siiriis sirasinda telefon kullaniminin, RDT ile tutarli olarak diisiik siiriis
hizlarinda daha fazla gerceklestigini gostermektedir. Ancak gelistirilen miidahale
programinin sonuglari, diisiik hizlarda arag¢ kullanirken telefon kullaniminin neden
oldugu riskli davraniglarin azaldigin1 gostermistir. Bu sonuglar, RDT’ye gore
gelistirilen geri bildirim temelli bu miidahale programinin diisiik hizlarda arag
kullanirken telefon kullaniminin neden oldugu riskli davraniglarin azalmasim
sagladigin1 gostermektedir. Boylece, diisiik hizlar i¢in verilen geri bildirim, telefon
kullaniminin, hedeflenen risk seviyesine gore daha az giivenli ya da algilanan risk
seviyesini gore daha riskli bir davranis olarak degerlendirilmesini saglamistir (Kita
vd., 2022).

3. RiSK DENGELEME TEORISININ ONERMELERINI
DESTEKLEMEYEN CALISMALAR

RDT, ilk yillarinda reddedilmekle birlikte giiniimiizde davranigsal diizenleme
araciligr ile desteklenmeye baslamistir. Ancak teorik ve ampirik sorunlarini
yeterince ¢6zemedigi i¢in hélen tartisilmaktadir. Bu kapsamda yapilan elestiriler
temel olarak iki gruba ayrilmaktadir. Ik grupta yer alan arastirmacilar RDT nin
dogrulanmasinin veya yanliglanmasinin zor olduguna dikkat ¢ekerken (Adams,
1988, s. 407), ikinci grupta yer alan arastirmacilar ise DT nin metodolojik olarak
verileri analiz ve yorumlama seklini elestirmektedirler (Evans, 1986; O'Neill ve
Williams, 1998). Bu konuda en sik yapilan elestiriler ise metodolojik problemlerine
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ve verilerin ayrigtirmadan kullanilmasina yoneliktir (McKenna, 1990, ss. 171-181).
Bu kapsamda RDT’nin Onermelerine yonelik destekleyici nitelikte olmayan
sonugclar iceren arastirmalardan asagida bahsedilmistir:

RDT’ye gore siiriiciilerin, kaza olasiliklarim azaltmak igin ara¢ ozelliklerine
(Janssen, 1994, s. 254) ve yol kosullarmma (Unrau, 2004) dikkat ederek
davraniglarini diizenledikleri varsayilmaktadir. Ancak bu varsayim, Evans’a (1986,
ss. 103-107) gore ilgili verilerin yanlis degerlendirilmesinden kaynaklanmaktadir.
Ornegin Amerika Birlesik Devletleri’'nde (ABD) ara¢ giivenlik sistemleri
uygulamalarindan Once ve sonra yapilan kaza sayilarinin karsilastirilmasi
sonucunda siiriici 6liimlerinde azalma oldugu ancak yolcu Oliimlerinde artis
oldugu bulunmustur (Peltzman, 1975, s. 677). Bu bulgu RDT’nin ifade ettigi gibi
stiriciilerin davranmiglarimi kosullara gore diizenledigini dogrulamaktadir. Ancak
veriler ayristirildiginda sadece siiriiciilerin degil yolcularin da dliimlerinin azaldig:
tespit edilmistir (Evans, 1986).

Robertson’a (1992, s. 188) gore RDT’ye karsi en énemli bulgulardan biri, 1964-
1990 yillar1 arasinda ABD’de trafikteki 6liim oranlarinda ¢ok biiylik bir diisiigiin
oldugudur. Araglarin teknik agidan gelistirilmesinin (emniyet kemeri, hava yastigi,
vb.), uygulanan cezalarin ve yasalarin analizlerinde ise bu diislisiin yaklagik
%90"min arag gelistirmelerinden kaynaklandigim1 gostermektedir. Ayrica, trafik
giivenligi kapsamindaki kazalarin en 6nemli nedeni siiriicii ozellikleri (kisilik)
olarak ifade edilmesine karsin (Elander, West ve French, 1993: 280), Robertson’in
(1992: 188) bulgularina gore siiriiciilerin haricindeki diger faktorler, trafik
giivenligi standartlarinin iyilestirilmesinde ve kazalarin azaltilmasinda daha
onemlidir. Bu kapsamda, Evans (1986: 105) siiriiciilerin trafik gilivenligi
sistemindeki degisikliklerden bagimsiz olarak birim zamanda riski sabit tutma
egiliminde olduklarin1 ve teorinin degerlendirdigi verilerin ayristirildiginda RDT
ile uyumlu olmadigini ifade etmektedir.

OMNeill ve Williams’in (1998: 92) RDT’nin temel varsayimlarinin ve
bulgularinin yanlis oldugunu kanitlarla gostermeyi amagladiklart ¢alismalarinda,
ilk olarak RDT’nin giivenlik donanimi olan araglar kullanan siiriiciilerin giivenlik
hislerinden dolay1 daha az risk algiladiklar ve gilivenlik donanimi olmayan araglari
kullanan siiriiciilere gore daha riskli siiriis yaptiklart yoniindeki varsayimlarini,
hava yastig1 donaniml araglardaki siirlicii 6liimlerinin %16 azaldigin1 gosteren
arastirma bulgulari {izerinden elestirmislerdir (Lund ve Ferguson, 1995). ikinci
elestirileri ise kaza istatistiklerini degerlendirdikleri ve kaza oranlarinin 1966-1987
yillar1 arasinda %20 ve 1987-1998 yillar1 arasinda %18 azaldigi ile ilgilidir.
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RDT’nin giivenlik 6nlemlerinin kaza oranlarim1 anlamli sekilde azaltmadigi
yoniindeki varsayimi kaza oranlarinin azaldigini gosteren bu istatistikler iizerinden
elestirilmistir. Buna gére RDT nin 6liim oranlarindaki azalis1 agiklayamadigl ve
¢ogu siiriicliniin arag donanimlarinin (hava yastiklari, fren sistemleri vb.) aslinda
farkinda olmadigmi ve bu donanimlara bagh olarak davranis degisikligi
beklenilmemesi gerektigi ifade edilmektedir. Bunun yerine, davranis degisikliginin
gerceklestigi kosullar1 belirlemeye yonelik ¢alismalar 6nerilmektedir (O'Neill ve
Williams, 1998, ss. 92-93).

RDT’ye gore, artan giivenlik uygulamalarinin sonucunda siiriiciilerin
davraniglart farklilasmakta, daha riskli davranislara ydnelmekte ve boylece,
kosullara gore riski dengeledikleri varsayilmaktadir (Hauer ve Garder, 1986, s.471;
Sagberg vd., 1997, s. 297; Streff ve Geller, 1988: 282). Bu varsayimi test etmek
amaciyla yapilan bir calismada emniyet kemeri kullanim yasasinin yiiriirlige
girmesinden once ve sonra riskli davramis sayilarinda (1g1k ihlali, takip mesafesine
uymama vb.) farklilik olmadig1 ve emniyet kemeri kullaniminin %16’dan %77’e
yiikseldigi ve ortalama hizin ise azaldigi goriilmiistiir (Lund ve Zador, 1984, ss. 41-
53). Devaminda yapilan bir ¢calismada kaza oranini azaltmayi amaglayan giivenlik
amagh egitim programlar1 karsilastirilmis ve yine benzer sonuclar bulunmustur
(Lund ve Williams, 1985, s. 451). RDT nin bu varsayimini test etmek amaciyla
yapilan diger bir calismada ise hava yastig1 olan ve olmayan araglarda emniyet
kemeri kullanimi karsilastirilmistir. RDT’ye gore, hava yastigi olan araglardaki
stiriiciilerin, hava yastig1 olmayan araglardaki siiriiciilere gore anlamli sekilde daha
az emniyet kemeri kullanmasi beklenmektedir. Ancak, aragtirmanin sonuglarina
gore siirticii gruplari arasinda anlamli bir farklilik olmadigi bulunmugtur (Williams,
Wells ve Lund, 1990, s. 1514). Bu bulgular degerlendirildiginde riskin
dengelenmesi i¢in siiriiciilerin davraniglarimi degistirmedigi ve emniyet kemeri
kullanimi gibi uygulamalarin trafik giivenligi i¢in 6nemli oldugu ifade edilmektedir
(Lund ve Williams, 1985, ss. 449-460).

RDT’ye gore siiriiciileri, performanslar i¢in (kaza yapmama) 6diillendirmenin
(ehliyetin iicretsiz yenilenmesi) kaza riskini azaltmada etkili uygulamalardan biri
oldugu degerlendirilmektedir (Harano ve Hubert, 1974). Ancak trafik giivenligini
basite indirgeyen bu yaklasimin yol kosullari ve siiriicliler arasindaki dinamik
etkilesimi g6z ardi ettigi ve trafik giivenligi i¢in tek etkili stratejinin siiriicli
davraniglar1 gelistirme uygulamalarinin olmadigr belirtilmektedir. Buna gore trafik
giivenligi i¢in tiim faktorleri i¢ine alan miidahaleler gelistirilmelidir. Bu yiizden,
RDT’nin kazalarin azalmasim saglayan uygulamalar1 degerli goriilmekle birlikte
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stiriciilerin dogru karar vermelerine yardimci olacak yollarn saglanmasi,
miihendisligin siiriicii davranislarin1 ve trafik gilivenligi sistemlerini biitiinlestiren
bir modele dogru genisletilmesinin daha yararli olacagi degerlendirilmektedir.
Ayrica RDT’nin ileri uygulamalar1 i¢in tek yonlii hedef risk degerlendirmelerinin

cok yonlii hedef risk degerlendirmelerine doniistiiriilmesi ve katilimci1 yontemlerin
kullanilmasi 6nerilmektedir (Zein ve Navin, 2003, ss. 1-9).

Hoyes ve Glendon (1993: 20), artirilan gilivenlik Onlemlerinin etkilerinin
farkliliklarina ve laboratuvar disindaki alternatif davranislarin kontrol edilmesinin
zorluklaria deginmektedir. Orr (1982: 240) ise bireylerin karar verme aninda risk
olasiliklarim1  degerlendirmesinin  zorluguna isaret etmektedir. Buna gore,
hedeflenen risk ile algilanan risk arasindaki karsilagtirma 6znel bir biligsel ve
duygusal siire¢ oldugundan, risk dengelemenin gergeklesip gerceklesmedigi sorusu
sadece kazalarin analiz edilmesiyle degil, siiriiclilerin kendileri tarafindan
yanitlanabilir. Ayrica Slovic ve Fischhoff (1982: 227) farkli bir bakis acisi ile
RDT’nin riskin istenmeyen yonlerine odaklandigini; ancak riskin, istenilmeyen
sonuglariyla beraber haz alma (adrenalin, heyecan vb.), finans ve sosyal basar1 gibi
durumlarla ilgili sonuglar1 da sagladigi ve RDT’nin risk alma davranmiginin ¢ekici
yonlerinin kazalar iizerindeki etkilerini aciklamada yetersiz kaldigini ifade
etmektedir.

RDT ile ilgili yapilan elestirilerden biri de trafik giivenligini artirict
uygulamalardan (giivenlik donanimli araglar, iyi yollar) bagimsiz olarak
stiriiciilerin, kosullara gore davraniglarin1 degistirildikleri, hedefledikleri riskleri ve
kaza oranlarini nispeten sabit tutma egiliminde olduklaridir (Evans, 1986, s. 104,
Slovic ve Fischhoff, 1982, s. 230). Wilde (2002: 1150) ise siiriiciilerin
davraniglarini sabit bir risk seviyesine ulasma hedefi ile degistirmediklerini, kaza
oranlarinin kabul etmeye istekli olduklar1 risk seviyesine (hedeflenen risk) bagh
oldugunu ifade etmektedir. Ozetle RDT, siiriiciilerin hedefledikleri riskin, riskli
veya dikkatli siiriis alternatiflerini se¢cmenin beklenen avantaj ve dezavantajlar
arasindaki dengeye bagli oldugunu 6ne siirmektedir. Bu dengeleme siireci ise tiim
kosullara gore farklilik géstermektedir (Wilde, 2013, ss. 61-64).

SONUC

Kuramsal temeller ve yukarida da verilen 6rnek arastirma bulgular1 ¢ergevesinde;
trafik giivenligini artirma potansiyeline sahip Onlemlerin ve uygulamalarin her
zaman beklenen etkiyi olusturmadigi ve riskli davraniglar artirdigi (Azik ve Biger,
2014, s. 123; Janssen, 1994, s. 254; Sagberg vd., 1997, ss. 293-297; Trinkle ve
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Gelau, 1992, s. 17), ancak veriler ayristirildiginda bu bulgularin dogrulanmadigi
(Evans, 1986, s. 105), aksine giivenlik onlemlerinin ve uygulamalarin beklenen
etkiyi olusturdugu ve boylece riskli davranislarinin azaldigi (Lund ve Zador, 1984;
Lund ve Williams, 1985; O'Neill ve Williams, 1998) gosterilmistir. Bu derleme,
stiriis sirasinda goriinen riskli davramiglart Risk Dengeleme Teorisi’nin (RDT)
Oonermelerine gore temel ve giincel deneysel arastirmalart kapsayacak sekilde
aciklamay1 ve alternatif calisma alanlartyla ilgili bilgi sunmay1 amaglamstir.

Risk dengeleme davranisi, bireyin kendisi icin hedefledigi risk seviyesini
belirlemesi ve hedefledigi riske gore davranislarini diizenlemesidir (Heino vd.,
1996, ss. 72-73). Diizenleme sirasinda hedeflenen risk ile kosullara bagli olarak
algilanan risk ayni seviyede olmadiginda davranisin, hedeflenen ve algilanan risk
seviyesi arasindaki farka gore diizenlendigi varsayilmaktadir (Simonet ve Wilde,
1997, s. 241). Ancak yapilan elestirilerde bu varsayimlarin yanli oldugu ve
kosullara gore farklilasan davranisin temelinde trafik gilivenligi sistemindeki
degisikliklerden ziyade siiriiciilerin riski sabit tutma yoOniindeki egilimlerinin
oldugu ifade edilmektedir (Adams, 1988, ss. 407-428; Evans, 1986, ss. 104-105;
O'Neill ve Williams, 1998, s. 92).

Arag giivenlik donanimlarini (hava yastigi, emniyet kemeri vb.) kapsayan
birgok calismada (Hauer ve Garder, 1986, s. 471; Peterson vd., 1995, s. 251;
Sagberg vd., 1997, s. 293; Streff ve Geller, 1988, s. 282) siiriiciilerin benzer
egilimler gosterdikleri ve davranmiglarii riskli siirlise yonelerek diizenledikleri
bulunmustur. Bu arastirmalara gore, arag giivenlik donanimlar1 stirtisii daha az
tehlikeli hale getirmemekte ve trafik giivenligi i¢in olumlu degisikliklere neden
olmamaktadir. Aksine, sagladiklar1 kontrol ve korunma duygusu ile riskli siiriise ve
dolayisiyla kaza sayilarinin benzer seviyelerde kalmasina neden olmaktadir (Wilde,
2002, ss. 1149-1150).

Trafik giivenligini etkileme potansiyeli olan emniyet kemeri kullaniminin (Azik
ve Biger, 2014, s.123; Janssen, 1994, s. 254; Streff ve Geller, 1988, s. 282),
giivenlik (ABS) donanimlarinin (Hauer ve Garder, 1986, s. 471; Sagberg vd., 1997,
s. 293) ve gelismis siiriis destek sitemlerinin (deneyimli siiriiciilerde) (Lyu vd.,
2021, s. 97) risk algisin1 azalttig1 ve trafikteki riskli davraniglarin gériilme sikligini
artirdigt RDT kapsaminda yapilan caligmalar ile gosterilmistir. Ancak tam tersi
olan ve belirli uygulamalarin (emniyet kemeri kullanim yasasi) trafikteki riskli
davraniglarin goriillme sikligini azalttigini gosteren c¢aligmalar da bulunmaktadir
(Lund ve Zador, 1984, ss. 41-53). Bu sonuglar araglarin giivenlik donanimlarinin,
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stirlis destek sistemlerinin ve belirli uygulamalarin giivenli siirlisii  garanti
etmedigini ve bulgularin tutarsiz oldugunu gostermektedir.

Yukarida trafik giivenligini artirmay1 amaglayan araglara 6zgii (emniyet kemeri,
hava yastigi, fren sistemi) Ozelliklerin siirlicti davraniglarimi nasil etkiledigine
deginilmistir. Bu baglamda {iretim standartlarinin yiikseltilmesinin gesitli
prosediirler ile giivence altina alinmasi, bu 6zelliklerin kontrol edilebilir bir siire¢
olarak nitelendirilmesini saglayabilecektir. Trafik giivenligini etkileyen ancak
kontrol edilebilir olmayan kosullar da siiriicii davranislarini etkileme potansiyeline
sahiptir. Bu kapsamda yollardaki aydinlatma seviyesinin az oldugu (Theeuwes vd.,
2002, s. 100) ve yagisin fazla oldugu kosullarda (Unrau, 2004) siiriiciilerin
davraniglarimi bu kosullara gore diizenlediklerini ve bunun sonucunda siiriis
sirasindaki ortalama hizlarinin azaldigini gosteren arastirma bulgulart mevcuttur.

Trafik glivenliginin degisen kosullara gore nasil etkilendigi ise gercek yol
(Alexanderson, 1972) ve siirlis simiilatorii kosullarini igeren (Ba vd., 2016, s. 24)
calismalarda goOsterilmistir. Bu aragtirmalara gore, trafik akis yOniiniin
degistirilmesi, aniden yola birinin ¢ikmasi, asina olunmayan yollarda siirii
yapilmast gibi kosullar siiriiciilerin algiladiklar1 risklerin hizlica yiikselmesini,
siiriis sirasindaki davraniglarin daha az riskli olacak sekilde diizenlenmesini ve kaza
oranlarinin azalmasini saglamigtir. Ancak kosullara uyum saglandiktan sonra
diizenlenen davraniglarin eski haline dondiigii ve kaza oranlarinin yeniden
yiikseldigi ifade edilmistir (Wilde, 2002, ss. 1150-1151). Trafik giivenligi ile ilgili
bu bulgular (Ba vd., 2016; Theeuwes vd., 2002; Unrau, 2004), degisen kosullarin
algilanan riski etkiledigini ve siiriiciilerin giivenlik seviyelerini korumak icin
davraniglarini var olan kosullara gore diizenlediklerini ve daha dikkatli kullanarak
riski dengelediklerini gostermektedir.

Trafik glivenliginde belirleyici olan faktorlerden biri de gerceklesen yaralanmali
ve Olimlii kazalarin sayilaridir (EGM, 2002). RDT kapsaminda ele alindiginda ise
kaza sayilarinin azalmasiyla ilgili farkli bulgular oldugu gériilmektedir. Buna gore,
arag¢ giivenlik sistemlerinin (Hauer ve Garder, 1986, s. 471), hiz cezasina yonelik
diizenlemelerin (Jackson ve Blackman, 1994, s. 950) ve siiriicii 6zelliklerinin
(Brémond vd., 2018, s. 61) siiriiciilerde davranis degisikligi olusturdugu ancak kaza
sayilarini etkilemedigi bulunmustur. Ancak tam tersi bulgular da s6z konusudur.
Buna gore siiriiciilerin, kaza maliyetinin (motive edici) fazla oldugu durumlarda
daha az kaza olacak sekilde davraniglarini diizenleme egiliminde olduklar1 ve bu
motive edici degiskenin kaza sayilarini azalttigi bulunmustur (Jackson ve
Blackman, 1994, s. 950). Bu bulgular kaza sayilarin1 azaltmak amaciyla yapilan

112



Trafik Giivenligi Kapsaminda Farkli Bir Model: Risk Dengeleme Teorisi

iyilestirmelerin ~ ve  diizenlemelerin  beklenen  etkiyi  olusturmadigini
diistindiirmektedir.

Stiriiciiler her zaman geleneksel giivenlik girisimlerine beklenildigi gibi tepki
vermemekte ve bunun yerine davraniglarini mevcut kosullara (Unrau, 2004), cezai
yaptirimlara (Jackson ve Blackman, 1994, s. 950), emniyet kemeri kullanim
zorunlulugu gibi diizenlemelere (Azik ve Biger, 2014, s. 123; Janssen, 1994, s. 254;
Streff ve Geller, 1988, s. 282) ve miihendislik teknolojilerinin (Hauer ve Garder,
1986; Peterson vd., 1995, s. 251; Sagberg vd., 1997, s.293) etkiledigi kendi hedef
risk diizeylerine gore diizenlemektedirler. Bu diizenlemelerden dolayr RDT,
geleneksel olarak nitelendirilen ¢ogu giivenlik miidahalesinin aslinda etkisiz
oldugunu iddia ederek tartismalara neden olmaktadir (Wilde, 2013, ss. 61-86). Bu
kapsamda Kanada’da alkollii ara¢ kullanimina bagli olusan kazalar1 ve 6liimleri
azaltmak amaciyla uygulanan yasal Onlemlerin, kamu bilgilendirme ve egitim
kampanyalarinin, rehabilitasyon programlarmin etkisinin degerlendirildigi bir
calismada Onleyici uygulamalarin alkollii ara¢ kullanimu iizerindeki etkisinin sinirl
oldugu ve amaglanan etkiyi olusturmadigi one strilmistir (Liban, Vingilis ve
Blefgen, 1987, ss. 159-181).

Yukarida séz edilen geleneksel olarak nitelendirilebilecek onleyici
uygulamalarin (Liban, Vingilis ve Blefgen, 1987), daha fazla giivenlik
saglamadiklar1 i¢in verimli olmadigi ve RDT'ye gore amaglanan etkiyi
olusturmadig1 diigiiniilmektedir (Wilde, 2013, ss. 61-86). Buna benzer sonuglar
fren sistemleri, hava yastiklari ve emniyet kemeri kullanimi gibi tamamen
teknolojik miidahaleler i¢in de gegerli gibi goriinmektedir. Ayrica bazi davraniglar
digerlerinden daha fazla riskli olmakla birlikte risksiz higbir davranigin olmadigini
sOylemek miimkiindiir. Bundan dolayi, risklerin, siiriiciilerin avantajlarini saglamak
icin en uygun seviyede tutulmasi (hedeflenen risk) dnemlidir. Bunu saglamak i¢in
de cesitli yaklagimlar kullanilmaktadir (Wilde, 2002, s.1149).

Siiriictiler i¢in hedeflenen risk diizeyini azaltmak igin dort olas1 yaklagim
oldugu ifade edilmektedir (Wilde, 1998, ss. 89-90). Bunlar, giivenli olan belirli
davraniglar1 6diillendirmek, kaza yapmayan siiriiciileri 6diillendirmek, riskli olan
belirli davramiglart  cezalandirmak ve  siiriiciileri kaza yaptiklart igin
cezalandirmaktir. Bu  yaklasimlardan  o6zellikle, kullanilan cezalandirici
uygulamalarin etkili olmadigi, kaza yapmayan siiriiciilerin odiillendirilmesinin
(ikinci yaklagim) daha yararli olacagi ve riskli davraniglar1 azaltacagi One
siiriilmektedir. Ornegin gegmis bir arastirmada kaza yapilmadig takdirde ehliyetin
iicretsiz olarak yenilenmesi vaadi, ilk yil kazalar1 %22 ve ikinci yil ise %33
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oraninda azaltmustir (Harano ve Hubert, 1974). Bu yaklagimlar arasinda yer
almayan kaza maliyeti algisinin yiikseltilmesi uygulamasinin da kaza oranlarinin
azalmasimi sagladigi bulunmustur (Jackson ve Blackman, 1994, ss. 950-958).
Ayrica yapilan daha yeni bir arastirmada da siiriiclilere verilen geri bildirimin siiriis
sirasindaki riskli davraniglarin azalmasini sagladigi goriilmektedir (Kita vd., 2022).
Bu sonuglar degerlendirildiginde trafik giivenligi i¢in hedeflenen risk diizeyinin

azalmasini ya da algilanan risk seviyesinin artmasini saglayan uygulamalarin ve
miidahale yontemlerinin gelistirilmesinin 6nemli oldugu diistiniilmektedir.

RDT kapsaminda yapilan birgok ¢alismada siiriiciiler, kosullara baglh faktorleri
degerlendirilmekte, degerlendirmelerine gore karar almakta ve davranislarin1 daha
riskli ya da daha dikkatli kullanim i¢in diizenlemektedirler. Ozellikle giivenlik
hissini artiran her bir uygulama (emniyet kemeri, hava yastigi, fren sistemi, hiz
siir1 diizenlemeleri, vb.) siiriictilerin algiladiklar1 risklerin azalmasina ve riskli
kullanima neden olurken (Azik ve Biger, 2014, s. 119; Hauer ve Garder, 1986, s.
471; Jackson ve Blackman, 1994, s. 950; Janssen, 1994, s. 254; Liban vd., 1987,
s.159; Peterson vd., 1995, s. 522; Sagberg vd., 1997; Streff ve Geller, 1988, s. 277)
farkli bir ¢aligmada (siiriis destek sistemleri) siiriiciiniin deneyim diizeyinin yiliksek
olmasinin da riskli kullanimi artirdigi bulunmustur (Lyu vd., 2021, s. 97). Ayrica
giivenlik hissini azaltan her bir uygulama ve degisikligin (aydinlatma seviyesi,
trafik akis yoniiniin degistirilmesi, hava kosullari, vb.) algilanan riskin artmasini ve
dikkatli stirtisii sagladig1 da goriilmektedir (Alexanderson, 1972; Ba vd., 2016, ss.
24-25; Theeuwes vd, 2002, s. 95; Unrau, 2004). Ancak bununla birlikte RDT,
elestirilmeye devam etmektedir. Bazi aragtirmacilara gore elde edilen bu bulgularin
yanli oldugu, artan giivenlik 6zellikleriyle birlikte 6liim oranlarinda azalma oldugu
ve RDT’nin bunu acgiklayamadigi ve siiriiciilerin aslinda giivenlik 6zelliklerinin
farkinda dahi olmadiklar1 ifade edilmektedir. (O'Neill ve Williams, 1998, s. 92;
Robertson, 1992, s. 188).

Arag giivenlik Ozelliklerinin ve hukuki diizenlemelerin siiriiciilerin trafik
giivenligine yonelik davraniglarinin sikligini artirmadigi ve buna bagh olarak kaza
oranini azaltmadig1 diistiniilmektedir (Jackson ve Blackman, 1994, ss. 950-958;
Janssen, 1994, s. 254). Farkli bir ifade ile yillar icerisinde ara¢ {iretim
standartlarinin yiikseltilmesi trafik giivenligi ve kaza sayilarii anlamli olarak
azaltmamistir (Hauer ve Garder, 1986, s. 471; Sagberg vd., 1997, s. 293). RDT’ye
gore trafik giivenligini artirmak ve kaza sayilarini azaltmak i¢in hedeflenen riskin
azaltilmas1 ya da algilanan riskin artirilmasi gerekmektedir (Kita vd., 2022).
Ozetle, arac giivenlik 6zelliklerinin ve hukuki diizenlemelerin yani sira davranis
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degisikligi olusturan miidahalelerin (kaza maliyeti algisinin yiikseltilmesi, kaza
yapmayanlarin odiillendirilmesi) de uygulanmasi (Harano ve Hubert, 1974;
Jackson ve Blackman, 1994, s. 950) geleneksel yaklagimlarin yeniden ele
alinmasini ve trafik giivenliginin artirilmasini saglayabilir.

RDT’yi kapsayan temel caligsmalardan giiniimiize kadar olan bir¢ok ¢aligmada
farkli gilivenlik Onlemlerinin hem simiilator hem de gercekci kosullarda siiriicii
davraniglarina olan etkileri belirlenmeye calisilmistir. Ancak artirilan giivenlik
onlemlerinin etkilerinin farklilasabilecegi (Hoyes ve Glendon, 1993, ss. 19-33),
karar verme aninda risk olasiliklarini degerlendirirken analiz edilmesi gerekenin
stirticiiler ile ilgili siiregler oldugu (Orr, 1982, ss. 239-242) ve risk alma
davraniginin ¢ekici yonlerinin géz ardi edilmemesi gerekliligi de arastirmacilar
tarafindan vurgulanmaktadir (Slovic ve Fischhoff, 1982, s. 230). Bu kapsamda
trafik giivenligi i¢in RDT’nin kazalar1 azaltici uygulamalarimin degerli oldugu
ancak daha biitiinlestirici bir modele gecilmesinin gerekliligi ifade edilmektedir.
Ayrica, ileri RDT uygulamalari i¢in ¢oklu hedef risk degerlendirmesine gecilmesi,
katilimc1 yontemlerin kullanimi ve riskin ¢ekici yonlerinin modele dahil edilmesi
onerilmektedir (Slovic ve Fischhoff, 1982, ss. 227-234; Zein ve Navin, 2003, ss. 1-
9).

Son olarak Tiirkiye’de ve diinyada, trafik ve ulasim psikolojisi alanyazinda
RDT temelli caligmalarin sayisinin oldukca yetersiz oldugu sdylenebilir. Bu
kapsamda alanyazindaki agig1 kapatabilmek ve RDT’nin varsayimlarini yeniden
degerlendirip uyarlayabilmek igin siirliciilerin risk algisimi ve davraniglarini
etkileme potansiyeline sahip farkli nitelikteki ara¢ gilivenlik ozelliklerinin, yol
kosullarimin ~ ve kisilik  Ozelliklerinin ~ aragtirllmasinin ~ katki  saglayacagi
diistintilmektedir.
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YAZIM KURALLARI
1. YAYIN iLKELERIi
1.1. Genel ilkeler

Jandarma ve Sahil Giivenlik Akademisi tarafindan 2012 yilinda yayimlanmaya
baglayan Giivenlik Bilimleri Dergisi, “giivenlik” alanindaki kuramsal ve
uygulamali 6zgilin arastirma, inceleme, derleme tiiriindeki yazilar ile kitap
incelemelerinin yayimlandig: ulusal ve uluslararasi veri tabanlarinda taranan ulusal
hakemli ve basili olarak yayimlanan bilimsel bir dergidir. Mayis ve Kasim
aylarinda olmak {izere yilda 2 (iki) kez basili ve online olarak yayimlanmaktadir.

Derginin yayin dili Tiirk¢e olmakla birlikte, Yaym Kurulunun kararina bagh
olarak yabanci dilde yazilan makaleler de derginin genel ilkeleri ¢ergevesinde
yayimlanabilir. Yazi bagligi, anahtar kelimeler ve makalenin 6z kismi, biitiin
makalelerde Tiirkge ve Ingilizce olarak bulunmak zorundadir.

Dergide “giivenlik” konusuna odakli olmak sart1 ile siyasal bilgiler, hukuk,
kamu yoOnetimi, isletme, cografya, tarih, iletisim, ekonomi, bilisim, psikoloji ve
sosyoloji vb. sosyal, beseri, idari bilimler alaninda 6zgiin eserler ve daha dnce
yaymlanmamig veya herhangi bir yayin siirecine girmemis arastirma, inceleme ve
derleme tiirlinde yazilar ile kitap incelemeleri yayimlanir. Ancak, bilimsel
toplantilarda (kongre, sempozyum, seminer vb.) sunulan ve tam metni
yayimlanmamis olan bildiriler, sunuldugu yer ve tarih belirtilmek sartiyla kabul
edilir.

Dergide yayimlanmasi istenen yazilar, Tirk Dil Kurumunun giincel dilbilgisi
kurallarina (imla, noktalama, agiklik, anlasilirlik vs.) uygun olmalidir. Bu nedenle
olusabilecek sorunlardan ve elestirilerden tamamen yazar sorumludur.
Yayimlanmak iizere gonderilen makalelerin, derginin yaym ilkeleri ve yazim
kurallarma uygunlugu Yaym Kurulu tarafindan Oncelik sirasmna gore
degerlendirilir.

Yayin ilkelerine ve yazim kurallarma uygun bi¢cimde hazirlanmayan makaleler
degerlendirmeye alinmaz ve hakeme gonderilmez. Yayin Kurulu yaziyr bilimsel
yonden degerlendirmek {iizere hakeme veya diizeltilmek iizere yazarina geri
gondermek, yazinin sekil ve formatiyla simirli kalmak kaydiyla diizeltme ve
kisaltma yapmak, yaym ve etik kurallara uymayanlar1 yayimlamamak yetkisine
sahiptir.

Kor hakem sisteminin uygulandigi Giivenlik Bilimleri Dergisi’'ne gonderilen
makaleler, hakem degerlendirmesinden ve kitap incelemeleri de editor
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degerlendirmesinden gectikten sonra yayinlanir. Dergiye gonderilecek yazilarin en
az iki hakemden kabul almasi1 gerekmektedir. Hakem degerlendirmeleri olumlu
bulundugu halde, makale sayisinin fazla olmasi nedeniyle yayimlanmayan
makaleler bir sonraki sayida yayimlanmak iizere editor tarafindan degerlendirilir.
Bu sekilde 1 (bir) yildan fazla bekleyen makale gilincelligini yitirdigi igin
yayimlanmaz.

Yayinlanan makalelerin ve kitap incelemelerinin biitiin yaymn haklar1 dergiye,
yayinlanan yazilarin icerik sorumlulugu ise yazara aittir. Makalelerdeki goriisler,
yazarlarinin sahsi goriisleri olup; hi¢bir kurum ve kurulusun resmi goriisii niteligini
tasimaz.

Yayin Kurulu ile hakem ve yazarlardan gelen bilgi, belge ve degerlendirme
sonuglart 5 (bes) yil siireyle saklanmaktadir.

Giivenlik Bilimleri dergisi icretsiz bir dergi olup, yazarlara telif icreti
O6denmemektedir.

1.2. Etik ilkeler

Giivenlik Bilimleri Dergisi, bilimsel bilginin gelisimi agisindan yaym etigine
biiyilk ©6nem atfetmektedir. Bu agidan, Yaym Etigi Komitesi (COPE)
(https://publicationethics.org/) ve Agik Erisim Dergiler Dizini (DOAJ)
(https://doaj.org/publishers#licensing) gibi kuruluslar tarafindan belirlenmis
Akademik Yaymcilikta Seffafik ve Ornek Uygulama Ilkeleri'ne bagh
kalinmaktadir.

Anket, miilakat, odak grup calismasi, gdzlem, deney, goriisme teknikleri
kullanilarak katilimcilardan veri toplanmasini gerektiren nitel ya da nicel
yaklasgimlarla yiriitilen her tirlii arastirmalar, insan ve hayvanlarin
(materyal/veriler dahil) deneysel ya da diger bilimsel amaglarla kullanilmasi ve
kigisel verilerin korunmasi kanunu geregince retrospektif ¢aligsmalar igin etik kurul
izni gerekmektedir. Etik kurul izni gerektiren bu tiir ¢alismalarm izin ile ilgili
bilgilerine makalede yer verilmelidir.

Ayrica, olgu sunumlarinda “Aydmlatilmis Onam Formunun” alindiginin
belirtilmesi, baskalarina ait 6lgek, anket, fotograflarin kullanimi igin sahiplerinden
izin alinmasi ve belirtilmesi, kullanilan fikir ve sanat eserleri i¢in telif haklari
diizenlemelerine uyuldugunun belirtilmesi gereklidir.

Bu dergi acik ve iicretsiz akademik yaymcilik ilkesine bagli oldugundan,
yazarlardan makale isleme ve gonderme iicretleri talep edilmez. Tiim igerige
internet sayfasi lizerinden herhangi bir kisitlama ve gecikme olmaksizin yayin
tarihinden itibaren tam metin olarak erisilebilir.
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2. HAK VE SORUMLULUKLAR
2.1. Yayin Kurulunun Hak ve Sorumluluklari

Gilivenlik Bilimleri Dergisi Yaym Kurulu, dergiye gonderilen makalelerden
hangilerinin yayinlanacagina karar vermekten kolektif olarak sorumludur.
Yaym Kurulu, COPE tarafindan tanimlanmus Iyi Yayin Uygulamasi Kilavuzu’nun
(https://publicationethics.org) uygulanmasini 6nererek akademik diiriistliigii tesvik
etmektedir.

Yayin Kurulu, etik kurallar1 ihlal ettigini degerlendirdigi ve intihal 6nleme
yazilimi taramasinda benzerlik orani yiiksek ¢ikan makaleleri geri ¢gekme hakkini
kendinde sakli tutar. Yaym Kurulu, yayinlanmig makalelere iligkin intihal ve
suistimal iddialarin1 her zaman incelemeye alma hakkina sahiptir.

Yayin Kurulu, dergimize gonderilen bir makalenin bir bagka derginin hakem
stirecine de sokulmamis olmasini zorunlu bir basvuru kosulu olarak degerlendirir.
Makalenin yayin kurulunca hakem siirecine alinmasi bir yayin taahhiidii anlamia
gelmez. Yayin igin hakem siireci olumlu sonuglansa bile mutlaka yayin kurulunun
karar1 gerekir.

2.2. Yazarin Hak ve Sorumluluklar

Yazarlar hazirladiklar1 6zgiin ¢alismalarla dergimize bagvurmalidirlar. Yazarlar,
aynt calismayr ayni zamanda birden ¢ok derginin hakem siirecine
gondermemelidirler. Yazarlar kaynaklarin orijinalliginden ve teyidinden de
sorumludurlar. intihal hangi sekilde yapilirsa yapilsin etik dis bir davranis olusturur
ve kabul edilemez.

Yazarin makalesini, yaym karar1 alinincaya kadar, dergi yayin kuruluna
bildirmek kosuluyla geri ¢ekme hakk1 saklidir.

Ceviri olsa dahi yayimlanan tiim yazilarin dil, tslup, igerik, etik gibi konularda
fikr1, ilmi ve hukuki sorumlulugu eseri yazan ve ¢evirisini yapan yazarlara aittir.

Yazardan diizeltme istenmesi durumunda, diizeltmenin en ge¢ 2 ay igerisinde
yapilarak Yayin Kurulu’na ulastirilmasi gerekmektedir.

Yazarm hakem ve Yaymn Kurulu'nun elestiri, degerlendirme ve
diizeltmelerinden katilmadigi hususlar olmas1 durumunda, yazar bunlar gerekgeleri
ile ayr1 bir sayfada bildirme hakkina sahiptir.

2.3. Hakemlerin Sorumluluklar

Dergide kor hakemlik sistemi uygulanmaktadir. Hakemler kendilerine ulagan
makaleleri gizli tutmak ve hakemlik siirecinden elde ettikleri bilgileri kisisel

123



Yayin Ilkeleri ve Yazim Kurallar

menfaatleri i¢in kullanmamakla yiikiimliidiirler. Hakemlerin degerlendirmelerini
20 giin icinde yapmalar1 beklenmektedir.

Hakemler raporlarmi veya makale hakkindaki bilgileri bagkalariyla
paylasmamali ve editdriin izni olmadan yazarlarla dogrudan iletisim
kurmamalidirlar.

Hakem makaledeki potansiyel etik meseleler konusunda 6zenli olmali ve
bunlar editoriin dikkatine sunmalidir. Hakemlik nesnel bir sekilde yapilmalidir.
Yazar(lar)a dair kisisel elestiriler uygunsuz olarak kabul edilir.

3. YAZIM KURALLARI
3.1. Genel Esaslan

e Yazarlar unvanlarini, gorev yaptiklar1 kurumlari, haberlesme adreslerini,
telefon numaralarini, e-posta adreslerini ve ORCID (Open Researcher ve
Contributor ID) numarasim bildirmelidir (http://orcid.org).

e Bilimsel yaymnlar Tiirkce veya Ingilizce olarak hazirlanabilir. Tiirkge
makalelerin yazim ve noktalamasinda ve kisaltmalarda TDK Imla Kilavuzunun en
son baskisi esas alinir. Gonderilen yazilar dil ve anlatim agisindan bilimsel 6l¢iilere
uygun, agik ve anlagilir olmalidir.

e Dergiye gonderilen makaleler, dipnotlar dahil en az 4000 en fazla 7000
kelime olmalidir. Kitap incelemeleri 1000-1500 kelime olmalidir.

e Yazlar, makalenin baslangic kismima yazilmis, Tiirkce ve Ingilizce olarak
hazirlanmis makale basliklarmi da iceren 150-200 kelimelik Tiirkge “Oz” ile
Ingilizce “Abstract” ve makale bashig: igermelidir. Oz ve Abstract da calismanin
amac1, yontemi, varsayimi ve sonucu kisaca belirtilmelidir. Ingilizce ¢aligmalarda
once Ingilizce “Abstract”, Tiirkce calismalarda ise 6nce Tiirkce “Oz” yazilmalidur.
“Oz” ve “Abstract” tek aralik, 9 punto ve italik olarak yazilmalidir. Ayrica her iki
dilde de tig-yedi adet “anahtar kelime” eklenmelidir.

e Yazarin akademik unvani, gdrevi ve bagli bulundugu kurulus e-posta
adresi ile ORCID numarasi ilk sayfanin altina dipnotta (footnote) (*) isareti ile 9
punto ile yazilmahdir. (Ornek; Dr. Ogr. Uyesi, JSGA, Giivenlik Bilimleri
Enstitiisii, editorgbd@jandarma.gov.tr, ORCID:...)

e Tablo ve sekillere baslik ve sira numarasi verilmeli; basliklar tablolarin
iizerinde, sekillerin ise altinda yer almalidir.

e Denklemlere sira numarasi verilmelidir. Sira numarasi ayra¢ i¢inde ve
sayfanin sag tarafinda yer almalidir.
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e Yazilarda dipnotlara yer vermekten olabildigince kacinilmali ve burada
sOylenecekler metin i¢inde ifade edilmelidir. Zorunlu olarak verilecek dipnotlar ise
numaralandirilarak sayfa sonunda verilmelidir.

e Teknik terimler tirnak iginde yazilmali veya agiklanmalidir. Kavramlar i¢in
kisaltma kullanimindan kagiilmalidir.

3.2. Sayfa Diizenine iliskin Esaslar

e Yazilar, Microsoft Word’de, tek satir araligi, Times New Roman ve 11’lik
punto; marjlar {ist 4,6; sol 4; alt 4,6; sag 4; cilt pay1 0, iist bilgi 4,6, alt bilgi 5, kagit
Olclisii A4 olacak sekilde hazirlanmalidir.

e Yazi “GIRIS” boliimiiyle sayfa basindan baslamali ve uygun boliimlere
ayrilmalidir. Son boliim, “SONUC” bolimii olmali ve bu bolimii takiben
“KAYNAKCA” ile varsa “EKLER” yer almalidir. Ekler bagliklandirilirken;
“EK-A”, “ EK-B” seklinde siralanmali ve ek i¢inde “Basliklar” boliimiinde ifade
edilen bagliklandirma kurallarina uyulmalidir.

e (Qiris, sonu¢ ve kaynakcaya numara vermeden; boliimler, ardisik olarak
numaralandirilmalidir.  3’lincli  seviye bashiktan sonra (*, - vb) imlegler
kullanilmalidir. B6liim basliklart;

1. BIRINCI SEVIYE (Sola yaslanms, kalin, biiyiik harflerle)
1.1. ikinci Seviye (Sola yaslanmus, kalin, ilk harflerleri biiyiik)
1.1.1. Ugiincii Seviye (Sola yaslanmus, italik, ilk harflerleri biiyiik)

e Her tablo ve sekil i¢in sira numarast verilmeli (Tablo-1., Sekil-2. gibi);
tablolarin baglig1 iistte, sekillerin basligi ise altta yer almali, basliklar tablo veya
sekle ortalanmis olarak ilk harfleri biiyiik yazilmalidir.

e Tablo ve sekil igerigi Times New Roman 10 punto olarak
yapilandirilacaktir (Sayfa durumuna gore 9 veya 11 punto da kullanilabilir).
Istatistikler i¢in virgiilden sonra ii¢ haneden fazlasi yazilmamalidir. Tablo, sekil,
grafik ve resim i¢in sayet alint1 yapilmigsa, mutlaka kaynak belirtilmelidir.

e [lk sayfadan sonra, ¢ift numaral sayfalara yazar adi, tek numaral sayfalara
makale ad1 9 punto karakterinde {ist bilgi olarak eklenmelidir.

3.3. Atif ve Gondermelere iliskin Esaslar

e Metin icinde yapilacak atiflar ayrag i¢inde gosterilecektir. Kaynakca da bu
atif sistemine uygun olarak hazirlanacaktir. Asagida farkli nitelikteki kaynaklara
yapilan atif 6rnekleri gosterilmistir:
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- Walsh (1998) aile yilmazligini, ailenin basa ¢ikma ve fonksiyonel bir
birlik olarak aktarmaktadir (s. 108).

- 1liski icerisinde &zgiinliik, diiriistliik, kisinin tam olarak kendisini
acmasidir (Lopez ve Rice, 2006, ss. 13-14).

- Kessler’in 2003°te yaptigi calismaya gore ise ruh saghigimi giivence
altina alan en 6nemli etken sicak bir aile ortamidir (s. 146).

- Orgiitsel nitelikteki dnciiller, orgiitsel adalet algis1 (Brewer ve Kramer,
1986; 45; Cremer, 2005a, ss.33-45; Lipponen, 2001, s. 24) gibi faktorlerden...

- Mael ve Ashforth (1992: 88) tarafindan gelistirilen...

e Ayni yazar veya yazarlarin farkli ¢alismalarinda, caligma tarihi daha eski
olan Once yazilmalidir. Ayni yazarin veya yazarlarin aynmi tarihlerdeki

calismalarinda “a”, “b” seklinde harfler, c¢alismanin yapildigi yilin yanima
yazilmalidir.

e Ug, dort ve bes yazar olan galigmalarda ilk atifta tiim yazarlarin isimleri
verilmeli, miiteakip atiflarda “vd.” seklinde kisaltilarak verilmelidir. Besten fazla
yazar varsa ilk yazarin soyadindan sonra “vd.” seklinde ifade edilebilir.

e Bir yazarin diislincelerinin yeniden ifade edilmesi zorsa veya anlamini
yitirecekse 40 kelimeden daha fazla olmayan atiflarda kaynaktan alinan ifade tirnak
isareti icinde belirtilerek yazilmali ve o ifadenin bulundugu sayfanin numarasi
belirtilmelidir. Ornegin: (Oztiirk, 2003, s. 147). Eger 40 kelimeden daha fazla atif
yapilmasi gerekiyorsa almti yapilan kisim, iki sekme igeriden, tirnak iginde
yazilmali, en sonuna alinti yapildigi yerdeki paragraf (para. 15) veya sayfa
numarasi (s. 25) belirtilmelidir.

e Yazar ismi belirtilmemis bir ¢calismaya atif yapilmasi gerekiyorsa ve bu
caligma siireli bir yayindaysa yaymin ismi, yazar olarak belirtilebilir. Ornegin;
(Wall Street Journal, 2009), (Ticaret Bakanligi, 1999).

e Ayni parantez i¢inde birden fazla calismaya atif yapilacaksa caligmalar
alfabetik siraya gore ve aralarma noktali virgiil konularak yazilmalidir. Ornegin:
(Abrams, 2000; Sullivan ve Hellman, 1999).

e Ikincil kaynaklar, (Blau, 1964’ten akt. Tamer, 2003). Tamer’in (2003),
Blau’dan (1964) aktardigina gore... seklinde ifade edilerek ikincil kaynaklardan atif
yapildig1 belirtilmelidir.

e Elektronik kaynaklara atif yaparken genel atif kurallar1 gegerlidir (Yazar
soyadi, yil). Bu bilgi mevcut degilse, kaynaga ulagilan web adresi parantez iginde
verilmelidir. Yani yazari belli olmayan bir elektronik kaynaga atif yapmak
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gerektiginde web sitesi parantez i¢inde verilmelidir. Sayet profesyonel bir web
sitesine, veri tabanina veya bir projenin web sitesine atif yapmak gerekiyorsa,
elektronik adres parantez iginde verilmeli, kaynakcada da asagida ilgili boliimde
verilen 6rnekte goriildiigii gibi belirtilmelidir. (Ornegin: UNICEF web sitesi diinya
capinda ¢ocuklarin iyiligi igin c¢alisan c¢esitli yararli kaynaklara baglantilar
sunmaktadir (http://www.unicef.org).

e Eger mali destek veya diger yardimlar i¢in tesekkiir etmek istediginiz kisi
veya kurumlar varsa, calismanin sonuna bir not ekleyerek tesekkiirlerinizi
iletebilirsiniz.

3.4. Kaynakc¢a Yaziminda Uygulanacak Esaslar

e Kaynakca 11 punto olarak diizenlenecek ve soyad alfabetik sirasina gore
tasniflenerek verilecektir. Ayrica bir kategori yapilmayacaktir.

e Kitaplarda sayfa numaralar1 belirtilmeyecek, makalelerde derginin ilgili
sayfa aralig1 belirtilecektir.

e Internet kaynaklarinda erisim tarihi belirtilecektir.

o Kaynakea ile ilgili ayrintili hususlar i¢cin APA’nin (American Physchology
Association) bilimsel yazi kriterlerine, Publication Manual of American
Psychological Association (https://www.apastyle.org/manual) veya Dergi Park
Yazim Kurallari’na (http://dergipark.gov.tr/busad/page/2914) bakiniz.

e Kaynakcada yazar soyadinin bas harfi biiyiik, adinin ise ilk harfi olacak
sekilde asagida verilen Orneklerde oldugu sekilde yazilacaktir. DOI numarasi
mevcutsa referansin en son kismina eklenecektir.

Kitaplar
Sar, G. (2013). Ermeni meselesi isiginda Siiryaniler. Ankara: Barig Platin
Yayinevi.

Bloch, S. ve Whiteley, P. (2010). Diiz bir diinyada yéneticilik (2.Basim). (U.
Sensoy, Cev.) Istanbul: Is Bankas1 Yaynlar1.

Avci, E. (2017). Tiirkiye’de terorizmin tarihsel seyri. G.Sar1 ve C.K.Demir. (Ed.),
Giivenlik bilimlerine giris (5S. 287-314). Ankara: Jandarma Basimevi.

Makaleler

Ak, T. (2018, Mayis). Silahli insansiz hava araglarmin kullaniminda karar
mekanizmalart. Giivenlik  Bilimleri  Dergisi, 7(2), 111-130.
doi:10.28956/gbd.422803

Ansiklopedi
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Ersoy, O. (1973). Kagit. Tiirk Ansiklopedisi iginde (c. 21, ss.112-115). Ankara:
Milli Egitim Bakanlig1.

Yayimlanmams Calismalar

Aplak, H.S. (2010). Karar verme siirecinde bulanik mantik bazli oyun teorisi.
(Yaymmlanmamus Doktora Tezi). Gazi Universitesi, Ankara.

Kongre Bildirileri

Sari, G. ve Ak, T. (2018). Giivenlik alan yeterlilikleri ve akademik caligmalar.
H.Kahya (Ed.), I.Uluslararasi Egitim ve Sosyal Bilimlerde Yeni Ufuklar
Kongresi  bildiriler kitabi iginde (ss. 130-134). Istanbul: ASOS.
doi:10.21733/ibad.417321

Elektronik Kaynaklar

Shotton, M.A. (1989). Computer addiction? A study of computer dependency.
Erisim tarihi: 18 Agustos 2011, http://www.ebookstore.tandf.co.uk/
html/index

Yazari belli olmayan web sitesi makalesi

New child vaccine gets funding boost. (2001). Erisim tarihi: 21 Subat 2012,
http://news.ninemsn.com.au/health/story_13178.asp.

Blog

Webber, S. (2008, 10 Ekim). Information literacy in work place contexts. Erisim
tarihi: 22 Ekim 2008, http://information-literacy.blogspot.com/.

3.5. Kitap incelemelerinde Uygulanacak Esaslar

Kitap incelemesi bir kitapta yer alan temel iddialar ve konular ¢ercevesinde yapilan
kapsamli ve detayl bir arastirmadir. inceleme akademik bir yaz1 kurgusu igerisinde
giris, tartisma (yontem, kapsam ve icerik) ve sonug gibi hususlari icermelidir. Girig
kisminda kitaptaki tezler ve ana hususlar ile kisa bir 6zete yer verilmelidir.
Tartisma kisminda kitabin ilgili sayfalarina ve gerekiyor ise baska eserlere de atif
vermek suretiyle yontem, kapsam ve igerikte yer alan konular bir biitiinliik
igerisinde irdelenmelidir. Sonug¢ kisminda ise kitaba iligkin temel diisiinceler ve
yazarin alana yaptigi katkilar degerlendirilmeli ve elestirel bir sekilde ortaya
konulmalidir.

Kitap incelemelerinde baslik bilgilerinde inceleme yapilan eserin adi, yazari,
yayimlandig1 kent ve yayinevi, yayim yili ve ISBN numaras1 yazilmalidir. Sayfa
altinda Ozel isarete karsilik olarak inceleme yapan yazarin akademik unvani,
mensup oldugu kurum ve e-posta adresi yazilir.
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GUIDELINES
1. PUBLISHING PRINCIPLES
1.1. General Principles

The Journal of Security Sciences is a biannual journal indexed in both national and
international indexes which offers theoretical and applied research, analysis and
articles on “security” and published by the Gendarmerie and Coast Guard
Academy since 2012. The Journal of Security Sciences is published twice in a year,
May and November, as in print and online accessible journal.

The main publishing languages of the Journal are Turkish and English. The
title, keywords and the abstract of the articles submitted to the journal must be both
in Turkish and English.

The Journal of Security Sciences publishes original articles and book reviews
focused on “security” aspect from different fields including but not limited to
human sciences and public sciences on politics, law, public administration,
management, geography, history, communication, economy, informatics,
psychology, sociology etc. Submitted articles must not be published nor submitted
to any other publications before. Conference/congress/seminar papers are accepted
only if they are not previously published as full text and certain info such as
presentation date and place provided.

Submitted manuscripts must follow the grammar rules. Therefore, the author is
responsible of problems arising from the breaches of grammar rules of their
articles.

Acrticles which fail to follow the Journal principles and guidelines may not be
accepted for reviewing process. Editorial Board has the authority to send articles to
reviewers, to send back articles to authors after reviews, to change articles formats,
to abbreviate it or to decide not to accept articles which fail to follow the academic
integrity and publishing standarts.

The submitted manuscripts undergo a double-blind reviewing process; articles
are reviewed by referees whreas book reviews are reviewed by editorial board. To
be accepted for publication in the Journal of Security Sciences, articles need to be
positively peer reviewed at least by two referees. After articles are accepted for
publishing, if there are more articles than the quota for the immediate volume, the
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articles are automatically shifted for the next volume. If an article is not published
this way within a year, it is withdrawn from publishing list.

The copyright for the published articles and book reviews belongs the Journal
of Security Sciences, however authors remain responsible for the contents of
publications. The Journal of Security Sciences is under no circumstances
responsible for the contents of the articles/book reviews. Feedbacks and all relevant
information about the articles/book reviews are stored by the Journal of Security
Sciences for 5 years.

The Journal of Security Sciences is free of charge, hence no money is paid to
the authors for the copyrights.

1.2. Ethical Principles

Journal of Security Sciences puts great importance on publication ethics regarding
the development of the scientific information. Therefore, such principles like
Transparency and Best Practice in Scholarly Publishing regulated by organizations
like Committee of Publication ethics (COPE) (https://publicationethics.org/) and
Directory of Open Access Journals (DOAJ) (https://doaj.org/publishers#licensing)
are strictly followed.

Any kind of research applying either qualitative or quantitative data collection
approach and using any methods like questionnaire, interview, focus group work,
observation, experiment and discussion methods and involving people or animals
(including materials and the data) for scientific or experimental purposes, and
retrospective studies require research ethics committee approval regarding the law
on the protection of personal data.

Moreover, it is required to note not only that informed consent form was taken
in case reports, and that the permission to use their scales, surveys, photographs
was given by the owners, but also that the regulations on the copyright about ideas
and art pieces were strictly followed.

This academic journal sticks to principles like open-access and free of charge
in scholarly publishing and thus never requires any fee for the admission of articles
from their writers. The complete content is open to access online and full-text at
the exact date declared and without any limitation.

2. RIGHTS AND RESPONSIBILITIES
2.1. Rights and Responsibilities of the Editorial Board
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The Editorial Board of Journal of Security Sciences has the right and

responsibility to decide the publication of articles and book reviews by taken into

accounts feedbacks received from referees. The Editorial Board recommends

publishing guides on (https://publicationethics.org) and promotes academic
integrity.

Editorial Board has the right to decline articles and book reviews which
contain plagiairised metarials or breach principles on academic integrity.

Submitted manuscripts must not be published or scheduled to appear in any
other publications. Accepting a manuscript for peer reviewing process does
necessarily mean a confirmation for publication.

2.2. Rights and Responsibilities of Author

Avrticles and book reviews submitted to the Journal of Security Sciences have to
be original works of the authors. Submitted manuscripts should not be in any kind
of submitting process in any other publishing platforms. The authors are
responsible for the validity and confirmation of the bibliography. Plagiarism is not
tolerated.

Author has the right to withdraw submitted manuscripts at any time before
Editorial Board approves publication. In such cases, authors must inform the Board
as early as possible.

In case of translated manuscripts, authors who write the original work and
translators are both responsible for the contents and any breaches of academic
integrity principles.

In cases where the manuscripts are sent back to authors for corrections after
peer reviewed, the corrected manuscripts need to be submitted within 2 months.

In cases where the authors disagree with the feedbacks given by referees and
Editorial Board they have a right to object. In such cases, authors need to submit
their own thoughts and critics regarding the feedbacks given by referees and
Editorial Board in written for re-consideration..

2.3. Responsibilities of Referees

The Journal ensures that manuscripts are reviewed by using a double-blind
peer-review method. Referees are responsible for keeping the manuscripts

131



Publishing Principles and Writing Rules
confidential and not using the knowledge and information they encounter via
manuscripts for personal gain.

All reviews and information on manuscripts are strictly confidential and must
not be shared with others. Referees are not allowed to contact with the authors
unless allowed otherwise by the Editorial Board.

Referee is expected to inform the Journal of Security Sciences immediately in
case of breaches arising from academic integrity during the review process if they
determine any. Referees are expected to be objective and personal criticisms
towards authors are not allowed.

3. GUIDELINE ON WRITING STYLE
3.1. General Principles

e Authors are required to submit the workplace info, contact
addresses/numbers/email addresses and ORCID (Open Researcher and Contributor
ID) number.

¢ Manuscripts can be Turkish or English. Submitted manuscripts should be clear
and understandable.

¢ Articles should be between 4000 and 7000 words including the footnotes.
Book reviews are required to be between 1000-1500 words.

e Articles must have ‘Oz’ in Turkish and ‘Abstract’ in English at the beginning
and they must be written in between 150-200 words. Both ‘Oz’ in Turkish and
‘Abstract’ in English need to cover the purpose, method, hypothesis and results of
the study briefly. Studies written in English should present the English ‘abstract’
before and those written in Turkish should present the Turkish ‘Oz’ before. Both
Turkish ‘Oz’ and English ‘Abstract’ must be typed in single space, 9 point font and
in italics. Also in both versions of the articles, at least three or at most seven key
words must be added to the abstracts.

e Author’s academic title, position, institutional email address and ORCID
number should be stated in a footnote in the first page starting with a “ * ” 9 points
font size. (Assoc. Prof., Gendarmerie and Coast Guard Academy Security Sciences
Institute, editorgbd@jandarma.gov.tr, ORCID:... i.e.)
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¢ Tables, figures and illustrstions should be numbered consecutively, captioned

and cited in the text in sequential order. Captions should before the table and after
the figures/illustrarions.

e Equations should be numbered consecutively. That number should be in
parenthesis on the right side of the page.

e Authors need to refrain using footnotes and incorporate them with the main
body.

e Technical terms need to be used with quotation marks and authors need to
refrain from using abbreviations without providing the full form of them at first
appearance in the text.

3.2. Principles Regarding Page Layout

¢ Manuscripts should have single line spacing, Times New Roman font, 11 font
size, (Top 4.6 mm, bottom 4.6 mm, left and right indent 4 mm, gutter 0, header 4.6
mm, footnote 5 mm, paper size A4.

¢ Manuscripts should start with an introduction section, be separated into proper
sections afterwards and following with a conclusion section. Bibliography needs to
continue with the conclusion section and the last section should be the attachments
section.

¢ Without numbered to introduction, conclusion and bibliography; sections
should be numbered consecutively. Symbols such as (*, -) can be used after the 3rd
level segment. Section headings;

1. FIRST LEVEL SEGMENT (ALIGN LEFT, BOLD, CAPITAL LETTERS)
1.1. Second Level Segment (Align Left, Bold, First Letters are Capital)
2.1.1. Third Level (Align Left, Italic, First Letters are Capital)

e Tables, figures and illustrations should be numbered (Table-1., Chart-2. ie.).
Tables names should be on top of the tables and centered; names of the figures
should be under the figures and centered as well.

¢ Contents of the tables and figures should be Times New Roman and 9 points
font size (can be used as 9 or 11 according to the page layout). Statistical numbers
are expected to have no more than 3 digits after decimal point. Tables, figures and
illustrations should be cited if needed.
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o After the first page, authors name should be in the header in even number
pages and name of the manuscript should be on the odd page headers in 9 points
font size.

3.3. Guideline for Citiations

¢ References in the body of your manuscripts should be in (Author, Date)
format. When directly quoting from a text, you must include a page number in the
citation as well.

o If you are using more than one reference by the same author/authors, the
earlier dated publications should be listed first in the bibliography. If it is published
in the same year, authors need to assign letter suffixes after the year i.e.: "Pala
(1981a) makes similar claims...".

o Citiations for the publications with 3 and more authors should have their full
names written for the first citing and then use “(The first authors surname) et al. for
subsequent entries. If there are more than 5 authors, first author’s name should be
followed with “et al.”

e If author is directly quoting from a work, then it will need to include the
author, year of publication, and page number for the reference (preceded by "p.").
Introduce the quotation with a signal phrase that includes the author's last name
followed by the date of publication in parentheses.

o |f the author is quoting more than 40 words, it is required to start the quotation
on a new line, indented two tabs from the left margin, i.e. in the same place one
would begin a new paragraph.

¢ In case of citing a periodic publication without a specific author name, the
name of the publication can be used instead of author name. (Wall Street Journal,
2009 i.e).

o In case of parenthetical citation including two or more authors, it is required to
order them alphabetically, separated by a semi-colon. (Abrams, 2000; Sullivan and
Hellman, 1999).

e In case the source quotes or refers to another source, indirect sources should
be cited as (Blau, 1964 cited in Tamer, 2013)

¢ Online articles follow the same guidelines for printed articles. Citiations
should include all information the online host makes available.

134



Journal of Security Sciences

¢ Authors may add an acknowledgement section at the end of the manuscripts to
express thanks and pay their tribute.

3.4. Guideline for Reference List

¢ Reference list should be 12 points font size and written alphabetically. There
should not be any other kind of categorization in the reference list.

¢ Book references won’t be having page numbers but the articles will show the
pages of the article in where it is published.

¢ Online sources should show the access date.

e This Journal utilizes APA 6™ Reference Style with some minor differences.
Please advise the manual for further info and details.
(https://www.apastyle.org/manual)

¢ Authors surnames first letter should be capitalized and include only the first
letter of the name. If there is any DOI number of the reference, it should be
included in the reference as well. Please find the below examples of common
references.

Books

Sari, G. (2013). Ermeni meselesi isiginda Siiryaniler. Ankara: Barig Platin
Publishing.

Bloch, S. ve Whiteley, P. (2010). Diiz bir diinyada yoneticilik (2nd Edition). (U.
Sensoy, Trans.) Istanbul: Is Bankas1 Publishing.

Avcl, E. (2017). Tirkiye’de terdrizmin tarihsel seyri. G.Sar1 ve C.K.Demir.
(Ed.), Giivenlik bilimlerine giris (pp. 287-314). Ankara: Jandarma Publishing.

Articles

Ak, T. (2018, Mayis). Silahli insansiz hava araglarinin kullaniminda karar
mekanizmalar1. Giivenlik Bilimleri Dergisi, 7(1), 111-130.
doi:10.28956/gbd.422803

Encyclopedia

Ersoy, O. (1973). Kagit. Tiirk Ansiklopedisi iginde (Vol. 21, pp.112-115).
Ankara: Milli Egitim Bakanligi.

Unpublished Papers
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Aplak, H.S. (2010). Karar verme siirecinde bulanitk mantik bazli oyun teorisi.
(Unpublished Doctoral Thesis). Gazi University, Ankara.

Conference Proceedings

Sari, G. ve Ak, T. (2018). Giivenlik alan yeterlilikleri ve akademik galigmalar.
In H.Kahya (Ed.), I.Uluslararasi Egitim ve Sosyal Bilimlerde Yeni Ufuklar
Kongresi bildiriler kitabt (pp. 130-134). Istanbul: ASOS.
doi:10.21733/ibad.417321

Electronic Sources

Shotton, M.A. (1989). Computer addiction? A study of computer dependency.
Retrieved August 18, 2011, from http://www.ebookstore.tandf.co.uk/ html/index

Unknown Authored Online Articles

New child vaccine gets funding boost. (2001). Retrieved February 21, 2012,
from http://news.ninemsn.com.au/health/story_13178.asp.

Blog

Webber, S. (2008, October 10th). Information literacy in work place contexts.
Retrieved October 22, 2018, from http://information-literacy.blogspot.com/.

3.5. Guideline for Book Reviews

Book reviews are detailed reviews of claims and subjects of the books. The
review should include an introduction, discussion (method, scope and contents) and
conclusion. Introduction section is a summary of the claims and main arguments in
the book. In the discussion sections, book reviewers are expected to discuss the
method, scope and contents of the book in a whole. The conclusion section talks
critically about the general impressions of the reviewer on the book and the
contribution the book makes.

Book Review titles should include the name of the book, author, in which city it
is published, publication year and ISBN. At the bottom of the first page the book
reviewers need to include their title, the institution they work and email address
corresponding to an asterisk
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